
แผนรับมือ Business Continuity Plan (BCP) ฉบับปรับปรุง 
 กลุ่มงานการพยาบาลผู้ป่วยจิตเวช  หอผู้ป่วยรวงผึ้ง โรงพยาบาลอุดรธาน ี

กลุ่มงาน : กลุ่มงานการพยาบาลผู้ปว่ยจติเวช   
ผู้รับผิดชอบ :  หัวหน้ากลุ่มงานการพยาบาลผู้ป่วยจิตเวช  
เหตุการณ:์ โดน ransomware attack วันที ่9 ธันวาคม พ.ศ. 2566 ส่งผลให้ระบบบริการไม่สามารถด าเนินได ้ 
 
บทน า 
  จากการโดน ransomware attack ในวันที่ 9 ธันวาคม 2566 กลุ่มงานการพยาบาลผู้ป่วยจติเวช ได้
วิเคราะห์ปัญหาและอุปสรรคจากการรับมือ ransomware attack ในครั้งนี ้

ปัญหา   
  1. ขาดข้อมูลประวัติส าคญัในการรักษาผู้ป่วย ไม่สามารถตรวจสอบประวัติการรักษาผู้ป่วยในระบบ
ฐานข้อมูลได้  
  - ศูนย์คอมพิวเตอร์ปิดระบบ HIS ทั้งหมด 
  2. ขาดการบันทึกเอกสารทางเวชระเบียน ได้แก่ การRegister เข้ารับการรักษา ไม่มี HN ลงทะเบียน 
Admit ไม่มี AN  
  3. ระบบบริการทางการแพทย์ ผูป้่วยไม่มี HN ใชช้ื่อสกุลผู้ป่วย ในการส่งใบฟอร์มเอกสาร ไปที่จุดบริการ 
ได้แก่  
  - ผลตรวจทางห้องปฏิบัติการต้องรอเอกสารนาน ส่งผิดตกึ  
  - ระบบยาต้องส่งใบ Doctor order ไปที่ห้องยาระยะเวลารอยานาน จุดที่วางยาที่จัดแล้วเพือ่ใหห้อผู้ป่วย
มารับไม่ปลอดภัย  
  - ส่งผูป้่วยไป X-ray และอ่านผลแพทย์ต้องไปอ่านที่ห้อง x-ray  
    
วิเคราะห์สาเหตุของปัญหา:  
1. ขาดแผนรับมือกรณีทีเ่กิดเหตุการณ์ไม่สามารถเข้าถึงข้อมูลประวัติส าคญัในการรักษาผู้ป่วย  
2. หน่วยงานขาดการก ากับติดตามตามมาตรการหรือนโยบายของโรงพยาบาลในการป้องกันการใช้ soft ware /
ระบบการป้องกันไวรัส และรักษาระบบฐานข้อมูลให้ปลอดภัย  
3. ขาดการคาดการณ์และน าบทเรียนจากโรงพยาบาลอื่นที่ถูกโจมตีทางไซเบอร์ มาวางแผนเพื่อรองรับปัญหาที่
อาจจะเกิดขึ้นกับโรงพยาบาลได้  
4. ไม่มีระบบส ารองเอกสารข้อมูลเกี่ยวกับการรักษา เอกสารการเงินที่อัพเดตเก็บเป็นเอกสาร หากเกิดระบบ
คอมพิวเตอร์ล่ม หรือถูกโจมตีทางไซเบอร ์ 
 
 
 
 



ระบุแนวทางการแก้ไขปัญหา:  
1. ระบบลงทะเบียนผู้ป่วยที่ OPD/ER โดยใช้ระบบ ID_Code (HN . AN) ตามระบบกลางของ

โรงพยาบาล  
2. การก ากับติดตามบุคลากรในหน่วยงานในการใช้ soft ware โดยใช้รหัสที่ระบุตัวตน และตรวจสอบ

รหัสการใช้ชื่อของบุคลากรที่เป็นปัจจุบัน แจ้งยกเลิกรหัสในกรณีบุคลากรลาออก เกษียณอายุราชการ  
3. การค้นหาความเสี่ยงโดยมอบหมายพยาบาลหวัหน้าเวร ก ากับตดิตาม บุคลากรในการใช้คอมพวิเตอร ์

เช่น ห้ามใช ้USB ในการ Copy หรือบันทึกข้อมูล หรือห้ามเปิดข้อมูลเว็บไซต์ ประเมินความเสี่ยง และป้องกัน
ความเสี่ยงของมาตรการป้องกันทางไซเบอร์ โดยติดป้ายห้ามใชโ้ปรแกรมinternet  

4. แจ้งศูนย์คอมพิวเตอรป์ิดระบบการเข้าถึง internet  
ขั้นเตรียมการดา้นข้อมูลผู้ป่วย 

1. ข้อมูลผู้ป่วย ชื่อ – สกุล, DX. , Admit / discharge จะมีสมุดเวชระเบียน ลงบันทึก 
2. ข้อมูล Medication reconciliation /HM อยูใ่นระบบ COC หาก  หรือหากเกิด IT ล่ม ทาง ward มี

ข้อมูลส ารอง เนื่องจากปริ้น ข้อมูล ผู้ป่วยไว้ในแฟม้ทุกปี 
3. ทาง ward มี เอกสาร แบบบันทึก Manual เช่น ใบนัด, ใบสั่งยา HM, nurse note เป็นต้น 

ขั้นตอนเมื่อเกิด IT ล่ม 

1. ประเมินสถานการณ์เป็นระยะ 
2.  เจ้าหน้าที่แผนกเทคโนโลยีสารสนเทศ และ/หรือ เจ้าหน้าที่แผนกสารสนเทศโรงพยาบาลด าเนินการแก้ไข

ปัญหาเพื่อกู้คืนระบบ 
3. เมื่อรับทราบว่าระบบคอมพิวเตอร์ขัดข้อง หน่วยงานที่ให้บริการดูแลรักษาผู้ป่วยให้ฟังและปฏิบัติตาม

ประกาศเสียงตามสาย 
4. การปฏิบัติงานของหน่วยงาน ให้ค านึงถึงความจ าเป็นในการให้บริการผู้ป่วยเป็นหลักโดย ขั้นตอนใดที่

จ าเป็นต้องรอระบบ IT ให้หยุดกิจกรรม/ขั้นตอนนั้นไว้ก่อน กิจกรรมบรกิารใดที่ไม่สามารถรอได้ให้ใช้
ระบบ Manual ในการให้บริการผู้ปว่ย (ต้องน าข้อมูลการให้บริการ 

5. บันทึกข้อมูลในระบบสารสนเทศย้อนหลัง 
6.  เตรียมอุปกรณ์และเอกสารทีต่้องใชต้ามแผน IT ล่ม 
7. แจ้งประชาสัมพันธ์ให้ผูร้บับริการทราบเป็นระยะ 
8. เมื่อศูนย์คอมพิวเตอร์แกป้ัญหาได้แล้ว 
9. แจ้งผู้ใช้งานทราบ โดยประชาสัมพันธ์ประกาศเสยีงตามสายว่า “ขณะนี้ ระบบสารสนเทศโรงพยาบาล

สามารถใช้งานได้ปกติ” 
10. ผู้ใช้งานน าข้อมูลที่เกิดขึน้ระหว่างการใชร้ะบบ manual ในการให้บริการมาบันทึกเข้าในระบบสารสนเทศ 
11.  หากมีปัญหา/ข้อขัดข้องในการปฏิบัติ ให้ประสานเจ้าหน้าที่แผนกสารสนเทศโรงพยาบาล 

 



เกิดเหตุการณ ์Ransomware attack หรือระบบ
คอมพิวเตอร์แม่ข่ายล่ม 

แจ้งหัวหน้าหอผู้ป่วย/หัวหน้ากลุ่มงานการพยาบาลผู้ป่วยจิตเวช 

1. ลงทะเบียนรับใหม่ผู้ป่วยและรับ
ย้ายผู้ป่วยในแบบ Manualใช้
แบบฟอร์ม OPD,ER / IPD ที่ทางเวช
ระเบียนก าหนด 
2. แจ้งให้ผู้ปฏิบัติงานปฏิบัติตาม 
Flow เมื่อเกิดเหตุอันไม่พึงประสงค์
เกิดขึ้น 
3. การประสานงานเชื่อมโยงระบบ
ข้อมูล ผู้ป่วย OPD,ER 

1.ระบบลงทะเบียนผู้ป่วยที่ OPD/ER โดยใช้ระบบ 
ID_Code (HN . AN) ตามระบบกลางของโรงพยาบาล  
2. ติดตามใบรายงานผลlab และน ามาติดใน Chart ผู้ป่วย 
3. การอ่านผล X-ray ต้องมีระบบแจ้งเตือนจากหน่วยงาน
รังสีเมื่อท าการ X-ray เสร็จเรียบร้อยแล้ว  
4. ระบบยาใช้ส าเนา Doctor order ส่งไปที่ห้องยา ทาง
กระสวย และเจ้าหน้าที่น าส่ง การรับยารับตามรอบเวลา ที่
ก าหนดไว้  
5. การนัดผู้ป่วยมาตรวจที่ OPD ใช้ใบนัดติดตามผู้ป่วย แนบ
ส าเนาแบบฟอร์มเวชระเบียน และส าเนา Doctor order 
วันที่จ าหน่าย ส่งไปที่ OPD  
6.เก็บเวชระเบียนผู้ป่วยไว้ที่เวชระเบียน และมีระบบการยืม
ค้นเวชระเบียนเมื่อต้องการ  
7.การเบิกพัสดุ วัสดุการแพทย์ใช้ระบบเขียนเอกสารเบิก  
8. การก ากับติดตามการใช้คอมพวิเตอร ์internet 

เหตุการณ์สงบ/ยุติ 

สรุปสถานการณร์ายงาน 

Flow chat แผนรบัมือ BCP หอผู้ป่วยรวงผึ้ง 

 

 

 

 

 

 

แนวปฏิบัติ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 
 
 
 

 
ภาคผนวก 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 


