
Business Continuity Plan (BCP) หน่วยเคมีบำบัดแบบไม่ค้างคืน 
กลุ่มงานการพยาบาลตรวจรักษาพิเศษ โรงพยาบาลอุดรธานี 

ไตรมาสที่ 4 
ผู้รับผิดชอบ  

1. นางอุไร วงษ์ฤทธิ์  พยาบาลวิชาชีพชำนาญการ  หัวหน้าหน่วยเคมีบำบัดแบบไม่ค้างคืน 
2. นางณัฐกาญ วงษ์หาจักร พยาบาลวิชาชีพชำนาญการ   
3. นางชนิดาภา เคลือภักดี พยาบาลวิชาชีพชำนาญการ   
4. นางสาวณัฏยา แจ้งสี พยาบาลวิชาชีพปฏิบัติการ 
5. นางสาวชนนีเนตร ตะวัน พยาบาลวิชาชีพปฏิบัติการ 

เบอร์โทรศัพท์หน่วยเคมีบำบัดแบบไม่ค้างคืน : 4212, 4213 

ความเป็นมา 

 หน่วยเคมีบำบัดแบบไม่ค้างคืน กลุ่มงานการพยาบาลตรวจรักษาพิเศษ ใช้ระบบสารสนเทศในการ

ปฏิบัติงานของบุคลากรณ์ทางการแพทย์เพ่ือให้บริการผู้รับบริการได้อย่างมีประสิทธิภาพ แต่อย่างไรก็ตาม เมื่อ

วันที่ 9 ธันวาคม 2566 ได้ประสบปัญหา ransomware attack ส่งผลให้ระบบสารสนเทศเกิดความเสียหาย 

ดังนั้น หน่วยเคมีบำบัดแบบไม่ค้างคืน กลุ่มงานการพยาบาลตรวจรักษาพิเศษ จึงได้จัดทำแผนป้องกันภัยพิบตัิ

ระบบเทคโนโลยีสารสนเทศ เพ่ือเป็นแนวทางในการแก้ปัญหาระบบเทคโนโลยีสารสนเทศที่อาจเกิดขึ้น 

หลักการและเหตุผล 

 ระบบเครื่อข่ายคอมพิวเตอร์รวมถึงระบบข้อมูลสารสนเทศ ถือเป็นทรัพยากรที่มีความสำคัญต่อองค์กร 

จำเป็นต้องได้รับการดูแลรักษาให้มีความถูกต้องและปลอดภัย หน่วยเคมีบำบัดแบบไม่ค้างคืน กลุ่มงานการ

พยาบาลตรวจรักษาพิเศษ ได้ตระหนักถึงภัยคุกคามระบบสารสนเทศ ไวรัสคอมพิวเตอร์โจมตีระบบ จึงจัดทำ

แผนรับสถานการณ์ฉุกเฉนิจากภัยคุกคามระบบสารสนเทศ ให้ระบบสารสนเทศสามารถใช้งานได้ตามปกติหรือ

จำกัดความเสียหายให้น้อยที่สุด ตลอดจนการดูแลรักษาระบบสารสนเทศให้มีเสถียรภาพ พร้อมใช้งานได้อย่าง

มีประสิทธิภาพต่อไป 

ปัญหา 

⚫ ระบุบทเรียนปัญหาจากเหตุการณ์ ransomware attack: 

- ผลกระทบด้านวัสดุอุปกรณ์ที่สำคัญ เหตุการณ์ที่เกิดขึ้น ทำให้ไม่สามารถใช้เครื่องคอมพิวเตอร์ได้จาก

การที่ไม่ได้สำรองข้อมูล ทำให้สูญเสียข้อมูลการรับยาเคมีบำบัด 



- ผลกระทบด้านเทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ หรือข้อมูลที ่สำคัญสูญหาย ไม่สามารถ

นำมาใช้ในการปฏิบัติงานได้ตามปกติ 

- ผลกระทบด้านผู้รับบริการเหตุการณ์ที่เกิดขึ้นทำให้ไม่สามารถส่งรายงาน บันทึกข้อมูลผู้ป่วยหรือการ

ให้บริการตรวจรักษาด้วยเครื ่องมือพิเศษที่ต้องใช้งานในโปรแกรมระบบสุขภาพต่าง  ๆที่มีความ

จำเป็นต้องใช้งานผ่านอินเตอร์เน็ตได้ 

⚫ วิเคราะห์สาเหตุของปัญหา: 

- ไม่มีการสำรองข้อมูลโปรแกรมตรวจ 

- ไม่มีการวางแผนเพ่ือรองรับปัญหาเมื่อเกิดเหตุการณ์ที่ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลล่ม 

⚫ ระบุแนวทางแก้ปัญหา 

- สำรองข้อมูลโปรแกรมการตรวจสุขภาพ โปรแกรมประเมินความเสี่ยงไว้ใน server อ่ืน 

- การกำกับติดตามบุคลากรในหน่วยงานในการใช้ soft ware โดยใช้รหัสที่ระบุตัวตน และตรวจสอบให้

เป็นปัจจุบันและยกเลิกในกรณี บุคคลลาออก เกษียณอายุราชการ 

อุปสรรค 

⚫ ระบุอุปสรรคที่เกิดข้ึนในการรับมือกับ ransomware attack 

- บุคลากรยังขาดความรู้ความเข้าใจในการรับมือกับ ransomware attack 

- ขาดการซ้อมแผนรับมือกับ ransomware attack 

- ไม่มีระบบสำรองข้อมูลเกี่ยวกับการรักษา เอกสารการเงิน การจัดเตรียมเอกสารข้อมูลประวัติผู้ป่วย 

⚫ วิเคราะห์สาเหตุของอุปสรรค: 

- ขาดมาตรฐาน มาตรการในการปฏิบัติงาน สำหรับผู้ใช้งานระบบสารสนเทศ 

- ชาดการสื่อสาร 

⚫ ระบุแนวทางการแก้ไขอปสรรค: 

- จัดทำคู่มือแนวทางในการปฏิบัติงานและมาตรการความปลอดภัย สำหรับผู้ใช้งานระบบสารสนเทศ 

- จัดอบรมบุคลากรทุกระดับในการปฏิบัติงานและมาตรการความปลอดภัย สำรับผู้ใช้งานระบบ

สารสนเทศ 

 

 



แนวทางปฏิบัติกรณีระบบเครือข่ายคอมพิวเตอร์ล่ม Ransomware 
หน่วยเคมีบำบัดแบบไม่ค้างคืน กลุ่มงานการพยาบาลตรวจรักษาพิเศษ  

โรงพยาบาลอุดรธานี 

จุดแจ้งเหต ุ

1. เจ้าหน้าที่ประจำหน่วยงาน แจ้งเจ้าหน้าที่ IT ทราบทันที เพื่อเริ่มการประเมินและยืนยันเหตุการณ์ 

2. เจ้าหน้าที่ IT รายงานหัวหน้ากลุ่มงานดิจิทัลการแพทย์ หรือผู้อำนวยการด้านสารสนเทศรับทราบ

รายงานสถานการณ์เบื่องต้น 

3. กลุ่มงานดิจิทัลการแพทย์ประกาศใช้แผนปฏิบัติการฉุกเฉินให้ดำเนินการตามแผน BCP 

4. ศูนย์สื่อสารและประชาสัมพันธ์ประกาศแจ้งผู้มารับบริการ และเจ้าหน้าที่ทราบว่าระบบเครือข่าย

คอมพิวเตอร์โรงพยาบาลอุดรธานีล่ม อาจได้รับความล่าช้าหรือได้รับความสะดวกน้อยลง รวมทั้ง

ประชาสัมพันธ์ให้เจ้าหน้าที่ดำเนินการตามแผนปฏิบัติการฉุกเฉิน กรณีเครือข่ายคอมพิวเตอร์ล่ม 

5. ภายหลังการสิ้นสุดแผนปฏิบัติการฉุกเฉินกรณีเครือข่ายคอมพิวเตอร์ล่ม แต่ละจุดบริการดำเนินการ

บันทึกข้อมูลย้อนหลังเข้าสู่ระบบตามแผนศูนย์เทคโนโลยีสารสนเทศร่วมประเมินความเสีบหายและ

สรุปเพื่อรายงานต่อผู้บริหาร 

หน่วยงานที่เกี่ยวข้อง 

ห้องเวชระเบียน 

1. กรณีผู้ป่วยใหม่ลงทะเบียนโดยการใช้บัตรประชาชน ลงข้อมูลในแฟ้มเวชระเบียนในรูปแบบแฟ้ม

กระดาษ สำเนาใบส่งตัวแนบลงในแฟ้มเวชระเบียน แนบใบบันทึกการตรวจรักษาลงใบแฟ้ม สิทธิบัตร 

งานเวชระเบียนจะดำเนินการออกเลขประจำตัวผู้ป่วยตามลำดับ 

2. กรณีผู้ป่วยเก่า ประสานสิทธิบัตรการรักษา ระบุชื่อ เลขประจำตัวผู้ป่วย (HN) สิทธิการรักษา ลงชื่อ

เจ้าหน้าที่ผู้ตรวจสอบกำกับ แนบใบบันทึกการตรวจรักษาผู้ป่วยแผนกมะเร็ง 

     หน่วยเคมีบำบัดแบบไม่ค้างคืน 

1. แจ้งผู้ป่วยทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ อาจให้บริการล่าช้าบางจุด 

2. ซักประวัติ ประเมินอาการสำคัญ วัดสัญญาณชีพ และลงบันทึกประวัติทางการพยาบาลที่สำคัญ 

3. แนบใบสั่งยาพร้อมระบุสิทธิการรักษา ประวัติการรับยาเคมีบำบัด ส่งพบแพทย์ที่ห้องตรวจเฉพาะทาง

มะเร็ง 

4. แพทย์บันทึกการรักษาในเวชระเบียน 



5. พยาบาลรับคำสั่งแพทย์เมื่อผู้ป่วยกลับมาที่หน่วยเคมีบำบัดแบบไม่ค้างคืน และบันทึกประวัติการรับ

ยาเคมีบำบัดในตารางรับยา สมุดคู่มือผู้ป่วย 

6. กรณีผู้ป่วยเข้ารับเป็นผู้ป่วยใน พยาบาลตรวจสอบเอกสาร ส่งผู้ป่วยและญาติติดต่อเวชระเบียนเพ่ือขอ

เลขทะเบียนผู้ป่วยใน หลังจากนั้นส่งผู้ป่วยเข้านอนตึกที่แพทย์ระบุ 

7. กรณีมีการตรวจรักษาเพ่ิมเติมระหว่างแผนกให้โทรศัพท์ประสานเพ่ือส่งต่อ 

8. ดูแลให้ผู้ป่วยเซ็นใบยินยอมให้ยาเคมีบำบัด 

9. ส่งสำเนาคำสั่งยาเคมีบำบัดไปห้องผลิตยาเคมีบำบัด  

10. ให้ยาเคมีบำบัดตามแผนการรักษาและลงบันทำกการให้ยาลงในใบคำสั่งการให้ยา  

11. บันทึกทางการพยาบาล 

12. ดูแลให้ใบนัด ใบตรวจพิเศษต่าง ๆ สมุดคู่มือการรับยาเคมีบำบัด 

รายงานแผน BCP หน่วยเคมีบำบัดแบบไม่ค้างคืน กลุ่มงานการพยาบาลตรวจรักษาพิเศษ 

สรุปประเด็นที่ควรดำเนินการ ตัวช้ีวัด ผลการดำเนินงาน 
การป้องกัน 

- ไม่ใช้ Internet เครื่องที่ใช้ OP Serve 
- กำหนด User name ในการเข้าถึงข้อมูล

ตามความรับผิดชอบ รายบุคคล 
- จัดประชุมให้ความรู้บุคลากรด้านความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ
ของโรงพยาบาล สำหรับผู้ใช้งานทุกคน 

 
ร้อยละ 100 

ร้อยละ 100 

 
ร้อยละ 100 

 

 
ร้อยละ 100 

ร้อยละ 100 

 
ร้อยละ 100 

 

การเตรียมความพร้อมเพื่อรับสถานการณ์เม่ือ 
เกิดเหตุ 

- จัดเตรียมแบบฟอร์มที่ใช้บันทึกโดยการเขียน
ให้ครอบคลุม 

- จัดทำแผนรองรับสถานการณ์ 
- สำรองข้อมูล สถิติท่ีจำเป็นในรูปแบบ Excel

หรืออ่ืนๆไว้ในระบบ Cloud 

 
 
- มีแบบฟอร์มที่ใช้
บันทึกในรูปแบบ
เอกสารร้อยละ 100 
- มีแผน BCP 
- มีการดำเนินการ
สำรองข้อมูล 

 
 
- มีแบบฟอร์มที่ใช้
บันทึกในรูปแบบ
เอกสารร้อยละ 100 
- มีแผน BCP 
- มีการดำเนินการ
สำรองข้อมูล 

การปฏิบัติหลังระบบกลับสู่ปกติ 
- เตรียมจัดทำเอกสารใหม่เพ่ือให้ IT ลงใน

ระบบ OP Serve 

 
- เตรียมจัดทำเอกสาร
ใหมเ่พ่ือให้ IT ลงใน
ระบบร้อยละ 100 

 
- เตรียมจัดทำเอกสาร
ใหมเ่พ่ือให้ IT ลงใน
ระบบร้อยละ 100 



Flow chart แผน BCP หน่วยเคมีบำบัดแบบไม่ค้างคืน 

ผู้รับผิดชอบ เครือข่ายคอมพิวเตอร์ล่ม เอกสารที่เกี่ยวข้อง 
   

หัวหน้า แจ้งผู้รับบริการทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม 
อาจให้บริการล่าช้าบางจุด 

 

   
ห้องบัตร ผู้ป่วยลงทะเบียนห้องบัตรชั้น 1 หรือชั้น 2   

   
พยาบาล ซักประวัติอาการสำคัญ,การเจ็บป่วยปัจจุบัน/อดีต 

ประเมินอาการ จำแนกประเภทผู้ป่วยตามลำดับความสำคัญ 
หมายเลข 1 

   
แพทย์ พบแพทย์ หมายเลข 2 

   
พยาบาล รับคำสั่งการรักษาหลังพบแพทย์ หมายเลข 2 

   
 รับยาเคมีบำบัด                                             ไมร่ับยาเคมีบำบัด                 
   

พยาบาล ถ่ายเอกสารใบคำสั่งการรักษา 
เพ่ือส่งให้เภสัชกรเตรียมยาเคมีบำบัด 

หมายเลข 2 

   
พยาบาล ให้ยาเคมีบำบัดและบันทึกการพยาบาล หมายเลข 3 

   
พยาบาล ให้ใบนัดหมายและสมุดประจำตัวผู้ป่วย หมายเลข 4, 5 

   
การเงิน/ห้องยา ชำระเงิน, รับยา  หมายเลข 6 

   
 กลับบ้าน  

 

 

 

 



เอกสารหมายเลข 1 ใบบันทึกการตรวจรักษาผู้ป่วยนอก 

 



เอกสารหมายเลข 2 ใบคำสั่งการรักษา 

 

 

 



เอกสารหมายเลข 3 ใบบันทึกข้อมูลทางการพยาบาล 

 

 

 

 



เอกสารหมายเลข 4 สมุดประจำตัวผู้ป่วยรับยาเคมีบำบัด 

 

 

เอกสารหมายเลข 5 ใบนัดหมายผู้ป่วย 

 



เอกสารหมายเลข 6 ใบสั่งยา 

 

 



เอกสารหมายเลข 7 เอกสารยินยอมให้ยาเคมีบำบัด 

 

 

 



เอกสารหมายเลข 8 ประวัติการรับยาเคมีบำบัดของผู้ป่วย 

 

 



เอกสารหมายเลข 9 ทะเบียนผู้ป่วยที่ได้รับรับยาเคมีบำบัด 

 

 


