
แผนรับมือ Business Continuity Plan (BCP)  
ห้องตรวจสวนหัวใจ โรงพยาบาลอุดรธานี  

 
ผู้รับผิดชอบ : นางมุกดา นาผล พยาบาลวิชาชีพชำนาญการพิเศษและเจ้าหน้าที่ห้องตรวจสวนหัวใจ  
เบอร์โทรศัพท์ภายใน  4605   
บทนำ 
    ห้องตรวจสวนหัวใจ กลุ่มงานการพยาบาลตรวจรักษาพิเศษได้ใช้ระบบเทคโนโลยีสารสนเทศของ  โรงพยาบาล 
เพื่อช่วยเพิ่มประสิทธิภาพในการทำงานและให้ประชาชนได้รับความสะดวก ในขณะเดียวกัน  ระบบเทคโนโลยี
สารสนเทศอาจได้รับความเสียหายจากการถูกโจมตีจากไวรัสคอมพิวเตอร์จากการ ransomware attack เมื่อวันที่ 
9 ธันวาคม 2566  ดังนั้น ห้องตรวจสวนหัวใจ   กลุ่มงานการพยาบาลตรวจรักษาพิเศษ จึงได้จัดทำแผนป้องกันภัย
พิบัติระบบเทคโนโลยีสารสนเทศ เพ่ือป้องกันและแก้ไขปัญหาดังกล่าว 
หลักการและเหตุผล  
    การให้บริการผู้ป่วยโรคหัวใจและหลอดเลือด มีการให้บริการในด้านการตรวจสวนหัวใจและขยายหลอดเลือด
หัวใจ  มีการตรวจวินิจฉัยและรักษาด้วยเครื่องมือพิเศษ ข้อมูลสารสนเทศมีความสำคัญต่อข้อมูลของโรงพยาบาล
และผู้รับบริการ จำเป็นต้องได้รับการสำรองข้อมูลที่จำเป็นอย่างสม่ำเสมอโดยใช้วิธีการที่มีประสิทธิภาพ เช่น การ
สำรองข้อมูลในระบบคลาวด์ การสำรองข้อมูลในอุปกรณ์ภายนอกหรือวิธีอื ่นๆที ่เหมาะสมกับการทำงานของ
โรงพยาบาล การใช้โปรแกรมต้านไวรัสที่มีประสิทธิภาพและอัปเดตอยู่เสมอเพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต อัปเดตซอฟแวร์ และระบบปฏิบัติการอย่างสม่ำเสมอเพื่อปิดช่องโหว่ที่อาจถูกใช้โดยผู้   ไม่ประสงค์ดี การ
จัดการวิกฤติการณ์ โดยการกำหนดและฝึกฝนบุคลากรในการตอบสนองต่อการโจรกรรมข้อมูล สร้างแผน         
การกระทำฉุกเฉินที่ชัดเจนเพ่ือรับมือกับการโจรกรรมข้อมูลและการเกิดข้อบกพร่องในการรักษาความลับของข้อมูล  
การฟื้นฟูระบบ ให้บริการให้สามารถกลับไปทำงานได้โดยมีความพร้อมดูแลรักษาเพื่อให้เกิดความมั่นคงปลอดภัย
เป็นประโยชน์ต่อการบริหารโรงพยาบาลและระบบบริการอย่างมีประสิทธิภาพ จึงได้จัดทำแนวทางแผนรองรับ
สถานการณ ์ฉุกเฉินทางระบบเทคโนโลยีสารสนเทศ 
ปัญหา  
 • ระบุบทเรียนปัญหาจากเหตุการณ์ ransomware attack 
- ผลกระทบด้านวัสดุอุปกรณ์ที่สำคัญ เหตุการณ์ที่เกิดขึ้น ทำให้ไม่สามารถใช้งานเครื่องคอมพิวเตอร์ได้ จากการที่
ไม่ได้สำรองข้อมูล ทำให้สูญเสียโปรแกรมการตรวจตา และโปรแกรมประเมินความเสี่ยง  หน่วยงานต่างๆ ใน
โรงพยาบาล อีกทั้งผลของการตรวจ      ด้วยเครื่องมือพิเศษต่างๆ ในการวินิจฉัย ต้องตรวจใหม่ 
 - ผลกระทบด้านเทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ เหตุการณ์ที่เกิดขึ้นทำให้ระบบงานเทคโนโลยี  ระบบ
คอมพิวเตอร์และระบบ LAN หรือข้อมูลที่สำคัญ สูญหาย ไม่สามารถนำมาใช้ในการปฏิบัติงาน ได้ตามปกติ  
- ผลกระทบด้านผู้รับบริการ เหตุการณ์ที่เกิดขึ้นผู้รับบริการไม่ทราบข้อมูลการเกิดเหตุการณ์ ผู้รับบริการในกลุ่มโรค
เรื้อรังท่ีไม่มีสมุดประจำตัวหรือไม่ได้นำยาเดิมมาทำให้ระยะเวลารอคอยและ ความแออัดมากกว่าปกติ  
- ผลกระทบด้านผู้มีส่วนได้ส่วนเสีย เหตุการณ์ที่เกิดขึ้นทำให้ไม่สามารถส่งรายงาน บันทึกข้อมูลผู้ป่วย  หรือการ
ให้บริการตรวจรักษาด้วยเครื่องมือพิเศษท่ีต้องใช้งานในโปรแกรมระบบสุขภาพต่างๆที่มีความจำเป็นต้องใช้งานผ่าน
อินเทอร์เน็ตได ้ 



• วิเคราะห์สาเหตุของปัญหา 
- ไม่มีการสำรองข้อมูลโปรแกรมการตรวจ  
- ไม่มีการวางแผนเพ่ือรองรับปัญหาเมื่อเกิดเหตุการณ์ที่ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลล่ม 
• ระบุแนวทางการแก้ไขปัญหา 
 - สำรองข้อมูลโปรแกรมการตรวจสุขภาพ โปรแกรมประเมินความเสี่ยง ไว้ใน server อ่ืน 
 - ผลการตรวจสุขภาพท่ีตรวจแล้วเก็บในรูปแบบ Excel และ update ทุกวัน  
- ผลตรวจของผู้มาตรวจสุขภาพท่ีคลินิกเม่ือผลออกแล้วให้พิมพ์เก็บไว้ เพื่อรวบรวบให้แพทย์สรุปผลตรวจ อุปสรรค  
• ระบุอุปสรรคที่เกิดข้ึนในการรับมือกับ ransomware attack 
- บุคลากรยังขาดความรู้ความเข้าใจในการรับมือกับ ransomware attack 
 • วิเคราะห์สาเหตุของอุปสรรค 
 - ขาดมาตรฐาน มาตรการในการปฏิบัติงาน สำหรับผู้ใช้งานระบบสารสนเทศ 
 - ขาดการสื่อสาร  
• ระบุแนวทางการแก้ไขอุปสรรค 
 - จัดทำคู่มือแนวทางในการปฏิบัติงานและมาตรการความปลอดภัย สำหรับผู้ใช้งานระบบสารสนเทศ  
- จัดอบรมบุคลากรทุกระดับในการปฏิบัติงานและมาตรการความปลอดภัย สำหรับผู้ใช้งานระบบสารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แนวทางปฏิบัติกรณีระบบเครือข่ายคอมพิวเตอร์ล่ม Ransomware 
 ห้องตรวจสวนหัวใจ กลุ่มงานการพยาบาลตรวจรักษาพิเศษ โรงพยาบาลอุดรธานี 

จุดแจ้งเหตุ 
  1. เจ้าหน้าที่ประจำหน่วยงาน แจ้งเจ้าหน้าที่ IT ทราบทันทีเพื่อเริ ่มการประเมินและยืนยันเหตุการณ์  
ติดต่อเบอร์โทรภายใน 4605 

2. เจ้าหน้าที่ IT รายงานหัวหน้ากลุ่มงานดิจิทัลการแพทย์ หรือผู้อำนวยการด้านสารสนเทศรับทราบ     
และรายงานสถานการณ์เบื้องต้น 

3. กลุ่มงานดิจิทัลการแพทย์ประกาศใช้แผนปฏิบัติการฉุกเฉิน กรณีเครือข่ายคอมพิวเตอร์ล่ม ให้ดำเนินการ
ตามแผน BCP 4. ศูนย์สื่อสารและประชาสัมพันธ์ประกาศแจ้งผู้มาใช้บริการ และเจ้าหน้าที่ทราบว่าระบบ
เครือข่าย คอมพิวเตอร์ 

โรงพยาบาลอุดรธานีล ่ม อาจได้ร ับความล่าช ้าหรือได้ร ับความสะดวกน้อยลงขออภัยมา ณ ที ่นี้  รวมทั้ง
ประชาสัมพันธ์ให้เจ้าหน้าที่ดำเนินการตามแผนปฏิบัติการฉุกเฉิน กรณีเครือข่ายคอมพิวเตอร์ล่ม 

5. ภายหลังการสิ้นสุดแผนปฏิบัติการฉุกเฉินกรณีเครือข่ายคอมพิวเตอร์ล่ม แต่ละจุดบริการดำเนินการ  
บันทึกข้อมูลย้อนหลังเข้าสู ่ระบบตามแผนศูนย์เทคโนโลยีสารสนเทศร่วมประเมินความเสียหายและสรุป             
เพ่ือรายงานต่อผู้บริหาร  
หน่วยงานที่เกี่ยวข้อง: 
ห้องเวชระเบียน  

1. กรณีคนไข้ใหม่ลงทะเบียนผู้ป่วยโดยการใช้บัตรประชาชน ลงข้อมูลในแฟ้มเวชระเบียน  ในรูปแบบแฟ้ม
กระดาษ (เอกสารหมายเลข 1) ข้อมูลผู ้ป่วยประกอบด้วย ชื ่อ นามสกุล วันเดือนปีเกิด ที ่อยู่  เลขประจำตัว
ประชาชน ชื่อ บิดา-มารดา ชื่อผู้ติดต่อ เบอร์โทรศัพท์ผู ้ป่วยและผู้ที ่ติดต่อได้ สำเนาใบส่งตัว  แนบลงในแฟ้ม        
เวชระเบียนเพื่อประกอบสิทธิการรักษา การเรียกเก็บภายหลัง แนบใบบันทึกการตรวจรักษาห้องตรวจสวนหัวใจ 
(เอกสารหมายเลข 2) ลงในแฟ้ม พร้อมข้อมูลคัดกรองเบื้องต้น สิทธิการรักษา โรงพยาบาลที่ส่งตัวมารักษา รวมทั้ง
สัญญาณชีพเบื้องต้น และใบสั่งยาระบุสิทธิการรักษา   งานเวชระเบียนจะดำเนินการออกเลขประจำตัวผู้ป่วย
ตามลำดับ 

 2. กรณีคนไข้เก่า ประสานสิทธิการรักษาโดยใช้ข้อมูลบัตรประชาชนโดยฐานข้อมูล e-claim สปสช. 
(เครือข่ายนอกโรงพยาบาล) ทำแฟ้มเวชระเบียนรูปแบบแฟ้มกระดาษ (ชั่วคราว) ระบุชื่อ เลขประจำตัว ผู้ป่วย (HN) 
สิทธิการรักษา ลงชื่อเจ้าหน้าที่ผู้ตรวจสอบกำกับแนบใบบันทึกการตรวจรักษาผู้ป่วยห้องตรวจสวนหัวใจ  
 
 
 
 
 
 
 
 



ห้องตรวจสวนหัวใจ 

ในกรณีผู้ป่วยมานัดนอนโรงพยาบาล 
       1. แจ้งผู้ป่วยทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด            
       2. ซักประวัติ ประเมินอาการสำคัญ วัดสัญญาณชีพ และลงบันทึกประวัติทางการพยาบาลที่สำคัญ ลงใน 
แบบฟอร์มบัตรห้องตรวจสวนหัวใจ (เอกสารหมายเลข 1) โรงพยาบาลอุดรธานี ลงชื่อกำกับการบันทึก เอกสาร   
ทุกครั้ง  
       3. แนบใบสั่งยาพร้อมระบุสิทธิการรักษาผู้ป่วยและคิดค่าบริการ ค่าตรวจสวนหัวใจและหัตถการต่างๆ        
ลงในแบบ ง01 (เอกสารหมายเลข 2) 
       4. แนะนำผู้ป่วยลงทะเบียนนอนโรงพยาบาลที่ชั้น 1 อาคารเชี่ยวชาญ (หน้าลิฟท์) 
       5. แนะนำผู้รับบริการไปตรวจสอบสิทธิการรักษา ชั้น 1 ช่องเบอร์ 5 ห้องประกันสุขภาพ ตึกผู้ป่วยนอกเก่า 
       6. ลงทะเบียน X-ray เพ่ือทำการ Chest X-ray ก่อนทำการข้ึนไปตึกนอนที่ชั้น 1 อาคารเชี่ยวชาญ 
       7. แนะนำผู้ป่วยไปท่ีหอผู้ป่วยหนักอายุรกรรมหัวใจชั้น 3 /หอผู้ป่วยศัลยกรรมหัวใจและหลอดเลือด ชั้น 3 
อาคารเชี่ยวชาญ เพ่ือนอนโรงพยาบาล 

 
ในกรณีผู้ป่วยนอนโรงพยาบาลและมาทำหัตถการที่ห้องสวนหวัใจ 

       1. แจ้งผู้ป่วยทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด 
       2. พยาบาลซักประวัติ ประเมินอาการ ลงในแบบฟอร์มบันทึกทางการพยาบาลของห้องตรวจสวนหัวใจ        
วัดสัญญาณชีพแรกรับ พิมพ์ Sticker ชื่อผู้ป่วย  
       3. นำผู้ป่วยเข้าห้องทำหัตถการ 
       4. แพทย์ทำหัตถการตรวจสวนหัวใจหลังจากเสร็จแพทย์พิมพ์ใบ Cardiac Catheterization Report        
แพทย์เขียน Order แผนการรักษา ในกรณีมีนัดให้ทำการลงนัดให้ผู้ป่วยโดยการออกใบนัดแบบ manual (เอกสาร
หมายเลข 3) พร้อมลงบันทึกวันนัดในแบบฟอร์มบันทึกการตรวจรักษาของห้องตรวจสวนหัวใจ (เอกสารหมายเลข 4) 
      5. Transfer ผู้ป่วยไปอายุรกรรมหัวใจ/CCU/หอผู้ป่วยสามัญ 
 
    
 
 
 

 
 
 
 
 

รายงานแผน BCP ห้องตรวจสวนหัวใจ กลุ่มงานการพยาบาลตรวจรักษาพิเศษ 



สรุปประเด็นที่ควรดำเนินการ ตัวชี้วัด ผลการดำเนินงาน 
การป้องกัน 
 - ไม่ใช้ Internet เครื่องที่ใช้ OP Serve 
 - กำหนด User name ในการเข้าถึงข้อมูล 
ตามความรับผิดชอบ รายบุคคล 
 - จัดประชุมให้ความรู้บุคลากรด้านความม่ันคง 
ปลอดภัยของระบบเทคโนโลยีสารสนเทศของ 
โรงพยาบาล สำหรับผู้ใช้งานในระบบทุกคน 

 
ร้อยละ 100 
 ร้อยละ 100  

 
ร้อยละ 100 

 
ร้อยละ 100  
ร้อยละ 100  

 
ร้อยละ 100 

การเตรียมความพร้อมเพ่ือรับสถานการณ์
เมื่อ เกิดเหตุ 
 - จัดเตรียมแบบฟอร์มที่ใช้บันทึกโดยการ
เขียน ให้ครอบคลุม 
 - จัดทำแผนรองรับสถานการณ์  
- สำรองข้อมูล สถิติที่จำเป็นในรูปแบบ 
Excel หรืออื่นๆไว้ในระบบ Cloud 

 
 

- มีแบบฟอร์มที่ใช้บันทึกใน 
รูปแบบเอกสารร้อยละ 100  

- มีแผน BCP  
- มีการดำเนินการสำรอง 
ข้อมูล 

 
 

- มีแบบฟอร์มที่ใช้บันทึกใน 
รูปแบบเอกสารร้อยละ 100 

 - มีแผน BCP  
- มีการดำเนินการสำรอง 
ข้อมูล 

การปฏิบัติหลังระบบกลับสู่ปกติ  
- เตรียมจัดทำเอกสารใหม่เพ่ือให้ IT ลงใน 
ระบบ OP Serve 

- เตรียมจัดทำเอกสารใหม่ 
เพ่ือให้ IT ลงในระบบ ร้อย
ละ 100 

- ยังไม่แล้วเสร็จ (กำลัง
ดำเนินการ) 

 
 
 
 
 
 
 
 
 
 

 
 

 
Flow chart แผน BCP งานห้องตรวจสวนหัวใจ 



งานห้องหัตถการตรวจสวนหัวใจ 
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Flow chart แผน BCP งานห้องตรวจสวนหัวใจ 
ในกรณีนัดมานอนโรงพยาบาล 

เครือข่ายคอมพิวเตอร์ล่ม 

แจ้งผู้รับบริการทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด 

พยาบาลซักประวัติ ประเมินอาการ ลงในแบบฟอร์มบันทึกทางการพยาบาลของ
ห้องตรวจสวนหัวใจ วัดสัญญาณชีพแรกรับ 

นำผู้ป่วยเข้าห้องทำหัตถการ 

แพทย์ทำหัตถการตรวจสวนหัวใจ 

แพทย์พิมพ์ใบ Cardiac 
Catheterization Report 

Scan ใบ Report ผลสวนหัวใจ
ลงในระบบโรงพยาบาล 

เก็บเอกสารใบ Report ไว้ใน 
Chart ผู้ป่วยเพ่ือสื่อสารกับหอ
ผู้ป่วย 

ผล Cardiac Catheterization 
Report จัดเก็บไว้ใน External 
hard disk ในห้องสวนหัวใจ 

ใบคิดค่าหัตถการห้องตรวจ
สวนหัวใจแบ่งเป็น 2 ชุด 
-เก็บเอกสารไว้ในchart ผู้ป่วย 
-เอกสารเก็บไว้ที่ห้องสวนหัวใจ 
 

Transfer ผู้ป่วยไปอายุรกรรมหัวใจ/
CCU/หอผู้ป่วยสามัญ 

แพทย์เขียน Order แผนการรักษา 

มีนัด ไม่มีนดั 

ออกใบนัดแบบ manual พร้อมลงบันทึกวันนัดใน
แบบฟอร์มบันทึกการตรวจรักษาของห้องตรวจสวนหัวใจ 

Inchart 

Inchart 

Inchart 
 

แพทย์ 

แพทย์ 
 

แพทย์ 
 

พยาบาล 

พยาบาล 
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**** วัหยุด/นอกเวลาราชการ ยื่นใบนัดนอนโรงพยาบาลที่หอผู้ป่วยอายุรกรรมหัวใจ ชั้น 3 อาคารเชี่ยวชาญ **** 

Flow chart แผน BCP งานห้องตรวจสวนหัวใจ 
ในกรณีมานัดตรวจสวนหัวใจ 

เครือข่ายคอมพิวเตอร์ล่ม 

แจ้งผู้รับบริการทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด 
 

เมื่อผู้รับบริการมาตามนัดนอนโรงพยาบาล 

พยาบาลซักประวัติ ประเมินอาการ ลงในแบบฟอร์มบันทึกทางการ
พยาบาลของห้องตรวจสวนหัวใจ วัดสัญญาณชีพแรกรับ 

 

แนะนำผู้ป่วยลงทะเบียนนอนโรงพยาบาลที่ชั้น 1 อาคาร
เชี่ยวชาญ (หน้าลิฟท์) 

ตรวจสอบสิทธิการรักษา ชั้น 1 ช่องเบอร์ 5 ห้อง
ประกันสุขภาพ ตึกผู้ป่วยนอกเก่า 

ยื่นใบนัดนอนโรงพยาบาล 

ลงทะเบียน X-ray ชั้น 1 อาคารเชี่ยวชาญ 

หอผู้ป่วยหนักอายุรกรรมหัวใจชั้น 3 /หอผู้ป่วยศัลยกรรม
หัวใจและหลอดเลือด ชั้น 3 อาคารเชี่ยวชาญ 

พยาบาล 
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เอกสารหมายเลข 1 
 

แจ้งผู้รับบริการทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด 
 

เครือข่ายคอมพิวเตอร์ล่ม                               

เมื่อผู้รับบริการมาถึงห้องนัดตรวจสวนหัวใจ 

ยื่นใบตรวจ OPD/เอกสารคำสั่งแพทย์ 

ให้ผู้รับบริการดูวิดิทัศน์และสามารถ Scan QR code 
ดูขั้นตอนการตรวจสวนหัวใจ 

ซักถามอาการ/อธิบายความเสี่ยงในการตรวจสวนหัวใจ 

ให้คำแนะนำเตรียมตัวนอนโรงพยาบาล/        
เซ็นต์เอกสารยินยอมนอนโรงพยาบาล 

รับใบนัดนอนโรงพยาบาล 

ถ้ามียารับยาที่ห้องยา 

กลับบ้าน 

พยาบาล 



 
 
 
 
 
 
 
 
 
 
 
 
เอกสารหมายเลข 2 
 



 
 
 
 
 
 
 
เอกสารหมายเลข 3 
 



 
 

  
 
 
 
 
 
 
 
 
เอกสารหมายเลข 4 
 

 



 
 
 
 
 
 
 
 
 

 

  
 
 
 
ใบประสานงานห้องตรวจสวนหัวใจ 
 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 


