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ศูนย์ส่องกล้องทางเดินอาหาร กลุ่มงานการพยาบาลตรวจรักษาพิเศษ โรงพยาบาลอุดรธาน ี

กลุ่มงาน     :  ศูนย์ส่องกล้องทางเดินอาหาร 
ผู้รับผิดชอบ :  นางพรณภา ราญมีชัย 

เหตุการณ์: โดน ransomware attack  วันท่ี 9   ธันวาคม  พ.ศ. 2566 ส่งผลให้ระบบบริการไม่สามารถดำเนินได้ 

1. บทนำ 
จากการโดน ransomware attack ในวันท่ี 9 ธันวาคม 2566  ศูนย์ส่องหล้องทางเดินอาหาร ได้วิเคราะห์ปัญหาและอุปสรรคจากการรับมือ ransomware attack ในครั้งนี ้

ปัญหา 

• ระบุบทเรียนปัญหาจากเหตุการณ์ ransomware attack :  
1. ขาดข้อมูลประวัติสำคัญในการรักษาผู้ป่วย ไม่สามารถตรวจสอบประวัติการรักษาผู้ป่วยในระบบฐานข้อมูลได้ 

- ศูนย์คอมพิวเตอร์ปิดระบบ HIS ท้ังหมด 
2. ขาดการบันทึกเอกสารทางเวชระเบียน  ได้แก ่การRegister เข้ารับการรักษา   ไม่มี HN ลงทะเบียน Admit ไม่มี AN ของมารดาและทารกแรกเกิด 
3. ระบบบริการทางการแพทย์ ผู้ป่วยไม่มี HN ใช้ช่ือสกุลผู้ป่วย ในการส่งใบฟอร์มเอกสาร ไปท่ีจุดบริการ ได้แก่ 

- ผลตรวจทางห้องปฏิบัติการต้องรอเอกสารนาน ส่งผิดตึก   
- ระบบยาต้องส่งใบ Doctor order ไปท่ีห้องยาระยะเวลารอยานาน จุดท่ีวางยาท่ีจัดแล้วเพื่อให้หอผู้ป่วยมารับไม่ปลอดภัย 
- ส่งผู้ป่วยไป X-ray และอ่านผลแพทย์ต้องไปอ่านท่ีห้อง x-ray 

4. กระบวนการ การนัด หรือ Set การส่องกล้องทางเดินอาหารต้องใช้โทรศัพท์ในการประสาน 
5. การเรียกเก็บเงินค่ารักษาพยาบาลไม่ครบถ้วน 



• วิเคราะห์สาเหตุของปัญหา:  
1. ขาดแผนรับมือกรณีท่ีเกิดเหตุการณ์ไม่สามารถเข้าถึงข้อมูลประวัติสำคัญในการรักษาผู้ป่วย 
2. หน่วยงานขาดการกำกับติดตามตามมาตรการหรือนโยบายของโรงพยาบาลในการป้องกันการใช้  soft ware /ระบบการป้องกันไวรัส  และรักษาระบบฐานข้อมูลให้

ปลอดภัย 
3. ขาดการคาดการณ์และนำบทเรียนจากโรงพยาบาลอื่นท่ีถูกโจมตีทางไซเบอร์ มาวางแผนเพื่อรองรับปัญหาท่ีอาจจะเกิดขึ้นกับโรงพยาบาลได้ 
4. ไม่มีระบบสำรองเอกสารข้อมูลเกี่ยวกับการรักษา เอกสารการเงินท่ีอัพเดตเก็บเป็นเอกสาร หากเกิดระบบคอมพิวเตอร์ล่ม หรือถูกโจมตีทางไซเบอร์ 

• ระบุแนวทางการแก้ไขปัญหา:  
1. ระบบลงทะเบียนผู้ป่วยท่ี OPD/ER โดยใช้ระบบ ID_Code (HN . AN)  ตามระบบกลางของโรงพยาบาล  
2. การกำกับติดตามบุคลากรในหน่วยงานในการใช้  soft ware โดยใช้รหัสท่ีระบุตัวตน และตรวจสอบรหัสการใช้ช่ือของบุคลากรท่ีเป็นปัจจุบัน  แจ้งยกเลิกรหัสในกรณี

บุคลากรลาออก เกษยีณอายุราชการ   
3. การค้นหาความเส่ียงโดยมอบหมายพยาบาลหัวหน้าเวร กำกับติดตาม บุคลากรในการใช้คอมพิวเตอร์ เช่น ห้ามใช้ USB ในการ Copy หรือบันทึกข้อมูล หรือห้ามเปิด

ข้อมูลเวปไซต์   ประเมินความเส่ียง และป้องกันความเส่ียงของมาตรการป้องกันทางไซเบอร์ โดยติดป้ายห้ามใช้โปรแกรมinternet 
4. แจ้งศูนย์คอมพิวเตอร์ปิดระบบการเข้าถึง internet  

• ขั้นตอนการด้านข้อมูลผู้ป่วย 
1. ข้อมูลผู้ป่วย ช่ือ – นามสกุล การส่องกล้องทางเดินอาหาร จะมีสมุดเวชระเบียน ลงบันทึก 
2. ข้อมูล การส่องกล้องทางเดินอาหาร ลงในโปรแกรม Endo smart หากเกิด IT ล่มทาง Ward มีข้อมูลสำรอง 

 

 

 



อุปสรรค 
          ระบุอุปสรรคท่ีเกิดขึ้นในการรับมือกับ ransomware attack:  

1.ขาดทรัพยากร  แผนในการรับมือ 
- ขาดบุคลากรท่ีมีความรู้ ความชำนาญด้านการจัดการระบบ IM 
- ขาดบุคลากรท่ีมีความรู้ในการเผชิญปัญหาและการแก้ไข  
- ขาดการซ้อมแผนเมื่อระบบคอมพิวเตอร์ล่ม 
- อุปกรณ์ Hard ware ในการจัดเก็บไม่เพียงพอ ไมทั่นสมัย  เครื่องท่ีใช้อยู่รวมทั้งระบบมีอายุการใช้งานนาน  
- ไม่มีระบบสำรองเอกสารข้อมูลเกี่ยวกับการรักษา เอกสารการเงิน การจัดเตรียมเอกสารข้อมูลประวัติสำคัญในการรักษาผู้ป่วย 

2.ขาดการส่ังการและส่ือสารจากผู้บริหารให้มีการเตรียมความพร้อม 
 

• วิเคราะห์สาเหตุของอุปสรรค: 
- งบประมาณไม่เพียง และการกระจายทรัพยากรไมเ่หมาะสม เช่น บางหน่วยคอมพิวเตอร์ไม่เพียงพอ และเก่าซ่อมบ่อย 
- การวางแผนการบริหารจัดการทรัพยากรขององค์กรไม่สอดคล้อง เช่น บุคลากรขาดความรู้ในการเฝ้าระวังในการจัดเก็บข้อมูลการใช้เทคโนโลยี 
- ขาดการวางแผนการบำรุงรักษา 

• ระบุแนวทางการแก้ไขอุปสรรค: 
- สำรวจความต้องการใช้ทรัพยากรด้านเทคโนโลยีคอมพิวเตอร์ให้เพียงพออย่างน้อยปีละ 2 ครั้ง 
- การจัดทำแผนงบประมาณการพัฒนาเทคโนโลยีคอมพิวเตอร์ ควรให้หน่วยงานมีส่วนร่วมในการพิจารณา 

ฟอร์มนี้จัดทำขึ้นเพื่อให้กลุ่มงาน/หอผู้ป่วย  ในโรงพยาบาลอุดรธานีสามารถจัดทำแผนรับมือ Business Continuity Plan (BCP) กรณีเกิดเหตุการณ์ ransomware attack 
ส่งผลให้ระบบบริการไม่สามารถดำเนินได้แผน BCP นี้จะช่วยให้แต่ละแผนกสามารถดำเนินงานต่อเนื่องได้อย่างมีประสิทธิภาพ แม้จะเผชิญกับเหตุการณ์วิกฤต 
 

 



2. รายละเอียดแผน BCP 
ผลกระทบ 

- ขาดการเข้าถึงข้อมูลท่ีจำเป็นผู้ป่วย เช่น ประวัติการรักษาท่ีผ่านมา ประวัติการแพ้ยา ฯลฯ  ระบบยา EMAR , PAC , การติดตามผลlab  
                ส่งผลต่อการรักษาล่าช้า ขาดความต่อเนื่อง 

- ต้องชะลอการรักษา และมีค่าใช้จ่ายเพิ่มข้ึน และการเก็บค่ารักษาพยาบาลไม่ ครบถ้วน 
- การเช่ือมโยงส่งข้อมูลผ่านระบบดิจิทัล หยุดชะงัก ได้แก่ ระบบยา EMAR , PAC , การติดตามผลlab  
- การสูญเสียข้อมูลทางการแพทย์ การรักษา เวชระเบียนข้อมูลท่ีสำคัญของผู้ป่วย 

 กลยุทธ ์
- จัดเตรียมเอกสารข้อมูลประวัติสำคัญในการรักษาผู้ป่วย 

- ดึงขอ้มูลประวัติการรักษาเท่าท่ีมีมาใช้จากผู้ป่วย และข้อมูลจากในระบบสำรอง (ตามท่ีฝ่าย IT และบริหารจะมีการจัดเตรียมการสำรองข้อมูล) 
- ประชาสัมพันธ์ให้ผู้ป่วยและญาติทราบเรื่องการเตรียมประวัติการรักษา และข้อมูลยา 

 
 
 
 
 
 
 
 
 

 



แผนปฏิบัติการรับมือเหตุภัยคุกคามทางไซเบอร์ (Ransomware Attack) ศูนย์สอ่งกล้องทางเดินอาหาร 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

      เมื่อเกิดเหตุการณ์ Ramsomware Attack 
ไม่สามารถเข้าถึงข้อมูลประวัติสำคัญในการรักษาผู้ป่วย 

 

การปฏิบัติหลังระบบกลับสู่ปกติ 
- จัดให้มีการทบทวนปัญหา-อุปสรรคท่ีเกิดขึ้นในการปฏิบัติตามแผนงานเมื่อเกิดเหตุ และปรับปรุงแผนงาน 
- จัดให้มีการทบทวนขั้นตอนในแต่ละแผนกในส่วนของบุคลากรผู้รับผิดชอบเป็นรายปี 

 

หัวหน้ากลุ่มงาน/ผู้ได้รับมอบหมาย 
-ประสานงานเร ื ่ องการด ึงข ้อม ูลจากในระบบสำรอง 
(ตามท่ีฝ่ายIT และบริหารมีการเตรียมการสำรองข้อมูล) 
- ประสานงานเรื่องการประชาสัมพันธ์ให้ผู้ป่วยและญาติทราบ
เหตุการณ์ การเตรียมประวัติการรักษาและข้อมูลยามา รพ. 
- ประสานงานแจ้ง แพทย์-พยาบาลและเจ้าหน้าที่ในแต่ละ
ห้องตรวจเพื่อเริ่มแผนรับมือ 
- ประสานงานเรื ่องการเบิกจ่ายค่าตอบแทนตามอัตราการ
ทำงานนอกเวลาตามนโยบายของรพ.และระเบียบราชการ 
- จัดให้มีการทบทวนปัญหา-อุปสรรคที่เกิดขึ้นในการปฏิบัติ
ตามแผนงานเมื่อเกิดเหตุและปรับปรุงแผนงาน 
แพทย์-พยาบาลและเจ้าหน้าที่ในแต่ละห้องตรวจ 
- แพทย์ผู้จำหน่ายผู้ป่วย: สรุปประวัติเมื่อจำหน่าย 
- พยาบาลในแต่ละห้องตรวจ: แนบเอกสารและชี้แจงผู ้ป่วย
และประชาสัมพันธ์ให้ผู ้ป่วยและญาติทราบเรื ่องการเตรียม
ประวัติการรักษา และข้อมูลยามา รพ. 
 
 

การปฏิบัติระหว่างเกิดเหตุเพื่อให้การบริการดำเนินต่อได้ 

ศูนย์ส่องกล้องทางเดินอาหาร 
- มีการจัดเก็บสำเนาเอกสารประวัติการรักษาท่ีสำคัญ 
- แนบข้อมูลสรุปการรักษาในแต่ละครั้งไปพร้อมกับใบนัดติดตามการรักษา  
 



Flow chart ระบบงานบริการรักษาผู้ป่วยส่องกล้องทางเดินอาหาร 

ศูนย์ส่องกล้องทางเดินอาหาร กลุ่มงานการพยาบาลตรวจรักษาพิเศษ โรงพยาบาลอุดรธาน ี

 
 

 ขั้นตอนการรายงาน                                    แนวปฏิบัติ 
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เกิดเหตุการณ ์Ransomware attack หรือระบบคอมพิวเตอร์แม่ข่ายล่ม 

หัวหน้าทีมผู้ปฏิบัติงานในศูนย์ส่องกล้องทางเดิน
อาหาร 

แจ้งหัวหน้าศูนย์สองกล้องทางเดินอาหาร 

แจ้งหัวหน้ากลุ่มงานอายุรกรรม 

แจ้งหัวหน้าศูนย์ส่องกล้องทางเดินอาหาร 

สั่งการระดมกำลังพลเพื่อช่วยปฏิบัติการ 
1. ลงทะเบียนรับใหม่ผู้ป่วย ในแบบ Manual  
ใช้แบบฟอร์ม OPD / IPD ที ่ทางเวชระเบ ียน
กำหนด 
2. จัดสรรบุคลากรเสริมเมื ่อเกิดปัญหาในการ
ปฏิบัติงาน 
3. แจ้งให้ผู้ปฏิบัติงานปฏิบัติตาม Flow เมื่อเกิด
เหตุอันไม่พึงประสงค์เกิดขึ้น 
4. การประสานงานเชื่อมโยงระบบข้อมูล ผู้ป่วย 
OPD และ IPD 
 
 
 
 
 

ทีมปฏิบัติงานงานห้องคลอด, หอผู้ป่วยสูติกรรมหลังคลอด 
 หอผู้ป่วยนรีเวช , หอผู้ป่วยพิเศษสูตินรีเวช 

1.ระบบลงทะเบียนผูป้่วยที่ OPD/ER โดยใช้ระบบ ID_Code (HN . AN)  ตามระบบกลางของ
โรงพยาบาล  
2. ติดตามใบรายงานผลlab และนำมาติดใน Chart ผู้ป่วย 
3. การอ่านผล X-ray ต้องมีระบบแจ้งเตือนจากหน่วยงานรังสีเมื่อทำการ Xray เสร็จเรียบร้อยแล้ว 
4. ระบบยาใช้สำเนา Doctor order  ส่งไปที่ห้องยา ทางกระสวย และเจ้าหน้าที่นำส่ง การรับยา
รับตามรอบเวลา  ที่กำหนดไว้ 
5. การนัดผู้ป่วยมาตรวจที่ OPD ใช้ใบนัดติดตามผู้ป่วย แนบสำเนาแบบฟอร์มเวชระเบียน รง.501  
รง. 502  และสำเนา Doctor order วันที่จำหน่าย  ส่งไปที่ OPD  
6.เก็บเวชระเบียนผู้ป่วยไว้ที่เวชระเบียน และมีระบบการยืมค้นเวชระเบียนเมื่อต้องการ 
7.การเบิกพัสดุ วัสดุการแพทย์ใช้ระบบเขยีนเอกสารเบิก 
8. การกำกับติดตามการใช้คอมพิวเตอร์ internet 

หมายเหตุ   รายละเอียดการประสานงานระบบข้อมูลการรักษาที่ OPD 
1. มีข้อมูลประวัติการรักษาที่ได้ในแต่ละคร้ังของการรักษากลับไปด้วย เพื่อใช้ติดตามการรักษา 
2. ผลการส่องกล้องทางเดินอาหาร มีข้อมูลในโปรแกรม Endosmart และ เก็บเป็นเอกสารไว้ที่ศูนย์ส่องกล้องทางเดินอาหาร 
3. โรงพยาบาลต้องมีระบบสำรองแฟ้มข้อมูลประวัติและการรักษาเพื่อติดตามประวัติการรักษา 

เหตุการณ์สงบ/ยุต ิ

สรุปสถานการณ์รายงาน 



สรุปประเด็นที่ควรดำเนินการ 
 

สรุปประเด็นที่ควรดำเนินการ 
 

U 
( / ) 

S 
( / ) 

I 
( / ) 

การป้องกัน    
จัดทำแผนรับมือ โดยการจัดเตรียมเอกสารข้อมูลประวัติสำคัญในการรักษาผู้ป่วย    
การเตรียมความพร้อมเพื่อรับสถานการณ์เม่ือเกิดเหตุ    

• จัดให้มีการทบทวนขั้นตอนในแต่ละแผนกในส่วนของบุคลากรผู้รับผิดชอบเป็นรายปี    
การปฏิบัติระหว่างเกิดเหตุเพื่อให้การบริการดำเนินต่อไปได้    

• ประชาสัมพันธ์ให้ผู้ป่วยและญาติทราบเรื่องการเตรียมประวัติการรักษา และข้อมูลยา    
• จัดเตรียมเอกสารข้อมูลประวัติสำคัญในการรักษาผู้ป่วย    

• ดึงข้อมูลประวัติการรักษาเท่าท่ีมีมาใช้จากผู้ป่วย และข้อมูลจากในระบบสำรอง  
(ตามท่ีฝ่าย IT และบริหารจะมีการจัดเตรียมการสำรองข้อมูล) 

   

การปฏิบัติหลังระบบกลับสู่ปรกติ    

• หลังระบบกลับสู่ปกติให้มีการทบทวนปัญหา-อุปสรรคท่ีเกิดขึ้นในการปฏิบัติตามแผนงานเมื่อเกิดเหตุและ
ปรับปรุงแผนงาน 

   

 
U =ดำเนินการได้เองระดับหน่วยงาน 
S= ต้องคุยเชิงระบบเพื่อทำงานให้สอดคล้องกัน 
I = ต้องได้รับการสนับสนุนจาก IT 



การทดสอบและฝึกอบรม 
- จัดการซ้อมแผนรับเมื่อเกิดสถานการณ์ Ransomware Attack   ให้มีการทบทวนขั้นตอนในแต่ละแผนกในส่วนของบุคลากรผู้รับผิดชอบเป็นรายปี 
- หลังระบบกลับสู่ปกติให้มีการทบทวนปัญหา-อุปสรรคท่ีเกิดขึ้นในการปฏิบัติตามแผนงานเมื่อเกิดเหตุ และปรับปรุงแผนงาน 
- ส่งบุคลากรไปฝึกอบรมการแก้ปัญหา Ransomware Attack- 

เอกสารแนบ 

• แผนงานรับมือกรณีท่ีเกิดเหตุการณ์ Ransomware Attack- ศูนย์ส่องกล้องทางเดินอาหาร 

การอนุมัติ 
หัวหน้าศูนย์ส่องกล้องทางเดินอาหาร :  นางพรณภา ราญมีชัย  
 

 


