
Business Continuity Plan (BCP)  

ห้องส่องกล้องระบบทางเดินหายใจและ Sleep lab 

กลุ่มงานการพยาบาลตรวจรักษาพิเศษ โรงพยาบาลอุดรธาน ี

ไตรมาสที่ 4 

ผู้รับผิดชอบ: 1.นางสาวสิรินาถ จวนสาง พยาบาลวิชาชีพช านาญการพิเศษ หัวหน้าห้องส่องกล้องระบบทางเดินหายใจและ Sleep lab 

        2.นางนัดดา  ศรีหริ่ง พยาบาลวิชาชีพช านาญการ 

        3.นางสาวจิราพร  บุญมี พยาบาลวิชาชีพช านาญการ 

        4.นางสาวจันจิรา  แสนอุบล พยาบาลวิชาชีพช านาญการ 

        5.นางสาวศศิธร  หมั่นชีทวน พยาบาลวิชาชีพปฏิบัติการ 

        6.นางสาวเจษราภรณ์ สุระเสียง พยาบาลวิชาชีพปฏิบัติการ 

                 7.นางสาวภัณฑิรา วงศ์วิจิตร  พยาบาลวิชาชีพปฏิบัติการ 

เบอร์โทรศัพท์ห้องส่องกล้องระบบทางเดินหายใจและ Sleep lab : 3201 

 

 

 

 



 

ความเป็นมา 

 ห้องส่องกล้องระบบทางเดินหายใจและ Sleep lab กลุ่มงานการพยาบาลตรวจรักษาพิเศษได้ใช้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาล เพ่ือช่วยเพ่ิม
ประสิทธิภาพในการท างานและให้ประชาชนได้รับความสะดวก จากการโดน ransomware attack ในวันที่ 9 พ.ศ.2566 ดังนั้น ห้องส่องกล้องระบบทางเดินหายใจ และ
Sleep lab กลุ่มงานการพยาบาลตรวจรักษาพิเศษ จึงได้จัดท าแผนปูองกันภัยพิบัติระบบเทคดนโลยีสารสนเทศ เพ่ือปูองกันและแก้ไขปัญหาดังกล่าว 

หลักการและเหตุผล  

การให้บริการด้านการรักษาผู้ปุวย COPD /Asthma ผู้ปุวยท าหัตถการส่องกล้องตรวจหลอดลมปอด มีผู้มารับบริการเฉลี่ยวันละ 50 ราย มีการตรวจวินิจฉัยและ 
รักษาด้วยเครื่องมือพิเศษ ข้อมูลสารสนเทศมีความส าคัญต่อข้อมูลของโรงพยาบาลและผู้รับบริการ จ าเป็นต้อง ได้รับการส ารองข้อมูลที่จ าเป็นอย่างสม่ าเสมอโดยใช้วิธีการ
ที่มีประสิทธิภาพ เช่น การส ารองข้อมูลในระบบคลาวด์ การส ารองข้อมูลในอุปกรณ์ภายนอก หรือวิธีอ่ืนๆที่เหมาะสมกับการท างานของโรงพยาบาล การใช้โปรแกรม  ต้าน
ไวรัสที่มีประสิทธิภาพและอัปเดตอยู่เสมอเพ่ือปูองกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต อัปเดตซอฟแวร์ และระบบปฏิบัติการอย่างสม่ าเสมอเพ่ือปิดช่องโหว่ที่อาจถูกใช้
โดยผู้ไม่ประสงค์ดี การจัดการวิกฤติการณ์ โดยการก าหนดและฝึกฝนบุคลากรในการตอบสนองต่อการโจรกรรมข้อมูล สร้างแผนการกระท าฉุกเฉินที่  ชัดเจนเพ่ือรับมือกับ
การโจรกรรมข้อมูลและการเกิดข้อบกพร่องในการรักษาความลับของข้อมูล การฟ้ืนฟูระบบ ให้บริการให้สามารถกลับไปท างานได้โดยมีความพร้อมดูแลรักษาเพ่ือให้เกิด
ความมั่นคงปลอดภัย เป็นประโยชน์ ต่อการบริหารโรงพยาบาลและระบบบริการอย่างมีประสิทธิภาพ จึงได้จัดท าแนวทางแผนรองรับสถานการณ์  ฉุกเฉินทางระบบ
เทคโนโลยีสารสนเทศปัญหา 

ปัญหา 

• ระบุบทเรียนปัญหาจากเหตุการณ์ ransomware attack: 

1.ขาดข้อมูลประวัติส าคัญในการรักษาผู้ปุวยไม่สามารถตรวจสอบประวัติการรักษาผู้ปุวยในระบบฐานข้อมูลได้ 

-ศูนย์คอมพิวเตอร์ปิดระบบ HIS ทั้งหมด 

2.ขาดการบันทึกเอกสารทางเวชระเบียนได้แก่การ Register เข้ารับการรักษาไม่มี HN ลงทะเบียน Admit ไม่มี AN  



3.ระบบบริการทางการแพทย์ผู้ปุวยไม่มี HN ใช้ชื่อสกุลผู้ปุวยในการส่งใบฟอร์มเอกสารไปท่ีจุดบริการได้แก่ 

-ผลตรวจทางห้องปฏิบัติการต้องรอเอกสารนานส่งผิดตึก 

-ระบบยาตอ้งส่งใบ Doctor order ไปที่ห้องยาระยะเวลารอยาวนานจุดที่วางยาที่จัดแล้วเพ่ือให้ผู้ปุวยมารับไม่ปลอดภัย 

-ส่งผู้ปุวยไป X-ray และอ่านผลแพทย์ต้องไปอ่านที่ห้อง x-ray 

4.กระบวนการการนัด ผู้ปุวย COPD /Asthma หรือ Set การส่องกล้องระบบทางเดินหายใจต้องใช้นัดนอกระบบท าให้ยอดผู้ปุวยไม่ตรงมีมากเกินก าหนด 

5.การเรียกเก็บเงินค่ารักษาพยาบาลไม่ครบถ้วน 

•วิเคราะห์สาเหตุของปัญหา: 

1. ไม่มีระบบส ารองเอกสารข้อมูลเกี่ยวกับการรักษาเอกสารการเงินที่อัพเดตเก็บเป็นเอกสารหากเกิดระบบคอมพิวเตอร์ล่มหรือถูกโจมตีทางไซเบอร์ 
2. หน่วยงานขาดการก ากับติดตามตามมาตรการหรือนโยบายของโรงพยาบาลในการปูองกันการใช้  software ระบบการปูองกันไวรัสและรักษาระบบฐานข้อมูลให้

ปลอดภัย 
3. ขาดการคาดการณ์และน าบทเรียนจากโรงพยาบาลอ่ืนที่ถูกโจมตีทางไซเบอร์มาวางแผนเพื่อรองรับปัญหาที่อาจจะเกิดข้ึนกับโรงพยาบาลได้ 

•ระบุแนวทางการแก้ไขปัญหา: 

1. ระบบลงทะเบียนผู้ปุวยที่ OPD โดยใช้ระบบ ID_Code (HN.AN) ตามระบบกลางของโรงพยาบาล 
2. การก ากับติดตามบุคลากรในหน่วยงานในการใช้ software โดยใช้รหัสที่ระบุตัวตนและตรวจสอบรหัสการใช้ชื่อของบุคลากรที่เป็นปัจจุบันแจ้งยกเลิกรหัสในกรณี

บุคลากรลาออกเกษยีณอายุราชการ 
3. การค้นหาความเสี่ยงโดยมอบหมายพยาบาลหัวหน้าเวรก ากับติดตามบุคลากรในการใช้คอมพิวเตอร์เช่นห้ามใช้  USB ในการ Copy หรือบันทึกข้อมูลหรือห้ามเปิด

ข้อมูลเว็ปไซตป์ระเมินความเสี่ยงและปูองกันความเสี่ยงของมาตรการปูองกันทางไซเบอร์โดยติดปูายห้ามใช้โปรแกรมinternet 
4. แจ้งศูนย์คอมพิวเตอร์ปิดระบบการเข้าถึง internet 

•ขั้นตอนการด้านข้อมูลผู้ปุวย 



1. ข้อมูลผู้ปุวยชื่อ–นามสกุล การส่องกล้องระบบทางเดินหายใจจะมีสมุดเวชระเบียนลงบันทึกล าดับการมาส่องกล้อง 
2. ข้อมูลการส่องกล้องระบบทางเดินหายใจลงในโปรแกรม Endosmart หากเกิด IT ล่มทางหน่วยงาน มีข้อมูลส ารอง 

อุปสรรค 

•ระบุอุปสรรคที่เกิดขึ้นในการรับมือกับ ransomware attack: 

1.ขาดทรัพยากรแผนในการรับมือ 

- ขาดบุคลากรที่มีความรู้ความช านาญด้านการจัดการระบบ IM 
-ขาดบุคลากรที่มีความรู้ในการเผชิญปัญหาและการแก้ไข 
-ขาดการซ้อมแผนเมื่อระบบคอมพิวเตอร์ล่ม 
-อุปกรณ ์Hardware ในการจัดเก็บไม่เพียงพอไม่ทันสมัยเครื่องที่ใช้อยู่รวมทั้งระบบมีอายุการใช้งานนาน 
-ไม่มีระบบส ารองเอกสารข้อมูลเกี่ยวกับการรักษาเอกสารการเงินการจัดเตรียมเอกสารข้อมูลประวัติส าคัญในการรักษาผู้ปุวย 

•วิเคราะห์สาเหตุของอุปสรรค: 

-ไม่มีกรส ารองข้อมูลโปรแกรมตรวจ 
-การวางแผนการบริหารจัดการทรัพยากรขององค์กรไม่สอดคล้อง เช่น บุคลากรขาดความรู้ในการเฝูาระวังในการจัดเก็บข้อมูลการใช้เทคโนโลยี 
-ขาดการวางแผนการบ ารุงรักษา 
-ขาดการสื่อสาร 

•ระบุแนวทางการแก้ไขอุปสรรค: 

-จัดอบรมบุคลากรทุกระดับในการปฏิบัติงานและมาตรการความปลอดภัย ส าหรับผู้ใช้งานระบบ สารสนเทศ 
-การจัดท าแผนงบประมาณการพัฒนาเทคโนโลยีคอมพิวเตอร์ควรให้หน่วยงานมีส่วนร่วมในการพิจารณา 
-จัดท าคู่มือแนวทางในการปฏิบัติงานและมาตรการความปลอดภัย ส าหรับผู้ใช้งานระบบ สารสนเทศ 

 

 



 

แนวทางปฏิบัติกรณีระบบเครือข่ายคอมพิวเตอร์ล่ม Ransomware 

ห้องส่องกล้องระบบทางเดินหายใจและ Sleep lab กลุ่มงานการพยาบาลตรวจรักษาพิเศษ โรงพยาบาลอุดรธานี 

จุดแจ้งเหตุ  

1. เจ้าหน้าที่ประจ าหน่วยงาน แจ้งเจ้าหน้าที่ IT ทราบทันทีเพ่ือเริ่มการประเมินและยืนยันเหตุการณ์ ติดต่อเบอร์โทรภายใน 1126  

2. เจ้าหน้าที่ IT รายงานหัวหน้ากลุ่มงานดิจิทัลการแพทย์ หรือผู้อ านวยการด้านสารสนเทศรับทราบ และรายงานสถานการณ์เบื้องต้น  

3. กลุ่มงานดิจิทัลการแพทย์ประกาศใช้แผนปฏิบัติการฉุกเฉิน กรณีเครือข่ายคอมพิวเตอร์ล่ม ให้ด าเนินการตามแผน BCP  

4. ศูนย์สื่อสารและประชาสัมพันธ์ประกาศแจ้งผู้มาใช้บริการ และเจ้าหน้าที่ทราบว่าระบบเครือข่าย  คอมพิวเตอร์โรงพยาบาลอุดรธานีล่ม อาจได้รับความล่าช้า
หรือได้รับความสะดวกน้อยลงขออภัยมา ณ ที่นี้ รวมทั้งประชาสัมพันธ์ให้เจ้าหน้าที่ด าเนินการตามแผนปฏิบัติการฉุกเฉิน กรณีเครือข่ายคอมพิวเตอร์ล่ม  

5. ภายหลังการสิ้นสุดแผนปฏิบัติการฉุกเฉินกรณีเครือข่ายคอมพิวเตอร์ล่ม แต่ละจุดบริการด าเนินการ  บันทึกข้อมูลย้อนหลังเข้าสู่ระบบตามแผนศูนย์เทคโนโลยี
สารสนเทศร่วมประเมินความเสียหายและสรุป เพ่ือรายงานต่อผู้บริหาร  

หน่วยงานที่เกี่ยวข้อง:  

ห้องเวชระเบียน  

1. กรณีคนไข้ใหม่ลงทะเบียนผู้ปุวยโดยการใช้บัตรประชาชน ลงข้อมูลในแฟูมเวชระเบียน ในรูปแบบแฟูมกระดาษ ข้อมูลผู้ปุวยประกอบด้วย ชื่อ นามสกุล วัน
เดือนปีเกิด ที่อยู่ เลขประจ าตัวประชาชน ชื่อ บิดา-มารดา ชื่อผู้ติดต่อ เบอร์โทรศัพท์ผู้ปุวยและผู้ที่ติดต่อได้ ส าเนาใบส่งตัว แนบลงในแฟูมเวชระเบียนเพ่ือประกอบสิทธิ
การรักษา การเรียกเก็บภายหลัง แนบใบบันทึกการตรวจรักษา ลงในแฟูม พร้อมข้อมูลคัดกรองเบื้องต้น สิทธิการรักษา โรงพยาบาลที่ส่งตัวมารักษา รวมทั้งสัญญาณชีพ
เบื้องต้น และใบสั่งยาระบุสิทธิการรักษา  งานเวชระเบียนจะด าเนินการออกเลขประจ าตัวผู้ปุวยตามล าดับ  



2. กรณีคนไข้เก่า ประสานสิทธิการรักษาโดยใช้ข้อมูลบัตรประชาชนโดยฐานข้อมูล e-claim สปสช (เครือข่ายนอกโรงพยาบาล) ท าแฟูมเวชระเบียนรูปแบบแฟูม
กระดาษ (ชั่วคราว) ระบุชื่อ เลขประจ าตัว ผู้ปุวย (HN) สิทธิการรักษา ลงชื่อเจ้าหน้าที่ผู้ตรวจสอบก ากับ แนบใบบันทึกการตรวจรักษา 

ห้องส่องกล้องระบบทางเดินหายใจและ Sleep Lab 

1. แจ้งผู้ปุวยทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด  

2. ซักประวัติ ประเมินอาการส าคัญ วัดสัญญาณชีพ และลงบันทึกประวัติทางการพยาบาลที่ส าคัญ เช่น ค่า CAT score / ACT score ค่า MMRC ลงในแบบฟอร์ม
บัตรตรวจโรค โรงพยาบาลอุดรธานี ลงชื่อก ากับการบันทึก เอกสารทุกครั้ง  

 3. แนบใบสั่งยาพร้อมระบุสิทธิการรักษาผู้ปุวยและคิดค่าบริการ ค่าตรวจด้วยเครื่องมือพิเศษ ค่าหัตถการต่างๆ ลงในใบสั่งยา  

4. แพทย์บันทึกการรักษาในแฟูมเวชระเบียน ดังนี้ 

 4.1 ใบบันทึกประวัติตรวจ บันทึกการให้การรักษา ลงนัดผู้ปุวยให้บันทึกลงในใบบันทึก การ 

 4.2 ลงนามการขอค ายินยอมการรักษา การท าหัตถการ การส่องกล้องตรวจลมปอด การนอนโรงพยาบาลเพื่อรักษาแบบผู้ปุวยในลงในแบบแสดงให้ความ
ยินยอมให้แพทย์ท าการตรวจ 

4.3 ส่งตรวจทางห้องปฏิบัติการ (Lab) โดยเลือกหัวข้อการตรวจที่ต้องการลงในใบส่งตรวจ ห้องปฏิบัติการ (Request for examination) 

 4.4 ส่งตรวจทางรังสีวิทยา โดยเลือกวิธีการตรวจลงในใบส่งตรวจทางรังสีวินิจฉัย 

 4.5 สั่งยาและเวชภัณฑ์ที่ไม่ใช่ยาลงในใบสั่งยา  

4.6 ออกใบนัดโดยใช้แบบฟอร์มใบนัดของผู้ปุวยแต่ละแพทย์  

4.7 ค าสั่งส่งปรึกษาระหว่างแผนก เช่น ปรึกษาแผนกอายุรกรรม แผนกศัลยกรรม ให้ลงบันทึก ในแบบบันทึกการตรวจรักษาผู้ปุวย โรงพยาบาลอุดรธานี 
ท้ายประวัติการรักษา  

4.8 ผู้ปุวยในแบบบันทึกค าสั่งแพทย์ โรงพยาบาลอุดรธานี (ผู้ปุวยใน)  



5. พยาบาลรับค าสั่งแพทย์เมื่อผู้ปุวยออกจากห้องตรวจ ดังนี้  

5.1 กรณีส่งตรวจทางห้องปฏิบัติการ หรือห้องรังสีวินิจฉัย ตรวจสอบเอกสารส่งตรวจตาม ใบส่งตรวจว่ามี ความถูกต้องครบถ้วนที่แพทย์ระบุหรือไม่ หาก
ตรวจสอบครบถ้วนแล้ว ลงนามในใบส่งตรวจ ระบุวันที่เวลาที่ส่งตรวจหลังจากนั้นส่งผู้ปุวยไปยังแผนกท่ีส่งตรวจต่างๆต่อไป โดยระบุแผนกที่ต้องการส่งตรวจ ลงใน
ใบชี้แจงรายละเอียดขั้นตอนการรับบริการโรงพยาบาลอุดรธานี  

5.2 กรณีส่งปรึกษาระหว่างแผนก โทรศัพท์ประสานแผนกที่ต้องการส่งปรึกษา ลงนามระบุ วันที่เวลารวมทั้งรายละเอียดที่แผนกร้องขอก่อนส่งไปปรึกษา 
แนะน า/สื่อสารผู้ปุวยและญาติรับทราบและ ส่งไปแผนกดังกล่าวต่อไป 

 5.3 กรณีรับค าสั่งแพทย์ เช่น ลงวันนัดครั้งต่อไป ไปรับยาห้องยาชั้น 3 เป็นต้น พยาบาลตรวจสอบ รายละเอียดและความถูกต้องสมบรูณ์ของค าสั่งแพทย์ 
แจ้งผู้ปุวยและญาตริับทราบลงนามระบุวันที่และเวลา หลังจากนั้นส่งผู้ปุวยไปด าเนินการตามค าสั่งแพทย์ต่อไป 

 5.4 กรณีเข้ารับเป็นผู้ปุวยใน พยาบาลตรวจสอบเอกสาร ได้แก่ แบบบันทึกค าสั่งแพทย์ โรงพยาบาลอุดรธานี (ผู้ปุวยใน) ใบบันทึกประวัติและการตรวจ
วินิจฉัยโรคของผู้ปุวย (admission form) ใบค าสั่งให้ยา ตรวจสอบลายเซ็นของผู้ปุวยและญาติให้ครบถ้วน ส่งผู้ปุวยและญาติติดต่อเวชระเบียนเพ่ือขอ  เลข
ทะเบียนผู้ปุวยใน หลังจากนั้นส่งผู้ปุวยเข้านอนตึกอายุรกรรม 

 5.5 ลงบันทึกกิจกรรมและจ านวนผู้ปุวยที่มารับบริการช่วงที่ระบบเครือข่ายล่ม รวบรวมเก็บในแฟูมเวชระเบียน ด าเนินการลงระบบภายหลังเครือข่าย
กลับมาใช้งานได้อีกครั้ง 

 

 

 

 

 

 



 

แผนปฏิบัติการรับมือเหตุภัยคุกคามทางไซเบอร์(RansomwareAttack) ห้องส่องกล้องระบบทางเดินหายใจ และ Sleep lab 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

เมื่อเกิดเหตุการณR์amsomware Attack 
ไม่สามารถเข้าถึงข้อมูลประวัตสิ าคัญในการรักษาผู้ปุวย 

หัวหน้ากลุ่มงาน/ผู้ได้รับมอบหมาย 
-ประสานงานเรื่องการดึงข้อมลูจากในระบบส ารอง(ตามที่ฝุาย
ITและบริหารมีการเตรียมการส ารองข้อมูล)-ประสานงานเรื่อง
การประชาสัมพันธ์ให้ผู้ปุวยและญาติทราบเหตุการณ์ การ
เตรียมประวัติการรักษาและข้อมูลยามา รพ. 
-ประสานงานแจ้งแพทย-์พยาบาลและเจา้หน้าท่ีในแต่ละห้อง
ตรวจเพื่อเริ่มแผนรับมือ 
-ประสานงานเรื่องการเบิกจา่ยค่าตอบแทนตามอัตราการ
ท างานนอกเวลาตามนโยบายของรพ. และระเบียบราชการ 
-จัดให้มีการทบทวนปัญหา-อุปสรรคที่เกิดขึ้นในการปฏิบัตติาม
แผนงานเมื่อเกดิเหตุและปรับปรุงแผนงาน 
แพทย์-พยาบาลและเจ้าหน้าท่ีในแต่ละห้องตรวจ 
-แพทย์ผู้จ าหน่ายผู้ปุวย: สรุปประวัติเมื่อจ าหน่าย 
-พยาบาลในแตล่ะห้องตรวจ: แนบเอกสารและช้ีแจงผู้ปุวย 

การปฏิบัติระหว่างเกิดเหตุเพ่ือให้การบริการด าเนินต่อได้ 
-มีการจัดเก็บส าเนาเอกสารประวัติการรักษาที่ส าคัญ 
-แนบข้อมูลสรุปการรักษาในแต่ละครั้งไปพร้อมกบัใบนัดตดิตามการรกษา 

การปฏิบัติหลังระบบกลับสู่ปกติ 
-จัดให้มีการทบทวนปัญหา-อุปสรรคที่เกิดขึ้นในการปฏิบัติตามแผนงานเมื่อเกิดเหตุและปรับปรุงแผนงาน 
-จัดให้มีการทบทวนข้ันตอนในแต่ละแผนกในส่วนของบุคลากรผู้รับผิดชอบเป็นรายปี 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Flow chart ระบบงานบริการรักษาผู้ป่วยส่องกล้องระบบทางเดินหายใจกลุ่มงานการพยาบาลตรวจ
รักษาพิเศษโรงพยาบาลอุดรธานี 

เกิดเหตุการณ์ Ransomwareattack หรือระบบคอมพิวเตอร์แม่ข่ายล่ม 

หัวหนา้ทมีผู้ปฏิบัตงิานในห้องส่องกล้องระบบทางเดินหายใจ 

แจ้งหัวหน้า 

แจ้งหัวหน้ากลุ่มงานอายรุกรรม 

แจ้งหัวหน้าห้องตรวจ 

สัง่การระดมก าลังพลเพื่อช่วยปฏิบติัการ 
1.ลงทะเบียนรับใหม่ผู้ปุวยในแบบManualใช้แบบฟอร์ม
OPD/IPD ที่ทางเวชระเบียนก าหนด 
2.จัดสรรบุคลากรเสริมเม่ือเกิดปัญหาในการปฏิบัติงาน 
3.แจ้งให้ผู้ปฏิบัติงานปฏิบัติตาม Flow เมื่อเกิดเหตุอันไม่พึง
ประสงค์เกิดขึ้น 
4.การประสานงานเช่ือมโยงระบบข้อมูลผู้ปุวย OPDและIPD 

เหตุการณ์สงบ/ยุติ 

หมายเหตุ รายละเอียดการประสานงานระบบข้อมลูการรักษาที ่OPD 
1.มีข้อมูลประวัติการรักษาที่ได้ในแต่ละครั้งของการรักษากลับไปด้วยเพื่อใช้ติดตามการรักษา 
2.ผลการส่องกล้องตรวจหลอดลมปอดมีข้อมูลในโปรแกรม Endosmart  
3.โรงพยาบาลต้องมีระบบส ารองแฟูมข้อมูลประวัติและการรักษาเพื่อติดตามประวัติการรักษา 

สรุปสถานการณ์รายงาน 

ทีมปฏิบัติงานงานหอ้งตรวจส่องกล้องระบบทางเดินหายใจ 

1.ระบบลงทะเบียนผู้ปุวยที่ OPD โดยใช้ระบบID_Code(HN.AN)ต ามระบบกลางของโรงพยาบาล 
2.ติดตามใบรายงานผล lab และน ามาติดใน Chart ผู้ปุวย 
3.การอ่านผล X-ray ต้องมีระบบแจ้งเตือนจากหน่วยงานรังสีเมื่อท าการ X-ray เสร็จเรียบร้อยแล้ว 
4.ระบบยาใช้ส าเนา Doctor order ใบสั่งยา  ส่งไปที่ห้องยาชั้น 2 
 5.การนัดผู้ปุวยมาตรวจที่ OPD ใช้ใบนัดติดตามผู้ปุวยแนบส าเนาแบบฟอร์มเวชระเบียน 
6.เก็บเวชระเบียนผู้ปุวยไว้ที่เวชระเบียนและมีระบบการยืมค้นเวชระเบียนเม่ือต้องการ 
7.การเบิกพัสดุวัสดุการแพทย์ใช้ระบบเขียนเอกสารเบิก 
8.การก ากับติดตามการใช้คอมพิวเตอร์ internet 

ขั้นตอนการรายงาน แนวทางปฏิบัติ 

พยาบาล 

แพทย ์



 

สรุปประเด็นที่ควรด าเนินการ 

สรุปประเด็นที่ควรด าเนินการ U 
(/) 

S 
(/) 

I 
(/) 

การปูองกัน    
จัดท าแผนรับมือโดยการจัดเตรียมเอกสารข้อมูลประวัติส าคัญในการรักษาผู้ปุวย    
การเตรียมความพร้อมเพื่อรับสถานการณ์เม่ือเกดิเหตุ    

 จัดให้มีการทบทวนขั้นตอนในแต่ละแผนกในส่วนของบุคลากรผู้รับผิดชอบเป็นรายปี    
การปฏิบัติระหว่างเกิดเหตุเพื่อให้การบริการด าเนินต่อไปได้    

 ประชาสัมพันธ์ให้ผู้ปุวยและญาติทราบเรื่องการเตรียมประวัติการรักษาและข้อมูลยา    

 จัดเตรียมเอกสารข้อมูลประวัติส าคัญในการรักษาผู้ปุวย    

 ดึงข้อมูลประวัติการรักษาเท่าที่มีมาใช้จากผู้ปุวยและข้อมูลจากในระบบส ารอง(ตามที่ฝุาย ITและบริหารจะมีการจัด
เตรียมการส ารองข้อมูล) 

   

การปฏิบัติหลังระบบกลับสู่ปรกติ    
 หลังระบบกลับสู่ปกติให้มีการทบทวนปัญหา-อุปสรรคที่เกิดขึ้นในการปฏิบัติตามแผนงานเมื่อเกิดเหตุและปรับปรุง

แผนงาน 
   

 

 

 

 

 

U=ด าเนินการได้เองระดับหน่วยงาน 
S=ต้องคุยเชิงระบบเพ่ือท างานให้สอดคล้องกัน
I=ต้องได้รับการสนับสนุนจากIT 



 

การทดสอบและฝึกอบรม 

-จัดการซ้อมแผนรับเมื่อเกิดสถานการณ์ Ransomware Attack ให้มีการทบทวนขั้นตอนในแต่ละแผนกในส่วนของบุคลากรผู้รับผิดชอบเป็นรายปี 
-หลังระบบกลับสู่ปกติให้มีการทบทวนปัญหา-อุปสรรคที่เกิดขึ้นในการปฏิบัติตามแผนงานเมื่อเกิดเหตุและปรับปรุงแผนงาน 
-ส่งบุคลากรไปฝึกอบรมการแก้ปัญหา Ransomware Attack 

 

เอกสารแนบ 

• แผนงานรับมือกรณีท่ีเกิดเหตุการณ ์Ransomware Attack ห้องส่องกล้องระบบทางเดินหายใจและ sleep lab 

การอนุมัติ 

• หัวหน้าห้องส่องกล้องระบบทางเดินหายใจและ sleep lab :นางสาวสิรินาถ จวนสาง 


