
ฟอร์มส ำหรับท ำแผนรับมือ Business Continuity Plan (BCP) โรงพยำบำลอุดรธำนี 
กลุ่มงำนกำรพยำบำลผู้คลอด 

 
เหตุกำรณ์: โดน ransomware attack ส่งผลใหร้ะบบบริการไม่สามารถด าเนินได ้
วันท่ี: 9 มีนำคม 2567 
แผนก: กลุ่มงานการพยาบาลผูค้ลอด 
ผู้รับผิดชอบ:  หวัหนา้กลุ่มงานการพยาบาลผูค้ลอด, หวัหนา้หอผูป่้วยหอ้งคลอด , หวัหนา้หอผูป่้วยครรภส่ี์ยงสูง , IT nurse ประจ ากลุ่มงาน 
1. บทน ำ 
             แผนบริหารความต่อเน่ืองภายใตส้ภาวะวิกฤติ  (Business Continuity Plan : BCP) หมายถึง  แผนงานท่ีก าหนดขั้นตอนและวิธีปฏิบัติการ
ด าเนินการท่ีชดัเจน  เพื่อรองรับหรือเรียกคืนการด าเนินงานของหน่วยงานให้กลบัสู่ ภาวะปกติ  เพื่อเป็นการสร้างความมัน่ใจง่าการปฏิบติังานปกติ
สามารถด าเนินงานไดอ้ยา่งต่อเน่ือง  เม่ือมีเหตุการณ์ต่างๆท่ีท าให้การปฏิบติังานปกติตอ้งหยุดชะงกั  แผนบริหารความต่อเน่ืองภายใตส้ภาวะวิกฤติจึง
เป็นเคร่ืองมือส าคญัท่ีจะบรรเทาความรุนแรงเม่ือเกิดภาวะวิกฤติและใหห้น่วยงานกลบัคืนสู่ภาวะปกติไดใ้นเวลาท่ีเหมาะสม   
วัตถุประสงค์  
  1.เพื่อจดัการหรือบรรเทาความรุนแรง จากสถานการณ์ภยัพิบติัท่ีเกิดขึ้นส่งผลใหก้ระบวนงาน ส าคญัไม่สามารถด าเนินการไดต้ามปกติ   

2.เพื่อลดผลกระทบทางการเงิน กฎหมาย ช่ือเสียง และผลกระทบอ่ืนท่ีอาจเกิดขึ้นต่อ โรงพยาบาลอุดรธานี  
3.เพื่อใหบุ้คลากรงานเภสัชกรรมผูป่้วยในโรงพยาบาลอุดรธานีเกิดความตระหนกั มีความเขา้ใจ  สามารถเขา้มามีส่วนร่วมในการท างานของ

กลุ่มงานการพยาบาลผูค้ลอด ในโรงพยาบาลอุดรธานีใหก้ลบัคืนสู่สภาวะปกติไดอ้ยา่งรวดเร็ว 
ดงันั้น จากการโดน ransomware attack ในวนัท่ี 9 ธนัวาคม 2566 แผนกกลุ่มงานการพยาบาลผูค้ลอด ไดว้ิเคราะห์ปัญหาและอุปสรรคจากการ

รับมือ ransomware attack ในคร้ังน้ี 
ปัญหำ 
ปัญหำท่ี 1 ผูป้ฏิบติัไม่รู้ถึงผลกระทบรุนแรงจากเหตุการณ์ท่ีเกิดขึ้น 

วิเครำะห์ปัญหำ 
1. ขาดการส่ือสารจากผูบ้ริหารหรือศูนยค์อมพิวเตอร์ไม่ไดแ้จง้ขอ้มูลเก่ียวกบัผลกระทบรุนแรงจากเหตุการณ์ท่ีเกิดขึ้นอยา่งครบถว้น ชดัเจน 
หรือทนัท่วงที 
2. โรงพยาบาลไม่มีแผนและเตรียมการซอ้มแผน 
แนวทำงกำรแก้ปัญหำ 
1. พฒันาการส่ือสาร 

1.1 แจง้ขอ้มูลเก่ียวกบัผลกระทบรุนแรงจากเหตุการณ์ท่ีเกิดขึ้นอยา่งครบถว้น ชดัเจน ทนัท่วงที และเขา้ใจง่าย 
1.2 ใชช่้องทางการส่ือสารท่ีหลากหลายและเขา้ถึงผูป้ฏิบติัไดค้รบถว้น 
1.3 จดักิจกรรมถาม-ตอบเพื่อตอบขอ้สงสัยของผูป้ฏิบติั 

2. จดัท าแนวปฏิบติัอุบติัภยัทางไซเบอร์ 
3.ซอ้มแผนอุบติัภยัทางไซเบอร์ 

ปัญหำท่ี 2 ศูนยค์อมไม่แจง้ปัญหาท่ีแทจ้ริงเม่ือไดรั้บแจง้ปัญหาในการใชง้านระบบ 
วิเครำะห์ปัญหำ 
1. ปัญหาทางเทคนิค 

1.1ศูนยค์อมพิวเตอร์อาจไม่มีเคร่ืองมือหรือความเช่ียวชาญเพียงพอในการวินิจฉยัปัญหาท่ีแทจ้ริง 
1.2.ระบบการตรวจสอบอาจมีขอ้บกพร่อง ท าใหไ้ม่สามารถระบุสาเหตุของปัญหาได้ 

2. ปัญหาการส่ือสาร 
2.1 ศูนยค์อมพิวเตอร์อาจไม่ไดแ้จง้ขอ้มูลเก่ียวกบัปัญหาให้ผูใ้ชท้ราบอยา่งครบถว้น 

3. ปัญหาดา้นนโยบาย 
3.1 ศูนยค์อมพิวเตอร์อาจมีนโยบายไม่แจง้รายละเอียดเก่ียวกบัปัญหาท่ีแทจ้ริงแก่ผูใ้ช ้



3.2 ศูนยค์อมพิวเตอร์อาจกงัวลวา่การแจง้ปัญหาท่ีแทจ้ริงอาจสร้างความต่ืนตระหนกให้กบัผูใ้ช้ 
4. ศูนยค์อมพิวเตอร์อาจขาดแคลนบุคลากรท่ีมีสมรรถนะ 
แนวทำงกำรแก้ปัญหำ 
1. เพิ่มจ านวนและพฒันาสมรรถนะบุคลากรดา้น IT 
2. ควรมีระบบการแจง้ภาวะฉุกเฉินท่ีเกิดขึ้น ให้ผูป้ฏิบติังานไดรั้บทราบอยา่งรวดเร็ว และบอกแนวทางการปฏิบติัอยา่งชดัเจน เช่น งดใช้

 คอมพิวเตอร์ ถอดสาย Lan เป็นตน้ 
3. จดัท าแผนงานและขั้นตอนเพื่อรองรับหรือเรียกคืนการด าเนินใหก้ลบัสู่ภาวะปกติ พร้อมมีแผนส ารองระหวา่งรอเรียกคืนแผนหลกั 

ปัญหำท่ี 3 เคร่ืองคอมพิวเตอร์ไม่เพียงพอ บางหน่วยงานตอ้งใชร้ะบบ Internet ในการปฏิบติังาน 
วิเครำะห์ปัญหำ  
1. งบประมาณจ ากดั: หน่วยงานอาจไม่มีงบประมาณเพียงพอท่ีจะจดัซ้ือเคร่ืองคอมพิวเตอร์ใหม่หรืออปัเกรดเคร่ืองเก่า 
2. การขาดการวางแผน: หน่วยงานอาจไม่ไดว้างแผนการจดัซ้ือคอมพิวเตอร์ล่วงหนา้ 
3. ประสิทธิภาพการท างานลดลงเคร่ืองคอมพิวเตอร์ท่ีเก่าอาจมีความเส่ียงต่อการถูกโจมตีทางไซเบอร์ 
แนวทำงกำรแก้ปัญหำ 
1. ศูนยค์อมฯควรจดัท าแผนการจดัซ้ือคอมพิวเตอร์ล่วงหนา้ โดยพิจารณาถึงจ านวนผูใ้ชง้าน งบประมาณ และประเภทของงาน 
2. จดัสรรงบประมาณ: หน่วยงานควรจดัสรรงบประมาณให้เพียงพอส าหรับการจดัซ้ือคอมพิวเตอร์ใหม่หรืออปัเกรดเคร่ืองเก่า 
3. มีแผนการบ ารุงรักษาและอพัเดตโปรแกรมเคร่ืองเก่า 

ปัญหำท่ี 4 ไม่มีการส ารองขอ้มูลเม่ือเกิดปัญหากรณีคอมพิวเตอร์ท างานไม่ได้ 
วิเครำะห์ปัญหำ 
1. ไม่มีแผนส ารองเอกสารแบบ manual ไว ้
แนวทำงกำรแก้ไขปัญหำ 
1. มีการส ารองเอกสารแบบฟอร์มท่ีตอ้งใชใ้นการปฏิบติังานของแต่ละหน่วยงาน 
2. หน่วยงานมีการส ารองขอ้มูลในระบบ on cloud หรือบนัทึกขอ้มูลในสมุดฝากครรภใ์ห้ครบของหญิงตั้งครรภก่์อนจ าหน่ายทุกคร้ัง 

2. รำยละเอยีดแผน BCP 
2.1 ผลกระทบ 
- ไม่สามารถดูประวติัการรักษาผูป่้วยยอ้นหลงัได ้
- ไม่สามารถดูผลเลือดยอ้นหลงัได ้โดยเฉพาะช่วงท่ีมาฝากครรภ์ 
- การส่งผลตรวจทางห้องปฏิบติัการไม่สามารถส่งได ้ท าใหเ้กิดความล่าชา้ โดยเฉพาะในกรณีท่ีคลอดปกติและส่งผา่ตดัคลอดฉุกเฉิน 
- การรักษาของแพทยท่ี์ใชย้าด่วน ระบบล่ม ห้องยาไม่สามารถจ่ายยาด่วนไดท้นัเวลา โดยผูค้ลอดผา่ตดัคลอดฉุกเฉิน 
- ระบบเปลเกิดความล่าชา้ ในการรับส่งผูค้ลอด โดยเฉพาะผูค้ลอดท่ีตอ้งผา่ตดัคลอดฉุกเฉิน 
- เพิ่มภาระในการการดูแลรักษาผูป่้วย  
- ผูป่้วยขอ้มูลการรักษายอ้นหลงัเสียหาย ไม่สามารถดูยอ้นหลงัได ้และผูป่้วยก็ไม่ไดบ้นัทึกการรักษาของตวัเองไว ้ท าใหป้ระวติัการรักษา
คลาดเคล่ือน ตอ้งตรวจเลือดใหม่ ตรวจรักษาการปรับยา การตรวจพิเศษต่างๆ  ท าให้ผูป่้วยไดรั้บการรักษาล่าชา้และไม่ครบถว้น 
2.2 กลยุทธ์ 
กลยุทธ์รับมือกบั Ransomware Attack 
1. กำรป้องกนั 
- ส ำรองข้อมูล: ส ารองขอ้มูลส าคญัอยา่งสม ่าเสมอ โดยใชร้ะบบส ารองขอ้มูลแบบออฟไลน์ (Offline Backup) 
- อปัเดตซอฟต์แวร์: อปัเดตซอฟตแ์วร์และระบบปฏิบติัการใหท้นัสมยัอยูเ่สมอ 
- ติดตั้งโปรแกรมป้องกนัไวรัส: ติดตั้งโปรแกรมป้องกนัไวรัสและไฟร์วอลลท่ี์มีประสิทธิภาพ 
- ฝึกอบรมพนักงำน: ฝึกอบรมพนกังานเก่ียวกบัภยัคุกคามทางไซเบอร์และวิธีการป้องกนั Ransomware Attack 
- ใช้กำรยืนยันตัวตนแบบหลำยช้ัน: ใชก้ารยนืยนัตวัตนแบบหลายชั้น (MFA) เพื่อเพิ่มความปลอดภยั 
 



2. กำรตรวจจับ 
- ใช้เคร่ืองมือตรวจจับ: ใชเ้คร่ืองมือตรวจจบั Ransomware เฉพาะทางอยา่งสม ่าเสมอ 

3. กำรตอบสนอง 
- แยกระบบท่ีติดเช้ือ: แยกระบบท่ีติดเช้ือออกจากเครือข่าย 

4. กำรฟ้ืนฟู 
- อปัเดตระบบ: อปัเดตระบบปฏิบติัการ ซอฟตแ์วร์ และโปรแกรมป้องกนัไวรัส 
- เปลีย่นรหัสผ่ำน: เปล่ียนรหัสผา่นทุก3เดือน 
- ฝึกอบรมพนักงำน: ฝึกอบรมพนกังานเก่ียวกบัวิธีการป้องกนั Ransomware Attack 

วิธีกำรรักษำงำนบริกำรและลดผลกระทบต่อผู้ป่วย ญำติ และบุคลำกร 
1. มีการส ารองเอกสารแบบฟอร์มท่ีตอ้งใชใ้นการปฏิบติังานของแต่ละหน่วยงาน 
2. หน่วยงานมีการส ารองขอ้มูลในระบบ on cloud หรือบนัทึกขอ้มูลในสมุดฝากครรภข์องหญิงตั้งครรภก่์อนจ าหน่ายทุกคร้ัง 
 

 
 
 
 
2.3 แผนปฏิบัติกำร  
 

เป้ำหมำย วัตถุประสงค์ กจิกรรม/ขั้นตอน ผู้รับผิดชอบ ระยะเวลำ 
เพื่อให้ระบบบริการ
สามารถด าเนินได ้   
เม่ือเกิดปัญหา 
Ransomware attack 

1. เพื่อใหเ้จา้หนา้ท่ีสามารถ
ปฏิบติังานไดอ้ยา่งต่อเน่ือง  
เม่ือเกิด Ransomware attack  
2. เพื่อใหผู้ป่้วยไดรั้บการรักษา
ท่ีปลอดภยั และต่อเน่ือง  

ระบุและแยกตวัเคร่ืองท่ีติดเช้ือ ทีม IT ภายใน 1 ชัว่โมง 
ส ารองขอ้มูล ผูใ้ช,้ ทีม IT ภายใน 1 ชัว่โมง 
แจง้หน่วยงานไอทีภายในองคก์ร ผูใ้ช ้ ภายใน 1 ชัว่โมง 
วิเคราะห์สายพนัธุ์ของ ransomware ทีม IT ภายใน 1 ชัว่โมง 
กูค้ืนระบบจากส าเนาส ารอง ทีม IT ภายใน 24 ชัว่โมง 
แจง้หน่วยงานดา้นความปลอดภยัทางไซเบอร์ ผูบ้ริหาร ภายใน 24 ชัว่โมง 
หาวิธีแกไ้ขเพิ่มเติม ทีม IT ภายใน 24 ชัว่โมง 
กูค้ืนขอ้มูล  ทีม IT ภายใน 1 สัปดาห์ 
ป้องกนัการโจมตีในอนาคต ทีม IT, ผูใ้ช ้ ภายใน 1 สัปดาห์ 
แจง้หน่วยงานบงัคบัใชก้ฎหมาย ผูบ้ริหาร ภายใน 1 สัปดาห์ 

 
3. เอกสำรแนบ 
- 
 
4. กำรอนุมัติ 
หัวหน้ำแผนก:  __________________ 
              (นางผดาวดี สาฆะ ) 
                   พยาบาลวิชาชีพช านาญการพิเศษ 
                หวัหนา้กลุ่มงานการพยาบาลผูค้ลอด 

วนัท่ี 9 มีนาคม 2567 
 
 



สรุปประเด็นท่ีควรด ำเนินกำร 
สรุปประเด็นท่ีควรด ำเนินกำร 

 
U 
( / ) 

S 
( / ) 

I 
( / ) 

กำรป้องกนั  
1. แจง้ศูนยค์อมให้รับทราบวา่มีปัญหาเกิดขึ้นท่ีหน่วยงาน 
2. ไม่ใชค้อมพิวเตอร์ระบบ Lan ร่วมกบั Internet 
3. ใชเ้อกสารแบบ manual มาใชใ้นการปฏิบติังานแทนโปรแกรมท่ีใชไ้ม่ได ้

 
/ 
/ 
/ 

  

การเตรียมความพร้อมเพื่อรับสถานการณ์เม่ือเกิดเหตุหน่วยงาน  
มีการจดัเตรียมเอกสาร แบบ manual ใหพ้ร้อมใชก้รณีท่ีเกิดภาวะฉุกเฉินทาง cyber 

 
/ 

  

กำรปฏิบัติระหว่ำงเกดิเหตุเพ่ือให้กำรบริกำรด ำเนินต่อไปได้  
IT ควรมีหน่วยกลางเก็บเอกสารฟอร์ม manual ของทุกกลุ่มงานเป็นตน้ฉบบั แยกไฟลไ์วต้่างหากกบัโปรแกรมท่ีป
ร้ินทจ์ากคอมพิวเตอร์ 

 
 

  
/ 

กำรปฏิบัติหลงัระบบกลบัสู่ปกต ิ
1. ทบทวนการใชง้านคอมพิวเตอร์ในการปฏิบติังานอยา่งสม ่าเสมอ 
2. หวัหนา้งาน /หวัหนา้หอ ควบคุมก ากบั นิเทศติดตาม การใชง้านคอมพิวเตอร์ของผูป้ฏิบติังาน 
3. มีการส่ือสารนโยบายลงสู่ผูป้ฏิบติั 100% 

 
/ 
/ 
/ 

 
/ 
/ 
/ 

 
/ 
/ 
/ 

 
U =ด ำเนินกำรได้เองระดับหน่วยงำน,   S = ต้องคุยเชิงระบบเพ่ือท ำงำนให้สอดคล้องกัน,    I = ต้องได้รับกำรสนับสนุนจำก IT 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แบบฟอร์ม IPD manual กลุ่มงำนกำรพยำบำลผู้คลอด 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

แฟ้มเวชระเบียนรับใหม่และเตรียมผา่ตดัคลอด แฟ้มเวชระเบียนรับใหม่ทารกแรกเกิด 

แฟ้มเวชระเบียนทารก Case one stop service 



 
Flow Chart กรณีเกดิปัญหำ IT ล้ม หรือ Ransomware Attack 

กลุ่มงำนกุมำรเวชกรรม โรงพยำบำลอุดรธำนี 

 

 

 
แจ้ง IT / 

ศูนย์คอมพิวเตอร์ 

ปฏิบัติงานปกต ิ

 
ปฏิบัติตามแผน BCP ผู้ป่วยใน 

IT ล่ม หรือ 
Ransomeware Attack 

ประสานศูนย์ IT / ศูนย์
คอมพิวเตอร์ 

IT / 
ศูนย์คอมพิวเตอร์ 

ในเวลา 
แจ้งหัวหน้ากลุ่มงาน 
นอกเวลา  
แจ้งพยาบาล    
ตรวจการ/ 
เวรบริหาร 
 
 
 
 
 
 

กิจกรรม 

 

 

แก้ไขได้ใน 15 นาที 

ใช้ฟอร์ม IPD (manaul) 

ประสานศูนย์ IT / 
ศูนย์คอมพิวเตอร์ 

ประกาศใช้แผน BCP 

ปฏิบัติตามแผน BCP ของแต่ละ
หน่วยงาน 
- X Ray 
- Lab/Blood bank 
- OR/วิสัญญ ี
- ห้องยา 
- โภชนาการ 
- การเงิน 
- ประกันสุขภาพ 
- ศูนย์เปล 
- หน่วยสนับสนนุอื่นๆ 
 
 

 
 

ประชาสัมพันธ์แจ้งผู้ป่วยและ
ญาติ ระบบคอมพิวเตอร์ขัดข้อง 
อาจทำให้การบริการล่าช้า 
 
IT/ ศูนย์คอมพิวเตอร์ โทร. 1125 

ใช้แบบฟอร์ม IPD manual 
ได้แก ่
1. เอกสารชุดรับใหม่ 
2. ใบเบิกอาหาร 
3. ใบตามผลแล็บ /เลือด/      
x - ray 
4. ใบ MAR  
5. ใบสั่งยา 
6. เอกสารตรวจสอบสิทธิ ์
7. ใบส่งผู้ป่วยผ่าตัด 
8. ใบเบิกพัสด ุ
9. ใบสื่อสารหน่วยงาน        
ที่เกี่ยวข้อง 

 

แก้ไขได้ > 15 นาที 

 

 ผู้รับผิดชอบ   วิธีปฏิบัติ 


