
แผนรับมือ Business Continuity Plan (BCP) กลุ่มงานการพยาบาลผู้ป่วยหนัก โรงพยาบาลอุดรธาน ี

ผู้รับผิดชอบ : นางศศิพินทุ์ มงคลไชย พยาบาลวิชาชีพชำนาญการพิเศษ 
1. เหตุการณ์ : กรณกีารป้องกันไวรัสล้มเหลว 

- กรณีถูกไวรัสกรณีถูกไวรัสหรือผู้บุกรกุ เพื่อจำกัดความเสียหายที่อาจแพร่กระจายไปยังเครื่องอื่นในระบบเครือข่ายให้ทำการจำกัดการ
เช่ือมต่อเข้าระบบเครือข่าย 

- วิเคราะห์หาสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด 
- ดำเนินการป้องกันระบบเครือข่ายเพื่อหยุดยั้งการระบาดของไวรัส 
- ตรวจสอบและติดตามเครื่องที่ติดไวรัสและดำเนินการแก้ไข 
- กรณีทีท่ำให้เครื่องคอมพิวเตอร์ไม่สามารถดำเนินการใช้ได้ตามปกติ ดำเนินการแจ้งเหตุ ให้เจ้าหน้าที่กลุ่มงานเทคโนโลยีสารสนเทศ       

ทางการแพทย์ทราบ 

แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันไวรัสล้มเหลว 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เริ่มต้น 

ตรวจสอบและติดตามเครื่องที่ติด
ไวรัสและดำเนินการแก้ไข พร้อม
ดำเนินการแจ้งเหตุ ให้เจ้าหน้าที่
กลุ่มงานเทคโนโลยีสารสนเทศ       

ทางการแพทย์รับทราบ 

จำกัดการเชื่อมต่อ
เข้าระบบเครือข่าย 
เช่น ถอดสาย Lan  
ที่เชื่อมต่อกับระบบ 

รพ. ออก 

1. วิเคราะห์หาสาเหตุและ
ผลกระทบที่เกิดขึ้น 
2. ป้องกันระบบเครือข่าย  
เพื่อหยุดยั้งการระบาดของไวรัส 

1. จัดหาคอมพิวเตอร์ส่วนบุคคล 
ที่ไมม่ีการเช่ือมตอ่กับระบบของ
โรงพยาบาล 
2. เปิดการเช่ือมต่ออินเทอร์เน็ตผ่าน
มือถือส่วนบุคคลโดยใช้ Wi-Fi 
ฮอตสปอต 
3. การสำรองข้อมูลในระบบ Cloud  
ของหน่วยงาน 

รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 



 
 
 
 
 
 
 
2. เหตุการณ์ : กรณรีะบบคอมพิวเตอร์ขัดข้อง 

- รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 
- กลุ่มงานหยุดปฏิบัติงานที่เกี่ยวข้องกับใช้คอมพิวเตอร์ที่เช่ือมตอ่กับระบบโรงพยาบาล 
- จัดหาคอมพิวเตอร์ส่วนบุคคลที่ไม่มีการเช่ือมต่อกับระบบของโรงพยาบาล 
- เปิดการเช่ือมต่ออินเทอร์เน็ตผ่านมือถือส่วนบุคคลโดยใช้ Wi-Fi ฮอตสปอต 
- การสำรองข้อมูลในระบบ Cloud ของหน่วยงาน เช่น Google Drive, OneDrive, iCloud หรือ Dropbox 

แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีระบบคอมพิวเตอร์ขัดข้อง 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

เริ่มต้น 

ดำเนินการได้ตามปกติ  
และปฏิบัติตามข้อบังคับ 
ของกลุ่มงานสารสนเทศ 

ทางการแพทย ์

ปฏิบัติตามคู่มือ  
เมื่อเกิดเหตุการณ์
ระบบคอมพิวเตอร์

ขัดข้อง 

กลุ่มงานหยดุปฏิบัติงาน 
ที่เกี่ยวข้องกับใช้คอมพิวเตอร์ 
ที่เชื่อมต่อกับระบบโรงพยาบาล 

1. จัดหาคอมพิวเตอร์ส่วนบุคคล 
ที่ไมม่ีการเช่ือมตอ่กับระบบของ
โรงพยาบาล 
2. เปิดการเช่ือมต่ออินเทอร์เน็ตผ่าน
มือถือส่วนบุคคลโดยใช้ Wi-Fi 
ฮอตสปอต 
3. การสำรองข้อมูลในระบบ Cloud  
ของหน่วยงาน 

รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 



 

 

 

 

 

 

 

 

 

3. เหตุการณ์ : กรณอีุปกรณ์จัดเก็บข้อมูลเสียหาย 

- รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 
- แจ้งผู้ปฏิบัติงานที่เกี่ยวข้อง และกลุ่มงานหยุดการจัดเก็บข้อมูลในระบบคอมพิวเตอร์ที่เช่ือมต่อกับระบบโรงพยาบาล เช่น ถอดสาย Lan    

ที่เช่ือมต่อกับระบบ รพ. ออก 
- ดำเนินการจัดหาอุปกรณ์จัดเก็บข้อมูลมาเปล่ียนใหม่ หรือสำรองข้อมูลในระบบ Cloud ของหน่วยงาน เช่น Google Drive, OneDrive, 

iCloud หรือ Dropbox 
- ดำเนินการแจ้งเหตุ ให้เจ้าหน้าที่กลุ่มงานเทคโนโลยีสารสนเทศทางการแพทย์รับทราบ และปฏิบัติตามข้อบังคับของกลุ่มงานสารสนเทศทาง

การแพทย ์
 

แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

เริ่มต้น 

นำอุปกรณ์สำรองมา
เปลี่ยนใหม่  

หรือสำรองข้อมูล 
ในระบบ Cloud 

กลุ่มงานหยดุการจัดเก็บข้อมูลใน
ระบบคอมพิวเตอร์ที่เชื่อมต่อกับ
ระบบโรงพยาบาล เช่น ถอดสาย 
Lan ที่เชื่อมต่อกับระบบ รพ. ออก 

1. จัดหาอุปกรณ์จัดเก็บข้อมูลมา
เปล่ียนใหม่  
2. สำรองข้อมูลในระบบ Cloud  
ของหน่วยงาน เช่น Google Drive, 
OneDrive, iCloud หรือ Dropbox 

รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 

แจ้งผู้ปฏิบัติงานที่เกี่ยวข้องรับทราบ 
ดำเนินการจัดส่งซ่อมอุปกรณ์ 
ที่ชำรุดเสียหาย 



 

 

 

 

 

 

 

 

 

 

 

 

ดำเนินการแจ้งเหตุ ให้เจ้าหน้าที่
กลุ่มงานเทคโนโลยีสารสนเทศ       

ทางการแพทย์รับทราบ  
และปฏิบัติตามข้อบังคับ 
ของกลุ่มงานสารสนเทศ 

ทางการแพทย ์



Flow chart กรณีเกิดปัญหา IT ลม่ หรือ Ransomware Attack 
กลุ่มงานการพยาบาลผู้ป่วยหนัก โรงพยาบาลอุดรธาน ี

 

ผู้รับผิดชอบ กิจกรรม วิธีปฏิบัติ 
 

 

IT / 

ศูนย์คอมพิวเตอร์ 
 

 

ในเวลา 
แจง้หัวหนา้กลุ่มงาน 

นอกเวลา 
แจง้พยาบาล 
ตรวจการ/ 
เวรบริหาร 
 

 

 

ประสาน IT / 

ศูนย์คอมพิวเตอร์ 
 

 

 

 

 

 

 

 

แก้ไขได้ใน 15 นาที แก้ไขได้ > 15 

นาที 

ประชาสัมพันธ์แจ้งผู้ป่วย 
และญาติ ระบบ
คอมพิวเตอร์ขัดข้อง อาจ
ท าให้การบริการล่าช้า 
 

IT /ศูนย์ คอมพิวเตอร์ 
โทร. 1122 

 

 

ใช้แบบฟอร์ม IPD 

manual 

ได้แก่ 
1. เอกสารชุดรับใหม่ 

2. ใบเบิกอาหาร 
3. ใบตามผลแล็บ /เลอืด/ 

X-ray 

4. ใบ MAR 

5. ใบส่ังยา 
6. เอกสารตรวจสอบสิทธิ์ 
7. ใบส่งผู้ป่วยผ่าตัด 
8. ใบเบิกพัสดุ 
9. ใบส่ือสารหน่วยงานที่ 
เกี่ยวข้อง 

IT ล่ม หรือ  

Ransomware Attack

ประสานศูนย์ IT / 

คอมพิวเตอร ์

ประกาศใช้แผน BCP 

ใช้ฟอร์ม IPD (manual) 

ปฏิบัติงานปกติ 

ปฏิบัติตามแผน BCP 

ผู้ป่วยใน 

แจ้ง IT /  

ศูนย์คอมพิวเตอร์ 

ปฏิบัติตามแผน BCP ของแต่

ละหน่วยงาน 

- X Ray 

- Lab/Blood bank 

- OR/วิสัญญ ี

- ห้องยา 

- โภชนาการ 

- การเงิน 

- ประกันสุขภาพ 

- ศูนย์เปล 

 


