
แผนรับมือ Business Continuity Plan (BCP) โรงพยาบาลอุดรธานี 

เหตุการณ์: โดน ransomware attack ส่งผลให้ระบบบริการไม่สามารถดำเนินได้ 

วันที:่ 19/06/2567 

แผนก: กลุ่มงานการพยาบาลผู้ป่วยห้องผ่าตัด 

ผู้รับผิดชอบ: [งานสารสนเทศกลุ่มงานการพยาบาลผู้ป่วยห้องผ่าตัด] 

1. บทนำ 
จากการโดน ransomware attack ในวันที่ 9 ธันวาคม 2566 แผนกการพยาบาลผู้ป่วยห้องผ่าตัด ได้วิเคราะห์
ปัญหาและอุปสรรคจากการรับมือ ransomware attack ในครั้งนี้ 

ปัญหา 
• ระบบ HIS ไม่สามารถใช้งานได้เปิดดูประวัติคนไข้ก่อนผ่าตัดประวัติเก่าได้ 
• ระบบคิดเงินค่าบริการผ่าตัดไม่สามารถใช้งานได้ 
• ระบบส่งsetผ่าตัดไม่สามารถใช้งานได้ 

แนวทางการแก้ไขปัญหา 
เปลี่ยนจากระบบคอมพิวเตอร์มาใช้แบบระบบเอกสารแทนโดยมีเอกสารที่ใช้สำหรับคิดค่าบริการการ
setคนไข้ผ่าตัดทางห้องผ่าตัดได้ใช้ระบบเอกสารควบคู่กับระบบคอมพิวเตอร์อยู่แล้วจึงสามารถเปลี่ยน
มาใช้ได้เลย สำหรับการดูประวัติเก่าต้องสอบถามจากผู้ป่วยเป็นหลักซึ่งผู้ป่วยไม่สามารถจดจำได้หมด
จึงต้องสอบถามกับญาติและประวัติยาเดิมเป็นหลัก 

อุปสรรค 
• อุปสรรคที่เกิดข้ึนในการรับมือกับ ransomware attack:เนือ่งจากหน่วยงานยังไม่เคยพบกับ

เหตุการณ์จริงมาก่อนทำให้เกิดการสับสนในกระบวนการให้บริการบ้าง 
• วิเคราะห์สาเหตุของอุปสรรค: สาเหตุส่วนใหญ่คือไม่เคยเผชิญเหตุการจริงจจึงทำให้เจ้าหน้าที่ปรับตัว

ไม่ทันเหตุการณ์ 
• ระบุแนวทางการแก้ไขอุปสรรค: จัดซ้อมแผนให้เจ้าหน้าที่ในหน่วยงานและหน่วยงานที่เกี่ยวข้องมีการ

ซ้อมแผนระดับหน่วยงานและระดับโรงพยาบาลมีการสื่อแผนให้เจ้าหน้าที่อย่างทั่วถึงเพ่ือให้เกิดความ
ตระหนักในความปลอดภัยทางระบบสารสนเทศของโรงพยาบาล 

 
 
 
2. รายละเอียดแผน BCP 
2.1 ผลกระทบ 
• กิจกรรมที่ดำเนินอยู่กับผู้ป่วยเกิดการหยุดชะงัก  
• ไมส่ามารถดำเนินการต่อไปได้โดยส่งผลกระทบต่อผู้ป่วย ญาติ และบุคลากร 
• ไม่สามารถลงบันทึกข้อมูลการผ่าตัดลงในระบบได้ 



 
2.2 กลยุทธ์ 

 ทำการวิเคราะห์และทบทวนความเสี่ยง( Risk Analysis and Review)การประเมินอันตราย 
อุปสรรค ความผิดพลาดที่ไม่ได้คาดการณ์ อาจส่งผลกระทบ ต่อบุคลากร ผู้รับบริการหน่วยงาน 
องค์กร สามารถระบุกิจกรรมวิกฤตและทรัพยากรที่ใช้ในการสนับสนุนการบริการหลักจากภัยคุกคาม
ต่อสิ่งเหล่านั้น และเลือกมาตรการควบคุมความเสี่ยงที่เหมาะสมเพ่ือนาไปสู่การจัดการความเสี่ยงนั้น
ระบุวิธีการที่จะลดผลกระทบต่อผู้ป่วย ญาติ และบุคลากรเมื่อเกิดระบบHISของโรงพยาบาลล่มหรือ 

ransomware attackโดยปฏบิัติดังต่อไปนี้ 
 1. มีการทบทวนกิจกรรมต่างๆ ของหน่วยงานการวิเคราะห์ปัจจัยเสี่ยงและผลกระทบที่จะ
ส่งผลต่อกิจกรรมที่ดำเนินอยู่กับผู้ป่วยเกิดการหยุดชะงัก และมองหาสิ่งทดแทนเพ่ือทำให้กิจกรรม
นั้นๆสามารถดำเนินการต่อไปได้โดยส่งผลกระทบน้อยที่สุดระบุผลกระทบต่อผู้ป่วย ญาติ และ
บุคลากร 
 2. พิจารณาผลกระทบด้านต่างๆ เช่น ด้านผู้ป่วย การเงิน กฎหมาย ชื่อเสียง 
 3. ระบ ุMaximum Tolerable Period of Disruption (MTPoD)/Maximum 
AcceptableOutage (MAO) ช่วงเวลาในการหยุดชะงักของกิจกรรมสาคัญท่ีองค์กรยอมรับได้สูงสุด 
หากพ้นจากระยะนี้ไปแล้วมีผลต่อการดำเนินงานหรือชีวิตและทรัพย์สินในระดับวิกฤต 
 4.ระบ ุRecovery Time Objective (RTO) / MinimumOperating Requirement 
(MOR) ระยะเวลาที่องค์กรยอมรับได้ในการกู้คืนระบบให้กลับมาให้บริการที่สำคัญได้ก่อน ในกรณีที่
เกิดเหตุฉุกเฉินขึ้น ซึ่งเป็นค่าที่ถูกกำหนดโดยเจ้าของระบบ และต้องให้ผู้บริหารระดับสูงรับรู้ และ
ยอมรับในค่า RTO ที่ถูกกำหนดขึ้น 

(ระยะเวลาในการฟ้ืนคืนสภาพ (RTO) ≤ ช่วงเวลาการหยุดชะงักที่ยอมรับได้สูงสุด (MTPoD)) 

 5. ระบุกิจกรรมทดแทนเมื่อกิจกรรมปกติใช้ไม่ได้ (Support activity)ประกอบด้วยการจัดหา
อุปกรณ์สำรองทดแทน จัดบุคลากรเพิ่ม เป็นต้น 
 
 
 
 

1.3 แผนปฏิบัติการ 
1. ผู้ป่วยมารับการผ่าตัดเมื่อมาถึงห้องผ่าตัดเจ้าหน้าที่ดูแลผู้ป่วยก่อนผ่าตัดแจ้งผู้ป่วยทราบว่าเกิดเหตุระบบ
เครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้า 
2. ทำการซักประวัติ ประเมินอาการสำคัญ วัดสัญญาณชีพและประวัติทางการพยาบาลที่สำคัญลงในใบ
บันทึกPre-operative note ลงชื่อกำกับการบันทึกเอกสารทุกครั้ง 
3. ตรวจสอบเอกสารผู้ป่วย ชื่อ-สกุล วันเดือนปีเกิด อายุ ซึ่งได้รับการตรวจสอบจากเวชระเบียนซ้ำอีกครั้ง 
4. เมื่อนำผู้ป่วยเข้าห้องผ่าตัดแพทยแ์ละพยาบาลห้องผ่าตัด วิสัญญีปกิบัต ิดังนี้ 
 4.1 ตรวจสอบเอกสารผู้ป่วย ชื่อ-สกุล วันเดือนปีเกิด อาย ุซึ่งได้รับการตรวจสอบจากเวชระเบียนและ
แบบบันทึกPre-operative note โดยพยาบาล Pre-op ซ้ำอีกครั้ง 



 4.2 ตรวจสอบการลงนามการขอคำยินยอมการรักษา การทำหัตถการ การผ่าตัด การนอน
โรงพยาบาลเพ่ือรักษาแบบผู้ป่วยในและแบบแสดงให้ความยินยอมให้แพทย์ทำการผ่าตัด 
 4.3 ก่อนทำการผ่าตัดให้ทำการ Time-out ตามแบบSurgical Safety Check list เพ่ือยืนยันความ
ถูกต้องในการผ่าตัดถูกคน/ถูกข้าง/ถูกoperation 
 4.4 การส่งตรวจทางพยาธิวิทยาใช ้วิธีการตรวจโดยส่งไปพร้อมใบส่งตรวจทางพยาธิวิทยาแบบ
กระดาษเอกสารโดยลงบันทึกจากพยาบาลรอบนอก(Circulat Nurse) 
 4.5 การลงบันทึกค่าบริการผ่าตัดแบบกระดาษเอกสารแบบ3copyโดยลงบันทึกจากพยาบาลรอบนอก
(Circulat Nurse)นำส่งไปกับผู้ป่วยเมื่อกลับหอผู้ป่วย1ใบ และเก็บไว้ลงทะเบียนที่ห้องผ่าตัด หากกู้คืนระบบ
ได้แล้ว นำข้อมูลผู้ป่วยเพื่อดำเนินการคียเ์ข้าสู่ระบบ ภายใน 24 ชั่วโมงและรายงานหัวหน้าห้องผ่าตัดเพ่ือ
ทราบจำนวนในแต่ละวัน 
 4.6 การสั่งยาและเวชภัณฑ์ไม่ใช่ยาลงในใบสั่งยาแบบกระดาษเอกสาร สำหรับผู้ป่วยผ่าตัดแบบ OPD 
Case หากจำเป็นต้องจำหน่ายผู้ป่วยในช่วงที่ระบบล่ม ให้ประสานงานการเงินเพ่ือตรวจสอบสิทธิการรักษา
และค่าใช้จ่ายส่วนเกิน (ถ้ามี) เพ่ือแจ้งให้ผู้ป่วยทราบและดำเนินการจัดเก็บค่าบริการก่อนผู้ป่วยจำหน่าย
กลับบ้าน ออกใบนัดโดยใช้แบบฟอร์มใบนัดผู้ป่วย ลงรายละเอียด วันที่ เวลานัดให้ครบถ้วนสมบูรณ์ 
5. กรณีผู้ป่วยต้องได้รับการผ่าตัด แบบ elective case แจง้ให้หอผู้ป่วยเขียนใบเตรียมผ่าตัดส่งห้องผ่าตัด
รวบรวมและติดต่อประสานงานยืนยันผู้ป่วยกับหอผู้ป่วยโดยพยาบาลหัวหน้าเวรห้องผ่าตัดเวรบ่ายและนำ
ขึ้นกระดานผ่าตัดเพ่ือให้พยาบาลประจำห้องตรวจสอบอีดครั้งก่อนทำการรับผู้ป่วยมาห้องผ่าตัด 
6. ภายหลังการกูค้ืนระบบกลับมาใช้ได้ ข้อมูลผู้ป่วยผ่าตัดทั้งหมดต้องได้รับการจัดเก็บและแนบเอกสารใน
ระบบภายใน 3 วัน และต้องได้รับการตรวจสอบโดยหัวหน้าพยาบาลห้องผ่าตัด หากมีข้อผิดพลาดเกิดข้ึน 
หรือลงข้อมูลไม่ถูกต้องให้รีบแจ้งงานเทคโนโลยีสารสนเทศหรือแผนกท่ีเกี่ยวข้องทราบ ภายใน 24 ชั่วโมง
หลังตรวจพบ 
 
 

2.4 ทรัพยากร 
• ทรัพยากรที่จำเป็นในการดำเนินการแผน BCP คือสื่อ/ป้าย /การอบรม/การซ้อมแผนเพ่ือสร้างความ

ตระหนักและการป้องกันมีการทบทวนเสมอ 
• แหล่งที่มาของทรัพยากรจากการสนับสนุนของหน่วยงานทีมบริหารและศูนย์เทคโนโลยีสารสนเทศ 

2.5 การทดสอบและฝึกอบรม 
• การทดสอบแผน BCP หน่วยงานโดยจัดการประชุมชี้แจงและจำลองเหตุการณ์ให้เจ้าหน้าที่ใน

หน่วยงานทราบ 
• การฝึกอบรมบุคลากรให้สามารถปฏิบัติตามแผน BCP ได้โดยการสื่อแผนหกเดือนหรือปีละครั้ง 

3. เอกสารแนบ 
• แผนงานตามเอกสารแนบ 

4. การอนุมัติ 
หัวหน้าแผนก: ___นางสาวเกศแก้ว ดลสิริฤทธิกุล_______________ 
วันที:่ __20/08/2567 (ปรับปรุงครั้งที่3)_________________ 



5. บทสรุป 
ฟอร์มนี้เป็นแนวทางสำหรับแต่ละแผนกในการจัดทำแผน BCP แผน BCP ที่ดีจะช่วยให้โรงพยาบาลอุดรธานี
สามารถรับมือกับ ransomware attack และเหตุการณ์วิกฤตอ่ืนๆ ได้อย่างมีประสิทธิภาพ 

หมายเหตุ: 
• ฟอร์มนี้สามารถปรับแต่งให้เหมาะกับแต่ละแผนกได้ 
• แผน BCP ควรได้รับการทบทวนและปรับปรุงเป็นประจำ 

แหล่งข้อมูล 
คำแนะนำ 
• ควรจัดทำแผน BCP ร่วมกับผู้เชี่ยวชาญด้านไอท ี
• ควรทดสอบแผน BCP เป็นประจำ 
• ควรฝึกอบรมบุคลากรให้สามารถปฏิบัติตามแผน BCP ได้ 

 

สรุปประเด็นที่ควรดำเนินการ 
 

สรุปประเด็นที่ควรดำเนินการ 
 

U 
( / ) 

S 
( / ) 

I 
( / ) 

การป้องกัน /   
    
    
    
การเตรียมความพร้อมเพ่ือรับสถานการณ์เมื่อเกิดเหตุ  /  
    
    
การปฏิบัติระหว่างเกิดเหตุเพ่ือให้การบริการดำเนินต่อไปได้  /  
    
    
การปฏบิัติหลังระบบกลับสู่ปรกติ  /  
    
    
    
 
 
U =ดำเนินการได้เองระดับหน่วยงาน 
S = ต้องคุยเชิงระบบเพื่อทำงานให้สอดคล้องกัน 
I = ต้องได้รับการสนับสนุนจาก IT 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระบบHIS ล่ม 

พยาบาลหวัหนา้เวรแจง้ห้องผา่ตดั 

เปิดใชแ้ผนระบบล่ม 

IPD OPD 

กรณีที่ Pt ต้องรับการผ่าตัดในวันที่ระบบล่ม 
๏ใชก้ารส่ง Set ผา่ตดัโดยเจา้หนา้ท่ีWard เดินส่งใบSetผา่ตดักรณีLocalส่งท่ีScrub 
กรณีGAส่งท่ีวิสัญญี ตามแบบฟอร์ม(ใบสีฟ้า) 
๏ส่งรับPtผา่นPotter ตามแผน BCP ของ Potter 
๏เมื่อผูป่้วยมาถึงห้องผ่าตดั RNตรวจสอบความถูกตอ้งของ Ptโดยใชใ้บ 

Preoperative Nursing record และท า Sign in /Time out /Sign out ตามใบ
Surgical check list  
๏ให้บริการผา่ตดัตามมาตรฐานและส่งผูป่้วยไป Recovery roomอยา่งปลอดภยั  
๏บทัทึกการผา่ตดัและคิดเงินการใชอุ้ปกรณ์การผา่ตดัโดยใชใ้บ Preoperative 
Nursing record และใบ ง02 ในวสัดรุาคาแพง 
๏ส่งใบคิดเงินห้อง ITโดยเก็บเอกสารเป็นรายวนั และส าเนาส ารองไว ้1 ชุดเพื่อน ามา
ลงบนัทึกเมื่อระบบกลบัมาใชง้านได ้

กรณีผู้ป่วยต้องผ่าตัดวันถัดไป Elective 
๏Wordส่งใบSetผา่ตดั(สีฟ้า)มาท่ีORให้ IC OR รับใบพร้อมกบัจดัเขา้แฟ้มเก็บ
เอกสารCase  Electiveของห้องผา่ตดัแต่ละห้อง 
๏20:00 RN Pre-op เวรบ่ายจะน าใบSet มาจดบนัทึก Case ผา่ตดัลงในใบ
Schedule เพ่ือขึ้นกระดาน Case ผา่ตดัในแต่ละวนัและโทรรายงานตึกเพื่อ
ตรวจสอบCase ผา่ตดัไม่ให้ตกหล่น 
๏IC เวรดึก พิจารณารับCase ผ่าตดัตามหลกัเกณฑเ์ดิมและส่งรับโดยใชแ้ผน BCP 
ของ Potter 
๏16:00 น.IC เวรเชา้เก็บใบSetผา่ตดั(สีฟ้า)และใบSchedule แยกตามห้องผา่ตดั
เก็บเขา้กล่องเอกสารเป็นรายวนัเพื่อสามารถน ามาตรวจสอบและลงบนัทึกในอมพิว
เตอร์เมื่อสามารถกูร้ะบบได ้

กรณีที่ Pt ต้องรับการผ่าตัดในวันที่ระบบล่ม 
๏แนะน าผูป่้วยในการขอ OPD Card ใบสั่งยา ตามแผน BCP OPD 
๏Pt น าเอกสารมาส่งห้องผ่าตดั   เพื่อตรวจสอบเอกสารและการSet 
ผา่ตดั 

๏RN Pre-op ตามเช็ค(ป่วยโดยใช ้Preoperative Nursing record 
และ Surgical safety checklist 
๏ให้บริการผา่ตดัผูป่้วยอยา่งปลอดภยั 

๏น าวบคิดเงินค่าผ่าตดัมาส่งท่ี IT OR และ IT ท าส าเนาเอกสารไว ้1
ชุดเพื่อใชบ้นัทึกเมื่อระบบกูค้ืนเรียบร้อย 

๏RN Pre-op แนะน าผูป่้วยในการไปรับยาและติดต่อการเงินตามแผน 
BCP ของห้องยาและการเงิน 

 
กรณีผู้ป่วยมารับบริการผ่าตัด OPD Case 

ให้ท าการนดัตามแนวทางเดิมเพราะห้องผา่ตดัมีระบบการ

นดัท าการผา่ตดั OPD Case แบบ Manual 
๏เมื่อส่งใบนดัผา่ตดัให้ผูป่้วยและสอนวิธีปฏิบติัตวัก่อนผา่ตดัแลว้ 
๏ให้ผูป่้วยติดต่อห้องยาและการเงินตามแผน BCP ห้องยาและการเงิน 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

IPD OPD 

Pre-Op 

ระบบ HIS ล่ม 

พยาบาลหวัหนา้เวรแจง้หวัหน้าหอ้งผา่ตดั 

เปิดใชแ้ผนระบบล่ม 

เขา้หอ้งผา่ตดั เขา้หอ้งผา่ตดั 

หอ้งพกัฟ้ืน Pre-Op 

กลบัหอผูป่้วย รับยากลบับา้น 

-เตรียมเอกสาร 

เช็คช่ือ-นามสกุล 

วนัเดือนปีเกิด 

หตัถการ/ขา้งท่ีผา่ตดั 

ตามแบบSurgical Safety Check list 

บนัทึกค่าบริการในแบบบนัทึกค่าบริการหอ้งผา่ตดั 

บนัทึกโดยเอกสารมีส าเนา 



เอกสารบันทึกค่าผ่าตัด 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



เอกสาร Perioperative 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



เอกสารส่งผู้ป่วยผ่าตัด 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



เอกสาร Surgical Safety Checklist 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



เอกสารนัดผู้ป่วย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


