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ฟอร$มสำหรับทำแผนรับมือ Business Continuity Plan (BCP) โรงพยาบาลอุดรธานี 

เหตุการณ$: โดน ransomware attack ส1งผลให7ระบบบริการตรวจวิเคราะหCทางห7องปฏิบัติการไม1สามารถดำเนินได7 

วันท่ี:  9 ธันวาคม 2566 

แผนก:  กลุ1มงานเทคนิคการแพทยCและพยาธิวิทยาคลินิก 

ผูRรับผิดชอบ: หัวหน7ากลุ1มงาน, หัวหน7างาน, เจ7าหน7าท่ีในกลุ1มงานเทคนิคการแพทยCและพยาธิวิทยาคลินิก 

1. บทนำ 

 จากการโดน Ransomware  attack ในวันที่ 9 ธันวาคม 2566 แผนก กลุ1มงานเทคนิคการแพทยCและพยาธิวิทยา

คลินิก ได7วิเคราะหCป[ญหาและอุปสรรคจากการรับมือเหตุการณCท่ีเกิดข้ึนได7ดังน้ี  

• ระบุบทเรียนป[ญหาจากเหตุการณC Ransomware  attack  

ü ข้ึนระบบ LIS ใหม1ล1าช7า 

ü ระบบคิวเจาะเลือดของห7องเจาะเลือดไม1สามารถทำงานได7  

ü Request lab ในระบบ HIS และ LIS ไม1ได7  

ü กรณีคนไข7นัดส่ังตรวจ Lab online ไม1ได7และไม1มีการพิมพCใบส1งตรวจ ไม1สามารถเปlดดูได7 ทำให7ต7องส1ง 

  ผู7ปnวยกลับห7องตรวจเพ่ือให7แพทยCส่ังตรวจใหม1และผู7ปnวยบางรายไม1ได7รับการตรวจ Lab    

ü ตรวจวิเคราะหCด7วยเครื่องอัตโนมัติโดยใช7ระบบ Lab number barcode reader ไม1ได7 (กรณีระบบขัดข7อง

  ท้ัง HIS และ LIS) 

ü บันทึกผลตรวจ Lab ในระบบ LIS ไม1ได7 

ü Report ผลตรวจ Lab ในระบบ LIS online และเช่ือมต1อผลไประบบ HIS ไม1ได7 

ü สืบค7นข7อมูลผลการตรวจ Lab เก1าไม1ได7 เน่ืองจากข7อมูลย7อนหลังก1อนวันท่ีเกิดเหตุการณCสูญหาย 

ü ผู7ปnวยได7รับผลการตรวจล1าช7า 

ü ใช7งานระบบอินเทอรCเน็ตและโปรแกรมการปฏิบัติงานต1าง ๆ ในระบบโรงพยาบาลไม1ได7  

ü การส่ือสารของผู7เก่ียวข7องหลักเพ่ือแก7ไขป[ญหาระหว1างเกิดเหตุการณCขาดความชัดเจน 

• วิเคราะหCสาเหตุของป[ญหา  

ü เกิดจาก Ransomware  attack ระบบ 

ü ไม1มีระบบ Back up ข7อมูลผลการตรวจทางห7องปฏิบัติการ 
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ü ไม1มีแนวทางปฏิบัติและ Business continuality plan ในการข้ึนระบบใหม1, ลงทะเบียนรับตัวอย1างตรวจ

วิเคราะหCและรายงานผล รวมท้ังสืบค7นผลการตรวจทางห7องปฏิบัติการ กรณีเกิด Ransomware  Attack 

ü ขาดการซักซ7อมและทบทวนแนวทางปฏิบัติ กรณีเกิดเหตุการณC Ransomware  Attack 

ü ขาดอุปกรณCและครุภัณฑCด7าน IT และสำนักงานในการปฏิบัติงานระหว1างเกิดเหตุการณC 

ü ขาดอัตรากำลังสนับสนุน กรณีเกิดเหตุการณC Ransomware  attack 

ü ไม1มีการกำหนดการส่ือสารและส่ังการกรณีเกิดเหตุการณCท่ีชัดเจน 

• ระบุแนวทางแก7ป[ญหา  

ü ประชุมซักซ7อมและกำหนดแนวทางในการแก7ป[ญหาร1วมกับเจ7าหน7า IT, งานเวชระเบียน, ห7องตรวจ, หอ

ผู7ปnวย และบุคลากรอ่ืน ๆ ท่ีเก่ียวข7อง 

ü จัดทำแผนรับมือ Business continuality plan (BCP) กรณีเกิดเหตุการณC Ransomware  attack  

ü อบรมและซักซ7อมแผนการรับมือเหตุการณCให7บุคลากรภายในหน1วยงาน และทบทวนซ้ำทุก ๆ 6 เดือน 

ü มีระบบสำรองข7อมูลผลการตรวจทางห7องปฏิบัติการและโครงสร7างโปรแกรม LIS เพื่อขึ้นระบบใหม1ได7

อย1างรวดเร็วและมีประสิทธิภาพ 

ü จัดทำรายการอุปกรณCครุภัณฑCด7าน IT และสำนักงานในการปฏิบัติงานระหว1างเกิดเหตุการณC เสนอ

ผู7บริหารเพ่ือรับมือกรณีเกิดเหตุการณC Ransomware  Attack 

ü จัดอัตรากำลังสนับสนุนเพ่ือแก7ไขป[ญหาเม่ือเกิดเหตุการณC 

ü กำหนดผู7ติดต1อและแนวทางการประสานงานกรณีเกิดเหตุการณC 

• ระบุอุปสรรคท่ีเกิดข้ึนในการรับมือกับเหตุการณC Ransomware  attack  

ü ข้ึนระบบ HIS และ LIS ใหม1ล1าช7า 

ü เจ7าหน7าท่ีขาดความเข7าใจแนวทางการปฏิบัติงานเม่ือเกิดเหตุการณC 

ü อุปกรณCและครุภัณฑCด7าน IT และสำนักงานขาด/ไม1เพียงพอ 

ü ไม1สามารถรับตัวอย1างและรายงานผลตรวจได7ด7วยระบบ HIS, LIS  

ü การตรวจวิเคราะหCด7วยเคร่ือง Automation ไม1สามารถใช7ระบบ Lab number barcode reader ได7 

ü ไม1สามารถรายงานผลด7วยระบบ Lab online ได7 

ü อัตรากำลังคนเพ่ือสนับสนุนไม1เพียงพอต1อการปฏิบัติงาน   

ü การส่ือสารและส่ังการกรณีเกิดเหตุการณCสับสน ไม1ชัดเจน 

ü เหตุเกิดนอกเวลาราชการ การติดต1อประสานงานผู7เก่ียวข7องไม1สะดวก 

ü เจ7าหน7าท่ีไม1ทราบความรุนแรงและกำหนดระยะเวลาการแก7ไขเมื่อเกิดสถานการณC ทำให7การสื่อสารข7อมูล

แก1ผู7รับบริการคลาดเคล่ือน 

ü ผู7รับบริการได7รับผลการตรวจวิเคราะหCทางห7องปฏิบัติการล1าช7า  
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• วิเคราะหCสาเหตุของอุปสรรค  

ü ไม1มีระบบ Back up โครงสร7างโปรแกรม LIS และข7อมูลผลการตรวจทางห7องปฏิบัติการสำรอง เพื่อใช7ใน

การข้ึนระบบโปรแกรมใหม1 

ü ไม1มีแผนและแนวทางปฏิบัติที ่ชัดเจนเพื ่อรับมือสถานการณC รวมทั ้งขาดการสื ่อสารกับเจ7าหน7าท่ี

ผู7ปฏิบัติงาน  

ü ไม1มีการจัดทำรายการอุปกรณCครุภัณฑCด7าน IT และสำนักงานท่ีจำเป�นต7องใช7เม่ือเกิดเหตุการณC 

ü ไม1มีแนวทางปฏิบัติในการลงทะเบียนและจัดเก็บตัวอย1าง การตรวจวิเคราะหC และการรายงานผลสำรอง 

ü ไม1มีการวิเคราะหCและจัดทำแผนด7านอัตรากำลังคนเสริมท้ังนักเทคนิคการแพทยC, เจ7าพนักงานวิทยาศาสตรC

การแพทยC, พนักงานห7องทดลอง และเจ7าหน7าท่ีด7าน IT เพ่ือรองรับเม่ือเกิดเหตุการณC 

ü ขาดการกำหนดแนวทางการส่ือสารและติดต1อผู7เก่ียวข7องในการรับมือเหตุการณC 

ü ขาดการประเมินความรุนแรงและกำหนดระยะเวลาการแก7ไขเหตุการณCท่ีชัดเจน 

ü ไม1มีระบบลงทะเบียนเพ่ือคิดค1าตรวจวิเคราะหCทางห7องปฏิบัติการ 

ü ขาดการฝ�กอบรมด7าน IT จากผู7เช่ียวชาญและท่ีปรึกษาท่ีมีความรู7ความสามารถ 

• ระบุแนวทางแก7ไขอุปสรรค 

ü จัดทำระบบ Back up โครงสร7างโปรแกรม LIS และข7อมูลผลการตรวจทางห7องปฏิบัติการสำรอง 

ü จัดทำแผนรับมือ Business continuality plan (BCP) และแนวทางปฏิบ ัต ิ เพ ื ่อร ับม ือเหตุการณC 

Ransomware  attack ตั ้งแต1กระบวนการ Pre analytical, Analytical และ Post analytical ในการ

ตรวจวิเคราะหCทางห7องปฏิบัติการ 

ü จัดทำรายการอุปกรณCครุภัณฑCด7าน IT และสำนักงานท่ีจำเป�น 

ü จัดทำแผนด7านอัตรากำลังคนเสริมในการรองรับเหตุการณC 

ü ฝ�กอบรมและซักซ7อมแผนการดำเนินงาน และทบทวนซ้ำทุก ๆ 6 เดือน  

ü จัดทำ Flow การติดต1อประสานงาน กำหนดและมอบหมายผู7รับผิดชอบเม่ือเกิดเหตุการณC 

ü จัดทำระบบคิดค1าตรวจวิเคราะหCทางห7องปฏิบัติการสำรอง 

2. รายละเอียดแผน BCP  

  2.1 ผลกระทบ 

• ระบุผลกระทบของ Ransomware  attack ท่ีมีต1องานบริการของแผนก  

ü ไม1สามารถใช7งานระบบคิวเจาะเลือด, ระบบเตรียมหลอดเลือดอัตโนมัติ, ระบบส1งหลอดเลือดความเร็วสูง 

และระบบท่ีต7องใช7งาน Internet ได7 

ü ไม1สามารถลงทะเบียนผู7ปnวยและสืบค7นข7อมูลในระบบ HIS  

ü ไม1สามารถบันทึกค1าใช7จ1ายในการตรวจวิเคราะหCทางห7องปฏิบัติการได7 
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ü ไม1สามารถใช7งานระบบ Request lab online จากหน1วยงานภายนอกได7 

ü ไม1สามารถรายงานผลและสืบค7นข7อมูลผลการตรวจ Out lab ได7 

ü ไม1สามารถตรวจวิเคราะหCด7วยเคร่ือง Automation โดยใช7ระบบ Lab number barcode reader ได7 

ü ไม1สามารถบันทึก ตรวจสอบ และรายงานผลตรวจทางห7องปฏิบัติการได7ด7วยระบบ LIS ได7 

ü ไม1สามารถรายงานผลตรวจ Online เข7าสู1ระบบ HIS, OP serve, และ Web lab online ได7 

ü ไม1สามารถรายงานผลตรวจในระบบ สปสช. หรือระบบหลักประกันสุขภาพอ่ืน ๆ ได7 

ü ผลการตรวจล1าช7า ขาดความความชัดเจนและครบถ7วนของรายละเอียดการรายงานผลตามมาตรฐานทาง

ห7องปฏิบัติการเทคนิคการแพทยC 

• ระบุผลกระทบต1อผู7ปnวย ญาติ และบุคลากร  

ü ผู7รับผู7ปnวยและผู7รับบริการได7รับผลตรวจล1าช7า ไม1ทันต1อความต7องการใช7ผล 

ü ผู7รับผู7ปnวยและผู7รับบริการได7รับผลตรวจไม1ครบถ7วน และไม1สามารถสืบค7นประวัติผลการตรวจย7อนหลังให7

ได7 

ü เกิดผลกระทบต1อความพึงพอใจต1อการรับบริการของผู7ปnวยและญาติ 

ü บุคลากรห7องปฏิบัติการปฏิบัติงานภายใต7แรงกดดัน ทั้งจากระบบการทำงานที่ยุ1งยากซับซ7อนเพิ่มขึ้นและ

ความความคาดหวังของผู7รับบริการ 

ü บุคลากรเกิดความเสี่ยงในการปฏิบัติงาน ทั้งจากป[ญหาการ Identify ตัวอย1าง, การตรวจวิเคราะหC, และ

การรายงานผลตรวจที่ต7องใช7ระบบ Manual test แทนระบบ Automation test ที่อาจจะทำให7เกิดความ

ผิดพลาดในการปฏิบัติงานได7 

  2.2 กลยุทธ$  

• ระบุกลยุทธCท่ีจะใช7ในการรับมือกับ Ransomware  attack  

ü ระบบ Back up ข7อมูลการตรวจทางห7องปฏิบัติการและโครงสร7างสำคัญของโปรแกรม LIS เพื่อใช7ข้ึน

ระบบใหม1 

ü การจัดทำแผนรับมือ Business continuality plan (BCP) และแนวทางปฏิบัติเพื ่อรับมือเหตุการณC 

Ransomware  Attack 

ü การซักซ7อมและทบทวนแผนอย1างสม่ำเสมอ 

ü การจัดทำรายการทรัพยากรท่ีจำเป�นและวางแผนจัดหา 

ü การกำหนดแนวทางประเมินสถานการณC ส่ือสาร และกำหนดผู7รับผิดชอบให7ชัดเจน 

• ระบุวิธีการท่ีจะรักษางานบริการท่ีจำเป�น  

ü Back up ข7อมูลการตรวจทางห7องปฏิบัติการและโครงสร7างสำคัญของโปรแกรม LIS เป�นระยะ 
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ü ปฏิบัติตามแผนปฏิบัติการรับมือ Business continuality plan (BCP) กรณีเกิดเหตุการณC Ransomware  

Attack 

ü จัดทำระบบสำรองข7อมูลในเครื่อง automation โดยให7มีข7อมูลผู7ปnวย เช1น HN, เลข ID 13 หลัก, รายการ

และผลตรวจ Lab รวมทั้งวันที่และเวลาที่ส1งตรวจ เพื่อเป�นข7อมูลสำรองในการสืบค7นและกู7คืนเมื่อระบบ 

LIS, HIS หรือ OP serve กลับมาใช7งานได7ตามปกติ 

ü จัดทำระบบสำเนาข7อมูลผลการตรวจที่ทดสอบด7วย Manual test เพื่อสืบค7นและนำเข7าข7อมูลกลับเข7า

ระบบ LIS, HIS, OP serve เม่ือระบบใช7งานได7ตามปกติ 

ü ใช7งานระบบ Internet สำรองของกลุ1มงานในการรายงานและรับผลตรวจ Lab กับหน1วยงานภายนอก 

• ระบุวิธีการท่ีจะลดผลกระทบต1อญาติผู7ปnวยและบุคลากร 

ü ประเมินสถานการณCและสื่อสารทำความเข7าใจเก่ียวกับใช7บริการทางห7องปฏิบัติการให7ชัดเจน แก1ผู7ปnวย

และญาติ 

ü ซักซ7อมแผนและปรับปรุงแผนเป�นระยะ ๆ เพ่ือให7ระบบมีประสิทธิภาพ  

ü ประชาสัมพันธCให7ผู7ปnวยและผู7รับบริการนำประวัติการรักษาเดิม เช1น ใบนัดผู7ปnวย ใบแลบ หรือ  เอกสารท่ี

ระบุตัวตนผู7ปnวยท่ีมี HN หรือเลข ID 13 หลัก มาด7วยทุกคร้ัง 

ü ประชาสัมพันธCกรณีส1งตรวจ Lab ล1วงหน7า ให7ห7องตรวจแนบเอกสารใบ request lab ให7ผู7ปnวยทุกคร้ัง

ก1อนเข7ารับบริการ 

ü ปฏิบัติงานตาม "แผนฉุกเฉินกรณีระบบเครือข1ายขัดข7อง กลุ1มงานเทคนิคการแพทยCและพยาธิวิทยาคลินิก" 

โดยทำการตรวจวิเคราะหCตามความเร1งด1วนของรายการทดสอบ 

ü ปฏิบัติตามแผนปฏิบัติการรับมือ Business continuality plan (BCP) กรณีเกิดเหตุการณC Ransomware  

Attack 

  2.3 แผนปฏิบัติการ 

• ระบุข้ันตอนท่ีชัดเจนในการรับมือกับการ Ransomware  attack  

ü สำรวจและจัดทำรายการทรัพยากรท่ีจำเป�นในการรับมือ (งบประมาณ, อัตรากำลัง, อุปกรณCครุภัณฑCต1าง 

ๆ) 



 6 

ü จ ัดทำแผนร ับม ือ Business continuality plan (BCP) และแนวทางปฏิบ ัต ิ เพ ื ่อร ับม ือเหต ุการณC 

Ransomware  attack ของกลุ1มงาน  

ü จัดทำแนวทางปฏิบัติการตรวจวิเคราะหCทางห7องปฏิบัติการ กรณีเกิดเหตุการณC Ransomware  attack 

ของแต1ละงาน 

ü กำหนดแนวทางการสื่อสารและผู7รับผิดชอบในการประสานงานกับผู7เกี่ยวข7องภายนอกกลุ1มงาน เช1น งาน

บริหาร, งาน IT โรงพยาบาล, งาน IT ของบริษัท LIS, ผู7รับบริการ (เช1น แพทยC, พยาบาล, งานผู7ปnวยนอก, หอ

ผู7ปnวยต1าง ๆ )  

ü ประชุมช้ีแจงและส่ือสารแนวทางปฏิบัติให7เจ7าหน7าท่ีทุกคนในกลุ1มงาน 

ü ซักซ7อมแผนรับมือและแนวทางปฏิบัติ  

ü ประเมินผลการซักซ7อมแผน 

ü ทบทวนและประเมินผลซ้ำทุก ๆ 6 เดือน 

• ระบุผู7รับผิดชอบสำหรับแต1ละข้ันตอน  

ข้ันตอนดำเนินงาน ผู0รับผิดชอบ ระยะเวลาท่ีคาดว<าจะใช0

ดำเนินงาน 

1. สำรวจและจัดทำรายการทรัพยากรที่จำเปFนในการ

รับมือ 

หัวหน0ากลุ<มงาน, หัวหน0างาน, IT lab 2 สัปดาหR 

2. จ ัดทำแนวทางปฏ ิบ ัต ิการตรวจว ิ เคราะห Rทาง

ห0องปฏิบัติการเพื ่อรับมือเหตุการณR Ransomware 

attack ของแต<ละงาน 

 

หัวหน0างาน 2 สัปดาหR 

3. จ ั ดทำแผนร ับม ือ  Business continuality plan 

(BCP) และแนวทางปฏ ิบ ัต ิ เพ ื ่อร ับม ือเหต ุการณR  

Ransomware attack ของกลุ<มงาน 

หัวหน0ากลุ<มงาน, หัวหน0างาน, IT lab 1 เดือน 

3. กำหนดแนวทางการสื่อสารและผู0รับผิดชอบในการ

ประสานงานกับผู0เก่ียวข0องภายนอกกลุ<มงาน 

ผู0ประสานงาน 

  - ผู0บริหาร = หัวหน0ากลุ<มงาน 

  - องคRกรแพทยRและพยาบาล = หัวหน0า

กลุ<มงาน, หัวหน0างาน 

1 สัปดาหR 
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  - งานผู 0ปmวยนอก = หัวหน0ากลุ <มงาน, 

หัวหน0างานบริการผู0ปmวยนอก 

  - งาน IT รพ. = หัวหน0างาน IT 

  - งาน IT LIS = หัวหน0างาน IT 

4. ประชุมชี้แจงและสื่อสารแนวทางปฏิบัติให0เจ0าหน0าท่ี

ทุกคนในกลุ<มงาน 

 

หัวหน0ากลุ<มงาน, หัวหน0างานทุกงาน, IT 

lab, เจ0าหน0าท่ีทุกคนในหน<วยงาน 

1 สัปดาหR 

5. ซักซ0อมแผนรับมือและแนวทางปฏิบัติ  

 

หัวหน0ากลุ<มงาน, หัวหน0างานทุกงาน, IT 

lab, เจ0าหน0าท่ีทุกคนในหน<วยงาน 

2 สัปดาหR 

6. ประเมินผลการซักซ0อมแผน 

 

หัวหน0ากลุ<มงาน, หัวหน0างานทุกงาน, IT 

lab 

1 สัปดาหR 

7. ทบทวนและประเมินผลซ้ำเปFนประจำทุก 6 เดือน หัวหน0ากลุ<มงาน, หัวหน0างานทุกงาน, IT 

lab, เจ0าหน0าท่ีทุกคนในหน<วยงาน 

6 เดือน 

 

2.4 ทรัพยากร  

• ระบุทรัพยากรท่ีจำเป�นในการดำเนินการแผน BCP  

งาน ทรัพยากรท่ีจำเป1นในการดำเนินการแผน BCP 

อุปกรณ=/ระบบ IT อุปกรณ=สำนักงาน บุคลากร อ่ืน ๆ 

งาน IT lab - คอมพ ิ ว เ ตอร R และ 

External 

drive/server ส ำห รั บ 

Back up ข0อมูล  

- - - งบประมาณใน

การข้ึนระบบ 

LIS ใหม< 

 

งานบริการด<านหน0า - คอมพิวเตอร R 70 % 

ของจำนวนปกติ 

- คอมพิวเตอรR Stand 

alone 1 เคร่ือง 

- ร ะ บ บ  Internet 

สำรอง 

- เ ค ร ื ่ อ ง  Printer 

barcode 2 เคร่ือง 

- เครื่อง Printer laser 1 

เคร่ือง 

 

- ในเวลาราชการเสริม 

จุดเจาะเลือด MT/MST/LA 2 

ค น , ร ว บ ร ว ม ผ ล ต ร ว จ 

MT/MST/LA 2 คน ,  เด ิ นส< ง

ต ั ว อ ย < า ง แ ล ะ ผ ล ต ร ว จ 

MT/MST/LA 2 คน 

- 
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- นอกเวลาราชการเสริม  

จุด Request lab 2 คน 

งานจุลชีววิทยาคลินิก - คอมพิวเตอร R 70 % 

ของจำนวนปกติ 

- คอมพิวเตอรR Stand 

alone 1 เคร่ือง 

- ร ะ บ บ  Internet 

สำรอง 

- เครื ่องถ<ายเอกสาร 2 

เคร่ือง 

- เคร ื ่อง Print Laser 2 

เคร่ือง 

- เ ค ร ื ่ อ ง  Scanner 1 

เคร่ือง 

- ในเวลาราชการเสริม 

MT/MST 1 คน, LA 1 คน 

2. นอกเวลาราชการเสริม  

MT/MST 2 คน, LA 1 คน 

 

 

  

- 

งานธนาคารเลือด - - - ในเวลา/นอกราชการเสริม 

MT/MST 2 คน 

- 

งานโลหิตวิทยา - คอมพิวเตอร R 70 % 

ของจำนวนปกติ 

- คอมพิวเตอรR Stand 

alone 2 เคร่ือง 

- ร ะ บ บ  Internet 

สำรอง 

 

- Printer barcode 2 

- Print Laser/copy 2 

เคร่ือง 

- เ ค ร ื ่ อ ง  Scanner 2 

เคร่ือง 

- ในเวลาราชการเสริม 

MT/MST 3 คน, LA 2 คน 

2. นอกเวลาราชการเสริม  

MT/MST 2 คน, LA 1 คน 

 

 

  

- 

งานชีวโมเลกุล - คอมพิวเตอร R 70 % 

ของจำนวนปกติ 

- คอมพิวเตอรR Stand 

alone 1 เคร่ือง 

- ร ะ บ บ  Internet 

สำรอง 

 

- Print Laser/copy 1 

เคร่ือง 

- เ ค ร ื ่ อ ง  Scanner 1 

เคร่ือง 

- - 

งานเคมีคลินิกและ

ภูมิคุ0มกันวิทยา 

 

- คอมพิวเตอร R 70 % 

ของจำนวนปกติ 

- คอมพิวเตอรR Stand 

alone 2 เคร่ือง 

- Print Laser/copy 5 

เคร่ือง 

 

 

- ในเวลาราชการเสริม 

MT/MST 5 คน, LA 4 คน 

2. นอกเวลาราชการเสริม  

MT/MST 3 คน, LA - คน  

 

 

 

งานจุลทรรศนศาสตร, 
 

- คอมพิวเตอร R 70 % 

ของจำนวนปกติ 

- คอมพิวเตอรR Stand 

alone 1 เคร่ือง 

- Print Laser/copy 1 

เคร่ือง 

- เ ค ร ื ่ อ ง  Scanner 1 

เคร่ือง 

- ในเวลาราชการเสริม 

MT/MST 1 คน, LA 1 คน 

2. นอกเวลาราชการเสริม  

MT/MST 2 คน, LA 1 คน  

 

** MT/MST: Medical technologist/Medical science technician = นักเทคนิคการแพทย,/จพง. วิทยาศาสตร,การแพทย, 
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  LA: Lab assistant = พนักงานหOองทดลอง/ผูOชUวย  

• ระบุแหล1งท่ีมาของทรัพยากร  

ü อุปกรณC/ระบบ IT ประสานขอการสนับสนุน >> กลุ1มงานสารสนเทศทางการแพทยC (ศูนยCคอมพิวเตอรC) 

โรงพยาบาลอุดรธานี 

ü อุปกรณCสำนักงาน ประสานขอการสนับสนุน >> กลุ1มงานบริหารท่ัวไป โรงพยาบาลอุดรธานี 

ü บุคลากร ประสานขอการสนับสนุน >> หัวหน7ากลุ1มงานเทคนิคการแพทยC ฯ และกลุ1มงานบริหารทั่วไป 

โรงพยาบาลอุดรธานี 

ü งบประมาณในการขึ ้นระบบ LIS ใหม1และอื ่น ๆ (ถ7ามี) ประสานขอการสนับสนุน >> งบประมาณ

โรงพยาบาลอุดรธานี 

2.5 การทดสอบและฝ_กอบรม  

• ระบุวิธีการทดสอบแผน BCP  

ü จัดทำแบบสอบถามและประเมินความเข7าใจในแผน BCP ของกลุ1มงาน ให7เจ7าหน7าที่ในงานทุกคนตอบแบบ

ประเมินก1อนและหลังการฝ�กอบรม 

ü จำลองสถานการณCการเกิดเหตุการณC Ransomware  attack เพื่อให7เจ7าหน7าที่ในหน1วยงานปฏิบัติตาม

แนวทางที่กำหนดในแผน BCP โดยหัวหน7างานแต1ละงานสังเกตุ สัมภาษณC และประเมินความเข7าใจและ

ถูกต7องในการปฏิบัติ 

• ระบุวิธีการฝ�กอบรมบุคลากรให7สามารถปฏิบัติงานตามแผน BCP ได7  

ü อบรมและฝ�กซ7อมการปฏิบัติงานกรณีเกิดเหตุการณC Ransomware  attack ตามแผน BCP ของกลุ1มงาน 

ü ฝ�กปฏิบัติจริงโดยการจำลองสถานการณCสมมุติให7ครอบคลุมทุกข้ันตอนการปฏิบัติงานของกลุ1มงาน 

ü ตรวจสอบและประเมินผลการฝ�กอบรม กรณีท่ีไม1ผ1านเกณฑCต7องมีการอบรมและประเมินซ้ำ 

ü ทบทวนแนวทางการปฏิบัติตามแผน BCP เป�นประจำทุก 6 เดือน 
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3. เอกสารแนบ  

• แผนงาน 

ü แผนปฏิบัติการรับมือเหตุภัยคุกคามทางไซเบอร$ กลุdมงานเทคนิคการแพทย$และพยาธิวิทยาคลินิก  

โรงพยาบาลอุดรธานี 
 

  

 

 

  

    
 

 

 

 
                                  
  
 
 
    
 
 

 

 

 

 

 

 

 

เกิดเหตุการณ, 

ผูOเห็นเหตุการณ, 

แจOงหัวหนOากลุUมงาน 

แจOงหัวหนOางาน 

หัวหนOากลุUมงาน/หัวหนOางาน 

/หัวหนOาเวร 
งานตรวจวิเคราะห,แลบ งาน IT lab 

สั่งการ/จัดหาเจOาหนOาที่ในการเสริม

เพื่อชUวยปฏิบัตงิาน 

1. สื่อสารกับหนUวยงานภายนอกใหO

ทราบถึงสถานการณ,ตามแผน 

2. ประสานขอสนับสนุนทรัพยากร

ตามแผน BCP 

2. ชี้แจงและสื่อสารแนวทางปฏิบัติ

แกUเจOาหนOาที่ในงาน 

3. ลงทะเบียน / จัดระบบผู Oป mวย

นอกและผูOปmวยในตามแผน BCP 
4. สั่งการใหOทุกงานปฏิบัติตามแผน  
 

 

1. จัดสรรบุคลากรเสริมปฏิบัติงาน

ตามแผน 

2. ตรวจวิเคราะห,และรายงานผล 

Lab ตามแผน BCP 
3. รายงานและประสานกับหัวหนOา

งานกรณ ี เก ิ ดป oญหาระหว U า ง

ปฏิบัติงานตามแผน BCP 

1. ประสาน IT รพ. เพื่อ

ขอสนับสน ุนทร ัพยากร

อุปกรณ,/ระบบ IT 
2.ประสาน IT LIS เพื่อขึ้น

ระบบ/แกOไขปoญหาระบบ 

LIS ที่เกิดขึ้น 

3. รายงานและประสาน

กับหัวหนOางานกรณีเกิด

ปoญหาระหวUางปฏิบัติงาน

ตามแผน BCP 
  

สรุปและรายงานสถานการณ, 
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ü Flow รวม "แผนฉุกเฉินกรณีระบบเครือข1ายขัดข7อง กลุ1มงานเทคนิคการแพทยCและพยาธิวิทยาคลินิก" 
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ü Flow chart การใหRบริการของกลุdมงานเทคนิคการแพทย$และพยาธิวิทยาคลินิก 
กรณีระบบ HIS ลdม, ระบบ LIS ใชRงานไดR 

ผู$รับผิดชอบ       กิจกรรม วิธีปฏิบัต ิ

ตึกผูOปmวย/เวชระเบียน/หOอง

ตรวจ OPD 

ผูOปmวย/เจOาหนOาที่เวชระเบียน/

เจOาหนOาที่ตึกผูOปmวย/เจOาหนOาที่

หOอง ตรวจ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. แจOงเตือนเจOาหนOาที่ทุกหนUวยใหOรับทราบและปฏิบัติตาม

แผน 

2. เข ียนหรือพิมพ, ช ื ่อ-สกุลผู Oป mวย, HN, AN, เลขบัตร

ประชาชน, ห Oองตรวจ/ตึก, ว ันน ัดร ับผล (หากมาเจาะ

ลUวงหนOา) ลงในทุกใบ Request ที่มีทั้งหมด 

3. กรณีผูOปmวยนอก ต$อง มีเอกสารที่ระบุการใชOสิทธิการรักษา 

ในใบสั่งยา, กรณี OPD สิทธิชำระเงินใหOชำระเงินคUาแลบ และ

คิดเงิน manual ทุกครั้ง 

ตึกผูOปmวย/หOองเจาะเลือด OPD 

พยาบาลประจำหอผูOปmวย /นัก

เทคนิคการแพทย,/เจOาพนักงาน

วิทยาศาสตร,การแพทย,/

พนักงานประจำหOองทดลอง 

1. ตรวจสอบเอกสารความครบถOวนของขOอมูลที่กำหนด  

2. ผูOปmวย OPD หOองเจาะเลือดบันทึกใน Work sheet ชื่อ- 

สกุล เวลา เลขบัตรประชาชน โดยพิมพ, Inhouse barcode 

3. เจาะเก็บสิ่งสUงตรวจ แยกใบและสิ่งสUงตรวจแตUละชนิดเป�น

รายๆ เขียนเวลาเจาะ แยกถุง Case ดUวน/ปกติ แยกใสUตะกรOา

เป�นชUวงเวลาตะกรOาละ 30 นาที 

   3.1 Case ดUวนสUงไปยังงานดUานหนOาทันท ี

   3.2 Case ปกติ OPD รอการแกOไขระบบ HIS 30 นาที หาก

ยังไมUสามารถทำงานไดO สUงสิ่งสUงตรวจยังงานดUานหนOาตาม

เวลาลำดับ กUอน-หลัง 

งานดUานหนOา IPD 

นักเทคนิคการแพทย,/เจOา

พนักงานวิทยาศาสตร,

การแพทย,/พนักงานประจำ

หOองทดลอง 

1. ตรวจสอบความถูกตOองระหวUางชนิดสิ่งสUงตรวจกับใบสั่ง

ตรวจ เขียนเวลารับที่ถุงซิป 

2. สั่งตรวจผUานระบบ LIS โดยใชO HN หรือเลขบัตรประชาชน 

(กรณีไมUมี HN) และปริ้น Lab number จากระบบ LIS โดย 

    2.1 ผูOปmวย OPD และ IPD Case ดUวนใหOสั่งตรวจทันท ี

    2.2 Case ปกติ IPD รอการแกOไขระบบ HIS 60 นาที หาก

ยังไมUสามารถทำงานไดO ใหOสั่งตรวจใน LIS และสUงสิ่งสUงตรวจ

ไปตรวจวิเคราะห,ตามเวลาลำดับ กUอน-หลัง 

 

งานดUานหนOา รับสิ่งสUงตรวจ / 

สั่งตรวจทางหOองปฏิบัติการ 

ตรวจสอบสิทธิ์/เป�ดบัตร เพื่อ

สUงตรวจทางหOองปฏิบัติการ 

เจาะเก็บสิ่งสUงตรวจ 
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งานตรวจวิเคราะห, 

หัวหนOางานหOองตรวจวิเคราะห, /

นักเทคนิคการแพทย,/เจOา

พนักงานวิทยาศาสตร,

การแพทย,/ พนักงานประจำ

หOองทดลอง 

 1. ตรวจวิเคราะห,ตามลำดับกUอนหลัง 

2. ปฏิบัติงานตามแผน BCP แตUละงาน ตามเอกสารแนบ *** 

  2.1 BCP การตรวจทางหOองปฏิบัติการกรณีระบบ IT มี

ป oญหา งานจ ุลช ีวว ิทยาคล ิน ิก (UD-SD-LAB (MIB)-079-

AUG.2024) 

  2.2 BCP ระบบ IT ลUม งานโลหิตวิทยา 

  2.3 BCP ระบบ IT ลUม งานจุลทรรศนศาสตร, 

  2.4 BCP ระบบ IT ลUม งานชีวโมเลกุล 

  2.5 BCP ระบบ IT ลUม งานตรวจพิเศษ   

  2.6 BCP ระบบ IT ล1ม งานเคมีคลินิกและภูมิคุOมกันวิทยา 

หOองตรวจวิเคราะห, /งานดUาน

หนOา/หOองเจาะเลือด/หOองตรวจ

OPD /ตึกผูOปmวย/ผูOปmวย 

 

หัวหนOางานหOองตรวจวิเคราะห,/

หัวหนOางานสารสนเทศ /นัก

เทคนิคการแพทย,/เจOาพนักงาน

วิทยาศาสตร,การแพทย,/ 

พนักงานประจำหOองทดลอง 

1. กรณีระบบ OP serve ใชOงานไดO รายงานผลตามระบบ

ปกติโดยแจOงใหOหOองตรวจ/ตึกผูOปmวยรับทราบ 

2. กรณีระบบ Op serve ใชOงานไมUไดO 

    2.1 ผูOปmวย OPD รับผลที่หOองเจาะเลือดเบอร, 29  

    2.2 ผูOปmวย IPD รับผลที ่box หนOาหOอง Lab เบอร, 10 

(งานตรวจวิเคราะห,พิมพ,ผลการตรวจแจก Box เอง)  

3. กรณีระบบ HIS กลับมาทำงานไดOตามระบบ 

    3.1 ภายใน 6 ชม. Request ใน HIS เพื่อคิดคUาตรวจ Lab  

    3.2 มากกวUา 6 ชม. ดึงขOอมูลใน LIS ที่ประกอบดOวย ชื่อ 

สกุล เลขบัตรประชาชน รายการตรวจ สUงงานประกันเพื่อคิด

คUาใชOจUายแบบ manual และจัดเก็บรวบรวมขOอมูลไวOที่กลุUม

งาน พรOอมบันทึกเหตุการณ,ความเสี่ยง 

 

 
 
 
 
 
 
 
 
 

   งานตรวจวิเคราะห=  
1.งานเคมีคลินิก 
2.งานภูมิคุOมกันวิทยา 
3. งานโลหิตวิทยา 
4.งานจุลทรรศนศาสตร, 
5.งานจุลชีววิทยา 
6.งานชีวโมเลกุล 
7.งานตรวจพิเศษ   

*** 

รายงานผลตรวจวิเคราะห,

และการจำหนUายผล 
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กรณีระบบ HIS ใชRงานไดR, ระบบ LIS ลdม 
ผู$รับผิดชอบ       กิจกรรม วิธีปฏิบัต ิ

ตึกผูOปmวย/เวชระเบียน/หOอง

ตรวจ OPD 

ผูOปmวย / เจOาหนOาที่เวชระเบียน/

เจOาหนOาที่ตึกผูOปmวย/เจOาหนOาที่

หOองตรวจ 

 
 

 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. หนUวยงานอื่น ๆ ปฏิบัติงานตาม Flow ปกต ิ

2. กลุUมงานเทคนิคการแพทย,และพยาธิวิทยาคลินิก แจOง

หOองตรวจ/ตึกผูOปmวย / ผูOปmวยที่มารับบริการทราบ 

 

ตึกผูOปmวย/หOองเจาะเลือด OPD 

หัวหนOากลุUมงาน /หัวหนOางาน

ดUานหนOา /พยาบาลประจำหอ

ผูOปmวย /นักเทคนิคการแพทย,/

เจOาพนักงานวิทยาศาสตร,

การแพทย,/ พนักงานประจำ

หOองทดลอง 

1. หัวหนOากลุUมงาน /หัวหนOางาน แจOงเจOาหนOาที่ในกลุUม

งานเทคนิคการแพทย, ปฏิบัติตามแผน BCP 

2. ผูOปmวย OPD หOองเจาะเลือด กำหนด running no. ใน

ใบ request ทุกใบและติดในใบประกันเวลา กรณีผูOปmวย 

Pre-lab ใหOระบุในใบ Request ทุกใบ  

3. Request lab ในระบบ HIS และพิมพ,สติกเกอร, 

manual จาก HIS ที ่ม ี Lab no. (Print คลิ ๊กขวา 

HomC) 

4. เจาะเก็บสิ่งสUงตรวจ /รับสิ่งสUงตรวจ แยกใบและสิ่งสUง

ตรวจแตUละชนิดเป�นรายๆ เขียนเวลาเจาะ/ เวลารับที่ถุง

ซิป แยกใสUตะกรOาเป�นชUวงเวลาตะกรOาละ 30 นาที 

3.1 Case ดUวน OPD , IPD  สUงทำการตรวจวิเคราะห,

ทันท ี

3.2 Case ปกติ OPD รอระบบ LIS 30 นาที หากยังไมU

สามารถทำงานไดO สUงหOองตรวจวิเคราะห,ตามเวลาลำดับ 

กUอน-หลัง  

3.3 Case ปกติ IPD รอระบบ LIS 60 นาที หากยังไมU

สามารถทำงานไดO สUงหOองตรวจวิเคราะห,ตามเวลาลำดับ 

กUอน-หลัง 

หOองตรวจวิเคราะห, 

หัวหนOางานหOองตรวจวิเคราะห, /

นักเทคนิคการแพทย,/เจOา

พนักงานวิทยาศาสตร,

การแพทย,/ พนักงานประจำ

หOองทดลอง 

1. ทำการตรวจวิเคราะห, ตามลำดับการสUงตรวจ กUอน-

หลัง 

2. ปฏิบัติงานตามแผน BCP แตUละงาน ตามเอกสาร

แนบ***  

รับสิ่งสUงตรวจ / เก็บสิ่งสUงตรวจ 

ห$องตรวจวิเคราะห=  
1.งานเคมีคลินิก 
2.งานภูมิคุOมกันวิทยา 
3. งานโลหิตวิทยา 
4.งานจุลทรรศนศาสตร, 
5.งานจุลชีววิทยา 
6.งานชีวโมเลกุล  *** 
7.งานตรวจพิเศษ   

*********** 

 

     ผูOปmวยนอก /ผูOปmวยใน 
สUงใบสUงตรวจ/พรOอม sample 
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  2.1 BCP การตรวจทางหOองปฏิบัติการกรณีระบบ IT มี

ปoญหา งานจุลชีววิทยาคลินิก (UD-SD-LAB (MIB)-079-

AUG.2024) 

  2.2 BCP ระบบ IT ลUม งานโลหิตวิทยา 

  2.3 BCP ระบบ IT ลUม งานจุลทรรศนศาสตร, 

  2.4 BCP ระบบ IT ลUม งานชีวโมเลกุล 

  2.5 BCP ระบบ IT ลUม งานตรวจพิเศษ   

  2.6 BCP ระบบ IT ล1ม งานเคมีคลินิกและภูมิคุOมกัน

วิทยา 

3. กรณีตรวจดOวยเครื่องตรวจวิเคราะห,อัตโนมัติ ใหOใสU

เลข Sample type (2 หลัก) หนOา Lab no.เพื่อบUงชี้สิ่ง

สUงตรวจ ในการทำการตรวจวิเคราะห,และสUงผลกลับ 

4. กรณีตรวจวิเคราะห,ดOวยวิธี manual ทำการตรวจ

วิเคราะห,และเขียนผลในใบ Request รอคีย,เขOาระบบ

เมื่อระบบกลับมาเป�นปกต ิ

 
หOองตรวจวิเคราะห, /งานดUาน

หนOา/หOองตรวจOPD /ตึกผูOปmวย/

ผูOปmวย 

หัวหนOางานหOองตรวจวิเคราะห,/

หัวหนOางานสารสนเทศ /นัก

เทคนิคการแพทย,/เจOาพนักงาน

วิทยาศาสตร,การแพทย,/ 

พนักงานประจำหOองทดลอง 

 
1.แจOงใหOหOองตรวจ /ตึกผูOปmวยทราบ เกี่ยวกับชUอง

ทางการรับผลตรวจวิเคราะห, โดย 

    1.1 ผูOปmวย OPD แจOงเจOาหนOาที่หOองตรวจหรือผูOปmวย 

นำใบประกันเวลาที่มี Running no.รับผลที่หOองเจาะ

เลือด 29 (งานตรวจวิเคราะห,พิมพ,หรือคัดลอกผลการ

ตรวจและรวบรวมผลตรวจทุกงานสUง OPD lab) 

   1.2 ผูOปmวย IPD รับผลที ่box หนOาหOอง Lab เบอร, 10 

(งานตรวจวิเคราะห,พิมพ,หรือคัดลอกผลการตรวจแจก 

Box เอง)  

2. ผูOปmวย Pre lab แยกผลตรวจและรอระบบแกOไขแลOว

เสร็จ คUอยนำผลเขOาระบบ LIS 

3. แตUละงานตรวจวิเคราะห,เก็บสำเนาผลตรวจเพื่อ

นำเขOาระบบ LIS เมื่อระบบกลับมาทำงานไดOปกต ิ 

 

 

รายงานผลตรวจวิเคราะห,

และการจำหนUายผล 
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กรณีระบบ HIS ลdม, ระบบ LIS ลdม 
ผู$รับผิดชอบ       กิจกรรม วิธีปฏิบัต ิ

ตึกผูOปmวย/เวชระเบียน/หOอง

ตรวจ OPD 

ผูOปmวย/เจOาหนOาที่เวชระเบียน/

เจOาหนOาที่ตึกผูOปmวย/เจOาหนOาที่

หOองตรวจ 

 
 
 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. แจOงเตือนเจOาหนOาที่ทุกหนUวยรับทราบและปฏิบัติตามแผน 

2. เขียนหรือพิมพ, ชื่อ-สกุลผูOปmวย, HN, AN, เลขบัตรประชาชน

, หOองตรวจ/ตึก, วันนัดรับผล (หากมาเจาะลUวงหนOา) ลงในทุก

ใบ Request ที่มีทั้งหมด 

3. กรณีผูOปmวยนอก ต$อง มีเอกสารที่ระบุการใชOสิทธิการรักษา 

ในใบสั่งยา, กรณี OPD สิทธิชำระเงินใหOชำระเงินคUาแลบและ

คิดเงิน manual ทุกครั้ง 

ตึกผูOปmวย/หOองเจาะเลือด OPD 

พยาบาลประจำหอผูOปmวย /

หัวหนOากลุUมงาน/หัวหนOางาน

ดUานหนOา /นักเทคนิคการแพทย,/

เจOาพนักงานวิทยาศาสตร,

การแพทย,/พนักงานประจำ

ห7องทดลอง 

1. ตรวจสอบเอกสารความครบถOวนของขOอมูลที่กำหนด  

2. ผ ู Oป mวย OPD ห Oองเจาะเล ือดบ ันท ึกใน work sheet 

ประกอบดOวย running no. ชื่อ สกุล เวลา เลขบัตรประชาชน 

โดยพิมพ, inhouse barcode 

3. เจาะเก็บสิ่งสUงตรวจ แยกใบและสิ่งสUงตรวจแตUละชนิดเป�น

รายๆ เขียนเวลาเจาะ แยกถุง Case ดUวน/ปกติ แยกใสUตะกรOา

เป�นชUวงเวลาตะกรOาละ 30 นาที 

   3.1 Case ดUวนสUงไปยังงานดUานหนOาทันท ี

   3.2 Case ปกติ OPD รอระบบ HIS หรือ LIS 30 นาที หาก

ยังไมUสามารถทำงานไดOทั้ง 2 ระบบ สUงสิ่งสUงตรวจยังงานดUาน

หนOาและงานตรวจวิเคราะห, ตามเวลาลำดับ กUอน-หลัง 

  3.3 Case ปกติ IPD รอระบบ HIS หรือ LIS 60 นาที หากยัง

ไมUสามารถทำงานไดOทั้ง 2 ระบบ สUงสิ่งสUงตรวจไปยังงานตรวจ

วิเคราะห,ตามเวลาลำดับ กUอน-หลัง 

หOองตรวจวิเคราะห, 

หัวหนOางานหOองตรวจวิเคราะห, /

นักเทคนิคการแพทย,/เจOา

พนักงานวิทยาศาสตร,

การแพทย,/ พนักงานประจำ

หOองทดลอง 

1. ตรวจวิเคราะห,ตามลำดับกUอนหลัง 

2. ปฏิบัติงานตามแผน BCP แตUละงาน ตามเอกสารแนบ***  

   2.1 BCP การตรวจทางหOองปฏิบัติการกรณีระบบ IT มีปoญหา 

งานจุลชีววิทยาคลินิก (UD-SD-LAB (MIB)-079-AUG.2024) 

  2.2 BCP ระบบ IT ลUม งานโลหิตวิทยา 

  2.3 BCP ระบบ IT ลUม งานจุลทรรศนศาสตร, 

รับสิ่งสUงตรวจ / เก็บสิ่งสUงตรวจ 

ห"องตรวจวิเคราะห.  
1.งานเคมีคลินิก 
2.งานภูมิคุ1มกันวิทยา 
3. งานโลหิตวิทยา 
4.งานจุลทรรศนศาสตร@ 
5.งานจุลชีววิทยา 
6.งานชีวโมเลกุล  *** 

 

     ผูOปmวยนอก /ผูOปmวยใน 
สUงใบสUงตรวจ/สUงใบสUงตรวจ

พรOอม sample 
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  2.4 BCP ระบบ IT ลUม งานชีวโมเลกุล 

  2.5 BCP ระบบ IT ลUม งานตรวจพิเศษ   

  2.6 BCP ระบบ IT ลUม งานเคมีคลินิกและภูมิคุOมกันวิทยา   

3. สั่งตรวจโดย manual โดยใชO HN หรือเลขบัตรประชาชน

(กรณีไมUมี HN) อOางอิงขOอมูลผูOปmวย 

4. กรณีตรวจดOวยเครื่องวิเคราะห,อัตโนมัติ พิมพ,ผลตรวจจาก

เครื่องตรวจวิเคราะห,อัตโนมัติ 2 ชุด สUงใหOหOองเจาะเลือดเบอร, 

29 (กรณี OPD case) หรือใสU box หนOาแลบ 10(กรณี IPD 

case) และเก็บสำเนาไวOที่งานตรวจวิเคราะห, 

5. กรณีตรวจดOวยวิธี manual รายงานผลดOวยการคัดลอกผล

ลงในใบ Request หรือพิมพ,ผลตรวจเขียนผลในใบRequest 

สUงใหOหOองเจาะเลือดเบอร, 29 (กรณี OPD case) หรือใสU box 

หนOาแลบ 10 (กรณี IPD case) และเก็บสำเนาไวOที่งานตรวจ

วิเคราะห, 

หOองตรวจวิเคราะห, /งานดUาน

หนOา/หOองตรวจOPD /ตึกผูOปmวย/

ผูOปmวย 

หัวหนOางานหOองตรวจวิเคราะห,/

หัวหนOางานสารสนเทศ /นัก

เทคนิคการแพทย,/เจOาพนักงาน

วิทยาศาสตร,การแพทย,/ 

พนักงานประจำหOองทดลอง 

 

1.แจOงหOองตรวจ /ตึกผูOปmวย เกี่ยวกับชUองทางการรับผลโดย 

  1.1 ผูOปmวยใน รับผลใน box หนOาแลบ 10 

  1.2 ผูOปmวยนอก หOองเจาะเลือด รวบรวมผลใหOครบทุกงานตาม 

Running no. แจOงใหOเจOาหนOาที่หOองตรวจ/ผูOปmวยรับผลตรวจเอง 

โดยสืบคOนจาก Running no. ในใบประกันเวลา ที่หOองเจาะ

เลือด 29 

2. ผูOปmวย Pre lab แยกผลตรวจและรอระบบแกOไขแลOวเสร็จ 

คUอยนำผลเขOาระบบ LIS 

3. กรณีระบบ HIS และระบบ LIS ทำงานไดOปกต ิ

  3.1 ภายใน 6 ชม. Request ใน HIS เพื่อคิดคUาตรวจ Lab  

  3.2 มากกวUา 6 ชม. ดึงขOอมูลใน LIS ที่ประกอบดOวย ชื่อ สกุล 

เลขบัตรประชาชน รายการตรวจ สUงงานประกันเพื ่อคิด

คUาใชOจUายแบบ manual และจัดเก็บรวบรวมขOอมูลไวOที่กลุUมงาน 

พรOอมบันทึกเหตุการณ,ความเสี่ยง 

4. แตUละงานตรวจวิเคราะห,เก็บสำเนาผลตรวจเพื่อนำเขOาระบบ 

LIS เมื่อระบบกลับมาทำงานไดOปกต ิ

 

รายงานผลตรวจวิเคราะห,

และการจำหนUายผล 
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• แบบฟอร$ม“ถอดบทเรียน กรณีการถูกโจมตีทาง Cyber ประเภท Ransomware โรงพยาบาลอุดรธานี 
สรุปประเด็นที่ควรดำเนินการ U 

(/) 

S 

(/) 

I 

(/) 

การปDองกัน    

1. มอบหมายใหOคณะกรรมการสารสนเทศ /งานสารสนเทศกลุUมงาน ตรวจสอบระบบ Back up 

ขOอมูลของโรงพยาบาลอยUางสม่ำเสมอ 
/ / / 

2. การใชOงานสารสนเทศที่จำเป�นตOองใชO LAN และเว็บไซต,ตOองกำหนดหรือจำกัดสิทธิการเขOาถึง

ขOอมูล 
 / / 

3. ปฏิบัติงานตามนโยบายความปลอดภัยดOาน IT ของระบบโรงพยาบาล /  / 

การเตรียมความพร$อมเพื่อรับสถานการณ=เมื่อเกิดเหต ุ    

1. พัฒนาการเก็บ เชื่อมตUอ และสUงกลับขOอมูลระหวUางเครื่องตรวจตรวจวิเคราะห, Automation กับ

ระบบ LIS และ HIS โดยอOางอิง HN และเลขที่บัตรประชาขน 
/  / 

2. จัดทำแผน BCP เพื่อรับมือกรณโีดน ransomware attack / / / 

3. ใหOความรูOและซักซOอมแนวทางการปฏิบัติงานเมื่อเกิดเหตุการณ,ใหOกับผูOปฏิบัติงาน / /  

4. ประเมินผลการซOอมแผนและทบทวนแผนซ้ำอยUางสม่ำเสมอ /   

การปฏิบัติระหวJางเกิดเหตุเพื่อให$การบริการดำเนินตJอไปได$    

1. กำหนดชUองทางการสื่อสารเพื่อใหOผูOรับบริการรับทราบโดยทั่วกันและเขOาใจถึงสถานการณ, / /  

2. กำหนดผูOรับผิดชอบ หนOาที่ และการสื่อสารทั้งภายในและภายนอกหนUวยงานเมื่อเกิดเหตุการณ, / / / 

3. ประเมินสถานการณ,ความรุนแรงเพื่อสื่อสารกับผูOเกี่ยวขOอง และจัดหาทรัพยากรนำเขOาในการ

ปฏิบัติงาน 
/ / / 

การปฏิบัติหลังระบบกลับสูJปกต ิ    

1. มีการ Back up ใหOเป�นปoจจุบันและจัดเก็บเป�นขOอมูลของกลุUมงานเทคนิคการแพทย,และพยาธิ

วิทยาคลินิกโดยเฉพาะ 
/ / / 

2. มีแนวทางการปฏิบัติงานในการนำเขOาและกูOคืนขOอมูลผลการตรวจทางหOองปฏิบัติการกลับเขOา

ระบบ LIS และ HIS 
/  / 

3. มีการสรุปบทเรียนและหาแนวทางพัฒนาระบบใหOบริการเมื่อเกิดเหตุการณ,ซ้ำ / / / 

 *** 

 U= ดำเนินการได7เองระดับหน1วยงาน 
 S= ต7องคุยเชิงระบบเพ่ือทำงานให7สอดคล7องกัน 
 I= ต7องได7รับการสนับสนุนจาก IT 
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• รายช่ือผู7ติดต1อ 
1. นายแพทยC นิพันธC ทองบ1อ รองผู7อำนวยการกลุ1มภารกิจสุขภาพดิจิทัล  โรงพยาบาลอุดรธานี 
2. นายแพทยC ธีรพล มโนศักดิ ์เสรี ผู 7ช1วยรองผู 7อำนวยการด7านเวชระเบียนและข7อมูลทางการแพทยC 

โรงพยาบาลอุดรธานี 
3. นายธนพล ธนอำพนสกุล หัวหน7ากลุ1มงานสารสนเทศทางการแพทยC โรงพยาบาลอุดรธานี 
4. นางสาวเยาวรักษC จูตระกูล หัวหน7ากลุ1มงานเทคนิคการแพทยCและพยาธิวิทยาคลินิก 
5. หัวหน7างานทุกงาน ในกลุ1มงานเทคนิคการแพทยCและพยาธิวิทยาคลินิก 

• แบบฟอรCมท่ีจำเป�น 
  1. ใบส่ังยา, ใบส1งตรวจแลบ (ใบ Request) ท่ีมีข7อมูล ช่ือ - สกุล, HN เดิม (หรือ HN ใหม1), เลขบัตร

ประชาชน ติดทุกใบ Request 

  2. แบบฟอรCมการรายงานผลตรวจทางห7องปฏิบัติการแบบ Manual  

4. การอนุมัติ 
 ........................................................ 

               (นางสาวเยาวรักษC จูตระกูล)  

   หัวหน7ากลุ1มงานเทคนิคการแพทยCและพยาธิวิทยาคลินิก 

       วันท่ี 1 สิงหาคม 2567 

5. บทสรุป 
สรุปประเด็นท่ีควรดำเนินการ 
 

ü ภัยคุกคามด7านไซเบอรCเป�นป[ญหาคุกคามที่ก1อให7เกิดผลกระทบต1อข7อมูลและการให7บริการทางการแพทยCอย1าง

ร7ายแรง เช1น การโดน ransomware attack ส1งผลให7ระบบบริการไม1สามารถดำเนินได7 

ü การเตรียมความพร7อมและจัดทำแผนรับมือ Business Continuity Plan (BCP) เป�นส่ิงท่ีมีความจำเป�น 

ü การอบรม ซักซ7อม และทบทวนแผนรับมืออย1างสม่ำเสมอเป�นส่ิงจำเป�นสำหรับทุกหน1วยงานในโรงพยาบาล 

ü การมีระบบ Back up เพื่อสำรองข7อมูลและโปรแกรมที่มีประสิทธิภาพ สม่ำเสมอ เป�นสิ่งที่สำคัญมากในการรับมือ

ภัยคุกคามด7านไซเบอรC 

ü การกำหนดผู7รับผิดชอบ ระบบสื่อสารและการสั่งการที่ชัดเจน จะทำให7การแก7ไขป[ญหาและรับมือเหตุการณCได7

ทันเวลาและมีประสิทธิภาพ รวมท้ังจำกัดความเสียหายท่ีเกิดข้ึนไม1ให7กระทบต1อผู7ปnวยและผู7รับบริการได7 
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6. ภาคผนวก 

            6.1 BCP การตรวจทางหRองปฏิบัติการกรณีระบบ IT มีปyญหา งานจุลชีววิทยาคลินิก  

            (UD-SD-LAB (MIB)-079-AUG.2024) 

 

 

 

 

 

 

 

 

 

 

  

แผนปฏิบัติการรับมือเหตุภัยคุกคามทางไซเบอร= 

งานจุลชีววิทยาคลินิก 

โรงพยาบาลอุดรธาน ี

 

HIS ขดัข้อง,  

LIS ปกติ 

- ลงทะเบียนรับตัวอยJาง 

  ในระบบ LIS โดยใชO HN หรือเลข ID 13 

หลัก (กรณีไมUมี HN) 

- ตรวจวิเคราะห= 

  ดOวย Flow ปกติ โดยใชO LN จาก LIS 

- รายงานผล 

  ในระบบ LIS และ Paper print (กรณีผล

ไมU Online OP serve) 

 

- ลงทะเบียนรับตัวอยJาง 

  * ด Oวย Log book แยกตามจุดตรวจ 

โดยระบุ HN และเลข ID 13 หลัก (กรณี

ไมUมี HN) 

- ตรวจวิเคราะห= 

  * Manual test ตรวจว ิ เคราะห ,ตาม 

Flow ปกติ โดยใชOชื่อ-สกุล, HN หรือเลข 

ID 13 หลักในการชี้บUงตัวอยUาง 

  * Automation test ตรวจว ิ เคราะห,

โดยใชO HN และเลข 13 หลัก (กรณีไมUมี 

HN) แทน LN 

- รายงานผล 

  ดOวยการเขียนผลตรวจและเก็บสำเนา

เพื่อคีย,เขOาระบบ LIS ยOอนหลัง 

 

 

 

 ID 

- ลงทะเบียนรับตัวอยJาง  

  ในระบบ HIS โดยใชO HN และใชOสติกเกอร,

จาก HIS ในการ Flow ตัวอยUาง 

- ตรวจวิเคราะห= 

  ดOวย Flow ปกติ ใชO LN จาก HIS และคีย,

แบบ Manual ในการวิเคราะห, 

- รายงานผล 

  * ผล Manual test รายงานดOวยการเขียน

ผลตรวจและเก็บสำเนาเพื่อคีย,เขOาระบบ LIS 

ยOอนหลัง 

   * ผลจาก Automate รายงานดOวย Paper 

print จากเครื ่องและสำเนาผลเพื ่อนำเขOา

ระบบ LIS ยOอนหลัง 

 

HIS ขดัข้อง  

LIS ขดัข้อง 

HIS ปกต,ิ  

LIS ขดัข้อง 

- แนวทางการแจ้งผู้ รับบริการ ประเมินสถานการณ์ และนําเข้าสูร่ะบบ ให้ปฏิบตัติามแนวทางของงานสารสนเทศของกลุม่งาน 

- แนวทางอืFน ๆ ปฏิบตัติามแผน BCP กรณีเกิดการคกุคามทางไซเบอร์ของกลุม่งาน 

- การสําเนาผลตรวจใช้การถ่ายเอกสาร หรือสแกนไฟล์ 
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6.2 BCP ระบบ IT ลdม งานโลหิตวิทยา 

 

 

  

  

BCP ระบบ IT ลdม งานโลหิตวิทยา 

HIS และ LIS ล1ม 

Automate POCT และ Manual test 

-  CBC เ ต ร ี ย ม  Slide โ ด ย ว ิ ธี  

Manual ใชOเลข 4 ตัวทOาย HN หรือ

เลข ID 13 หลัก (กรณีไมUม ี HN) 

เป�นตัวบUงชี ้

- ดูกลOอง ตรวจวิเคราะห,ดOวยกลOอง

จุลทรรศน,ครบทุกขั้นตอน 

เขOาเครื่องตรวจใชO HN หรือเลข 

ID 13 หลัก (กรณีไมUมี HN) 

ลงผลตรวจในใบ request 

 

พิมพ,ชื่อ-นามสกุล เลขบัตรประชาชน 

คนไขOติดใบรายงานผล โดยใชOเครื่อง

Print สติ๊กเกอร,ไรOหมึกแบบพกพา 

ลงทะเบียนโปรแกรม LIS คนไขO

โดยใชOรหัส LN 24 

ลงทะเบียนโปรแกรม Home C เพื่อใหOไดOเลข 

LN Print บาร,โคOดจากระบบ HomC ติดใบสั่ง

ตรวจและหลอดเลือดรหัส LN 24 

HIS ล1ม LIS ใช7

งานได7 

HIS ใช7งานได7 LIS 

ล1ม 

Copy เก ็บใบจร ิงไว Oท ี ่งาน

ตาม  HN หร ื อ เ ลข  ID 13 

หลัก (กรณีไม Uม ี HN) และ

scan ผลเขOา OP Serve  

 

เข้าเครืFองตรวจ และ

วเิคราะห์ผลตามระบบ

ปกต ิ 

Print ผลจากระบบ 

LIS 

จา่ยผล 

พิมพ,ใบรายงานผลจากเครื่อง

วิเคราะห,อัตโนมัติแนบใบ 

request 

เข้าเครืFองตรวจ และวิเคราะห์

ผลตามระบบปกติ  
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6.3 Flow chart กระบวนการตรวจวิเคราะห$งานเคมีคลินิกและภูมิคุRมกันวิทยา 

กรณีระบบ HIS ลdม, LIS ใชRไดRปกติ 

ผู$รับผิดชอบ กิจกรรม วิธีปฏิบัต ิ

จนท.งานบริการดUาน

หนOา 

 

 

 

 

 

 

- ตรวจสอบความถูกตOองของใบสั่งตรวจและสิ่งตัวอยUางถูกตOอง

ตรงกันครบถOวน  

- เรียงลำดับจัดสUงมายังงานเคมีคลินิกและงานภูมิคุOมกัน 

- ลงรับตัวอยUางผUานระบบ LIS ไดO LN 

เจOาหนOาที่งานเคมีคลินิก 

จุดปo�น 

นำสิ่งตัวอยUางปo�นโดยเรียงตามลำดับที่มากUอน 

เจOาหนOาที่งานเคมีคลินิก 

จุดแยกตัวอยUางหลังปo�น 

- ตรวจดOวยระบ TLA และเครื่องตรวจวิเคราะห,ตามรายการสั่ง

ตรวจ  

 

เจOาหนOาที่งานเคมีคลินิก 

จุดตรวจสอบความ

ถูกตOองของผลการตรวจ

วิเคราะห, 

 

- ตรวจสอบความถูกตOองของผลการตรวจวิเคราะห,ทุกรายการ 

 

 

เจOาหนOาที่งานเคมีคลินิก 

จุดตรวจสอบผลการ

ตรวจ 

- รายงานผลโดย 

  1. ระบบ LIS >> Op serve, Lab online (กรณ ีOp serve, 

Lab online ใชOงานไดO) 

  2. Paper print แจOง Box /หOองตรวจ online (กรณ ีOp 

serve, Lab online ใชOงานไมUไดO) 

 

 
 

Flow chart กระบวนการตรวจวิเคราะห8งานเคมีคลินิกและภูมิคุAมกันวิทยา 

กรณีระบบ LIS ลdม 

 
 
 
 
 
 
 

ปo�นสิ่งตัวอยUาง 

แยกตัวอยUางสUงตามเครื่องตรวจ 

ตรวจสอบความถูกตOองผลการตรวจ 

รายงานผลการตรวจ 

ward 

รับตัวอยUางตรวจ 

หมายเหตุ งานเคมีคลินิกและภูมิคุมกันวิทยา มีความจำเป�นตOองใชOระบบ LIS ในกรณีที่ HIS ลUม เพราะรายการตรวจหลายเทสตOองใชOสูตร

คำนวณเพื่อสนับสนุนงานรักษาและการรายงานผลจะสามารถสUงเขOาระบบ OP serve  ไดOเป�นปoจจุบัน  และมีความถูกตOอง แตUมีขOอจำกัด

เรื่องคUาตรวจที่ตOองชำระผUานระบบ HIS จะมีการลงคิดคUาใชOจUายหลังระบบ กลับมาเป�นปกติ   
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กรณีระบบ HIS ใชRไดRปกติ, LIS ลdม 
ผู$รับผิดชอบ กิจกรรม วิธีปฏิบัต ิ

จนท.งานบริการดUานหนOา  

 

 

 

 

 

- ตรวจสอบความถูกตOองของใบสั่งตรวจและสิ่งตัวอยUางถูกตOอง

ตรงกันครบถOวน  

- เรียงลำดับจัดสUงมายังงานเคมีคลินิกและงานภูมิคุOมกัน 

- ลงรับตัวอยUางผUานระบบ HIS ไดO LN 

เจOาหนOาที่งานเคมีคลินิก 

จุดปo�น 

- นำสิ่งตัวอยUางปo�นโดยเรียงตามลำดับที่มากUอน 

- เลือกตรวจในรายที่เรUงดUวน เชUน จาก ER ใบขอดUวน ตามลำดับ  

เจOาหนOาที่งานเคมีคลินิก 

จุดแยกตัวอยUางหลังปo�น 

- ตรวจดOวยระบบ Manual โดยสั่งตรวจตาม LN. ที่ไดOจาก HIS 

และเครื่องตรวจวิเคราะห,ตามรายการสั่งตรวจ  

เจOาหนOาที่งานเคมีคลินิก 

จุดตรวจสอบความ

ถูกตOองของผลการตรวจ

วิเคราะห, 

 

- ตรวจสอบความถูกตOองของผลการตรวจวิเคราะห,ทุกรายการ 

 

เจOาหนOาที่งานเคมีคลินิก 

จุดตรวจสอบผลการตรวจ 

 

 

 

- รายงานผลโดย 

  1. Paper print แจOง Box /หOองตรวจ 

  2. ฉ ุกเฉ ินติดตUอร ับผล Paper print ที ่งานเคมีคลิน ิกและ

ภูมิคุOมกัน 

 
 

 

 

 

 

 
 

 

 

ปo�นสิ่งตัวอยUาง  

แยกตัวอยUางสUงตามเครื่องตรวจ 

ตรวจสอบความถูกตOองผลการตรวจ 

รายงานผลการตรวจเป�น paper 

สUงผลตามชUองรับผล 

เหตุการณ,สงบสUงผลจากเครื่องตรวจเขOาระบบ LIS, HIS,  Op serve ตามลำดับ 

รับตัวอยUางตรวจ 



 24 

 

กรณีระบบ HIS ลdม และ LIS ลdม 

ผูOรับผิดชอบ กิจกรรม วิธีปฏิบัติ 

จนท.งานบริการดUานหนOา  

 

 

 

 

 

- ตรวจสอบความถูกตOองของใบสั ่งตรวจและสิ ่งตัวอยUาง

ถูกตOองตรงกันครบถOวน  

- เรียงลำดับจัดสUงมายังงานเคมีคลินิกและงานภูมิคุOมกัน 

 

เจOาหนOาที่งานเคมีคลินิก 

และภูมิคุOมกันจุดปo�น 

- นำสิ่งตัวอยUางปo�นโดยเรียงตามลำดับที่มากUอน 

- เลือกตรวจในรายที ่เร Uงด Uวน เชUน จาก ER, ใบขอดUวน 

ตามลำดับ  

เจOาหนOาที่งานเคมีคลินิก 

จุดแยกตัวอยUางหลังปo�น 

- สั่งตรวจดOวยระบบ Manual โดยสั่งตรวจตาม HN หรือเลข 

ID 13 หล ัก (กรณีไม Uม ี  HN) ท ี ่ ได Oจากห Oองบ ัตร ด Oวย

เครื่องตรวจวิเคราะห,ตามรายการสั่งตรวจ  

 

เจOาหนOาที่งานเคมีคลินิก 

  จุดตรวจสอบความ

ถูกตOองของผลการตรวจ

วิเคราะห, 

 

- ตรวจสอบความถูกตOองของผลการตรวจวิเคราะห,ทุก

รายการ 

 

เจOาหนOาที่งานเคมีคลินิก 

จุดตรวจสอบผลการตรวจ 

- รายงานผลเป�น Paper พรOอมเก็บใบสั่งตรวจฉบับจริงเพื่อ

ทวนสอบ โดย 

  1. ผูOปmวยใน >> แจกผลตาม Box 

  2. ผูOปmวยนอก OPD สUงกลับที ่OPD lab ชั้น 2  

  3. กรณฉีุกเฉินติดตUอรับผลที่งานเคมีคลินิกและภูมิคุOมกัน 

 
 

 

 

 

 

 
 

ปo�นสิ่งตัวอยUาง  

แยกตัวอยUางสUงตามเครื่องตรวจ 

ตรวจสอบความถูกตOองผลการ

ตรวจ 

รายงานผลการตรวจเป�น paper 

และสUงผลตามชUองรับผล 

เหตุการณ,สงบสUงผลจากเครื่องตรวจเขOาระบบ LIS, HIS, Op serve ดOวย เลข ID 13 หลัก, HN ที่ใชOสั่งตรวจตามลำดับ 

รับตัวอยUางตรวจ 
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6.4 Flow chart การบริการ งานชีวโมเลกุล 

กรณีระบบ HIS ลdม ระบบ LIS ใชRงานไดR 

ผู$รับผิดชอบ กิจกรรม วิธีปฏิบัต ิ

  

 งานบริการดUานหนOา /

เจOาหนOาทีง่านชีวโมเลกุล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รับตัวอยUางจากงานบริการดUานหนOา ที่ลงทะเบียนรับใหOไดO

รหัส Lab No. โดยใชOโปรแกรม LIS  

 

 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล 

 

ใชO Lab No. จาก LIS  ในการใหO Running No. ใน Work 

sheet/ ใบสUงตรวจ-ใบรายงานผลและตรวจวิเคราะห,ใน

รายการตรวจ Viral Load, Covid Ag  และ PCR และ 

Running No. Manual ในรายการตรวจ CD4 เชื ่อมโยง

การตรวจวิเคราะห, 

 

 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล 

 

ลงผลตรวจวิเคราะห,ใน Work sheet/ ใบรายงานผล และ

เก็บใบสUงตรวจฉบับจริงไวOรอลงทะเบียนในโปรแกรม 

HOMC เพื่อเก็บขOอมูลสUงตรวจในระบบ เมื่อระบบทำงาน

ไดOปกติ Request lab ใน HOMC สUงผลทั้งหมดเขOาระบบ

ใหOเรียบรOอย 

ทำการลงผลใน NAP Program นำใบสUงตรวจ-ใบรายงาน

ผล CD4 ของรพ.ชุมชน สแกนผลเก็บในคอมพิวเตอร, 

 

ตรวจวิเคราะห,ส่ิงสUงตรวจ 

รายงานผลตรวจวิเคราะห, 

รับใบสUงตรวจ/ส่ิงสUงตรวจจาก

งานบริการดUานหนOา  

การคOนผลตรวจยOอนหลัง 

การจำหนUายผลตรวจ  
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 เจOาหนOาที่กลุUมงานเทคนิค

การแพทย,ฯ / 

 เจOาหนOาที่หOองตรวจ 

 

 

 

 

 

 

 

 

 

 

 

ดูผลตรวจใน NAP Program  

ดูผลตรวจในระบบ LIS พิมพ,ใบรายงานผลจำหนUาย 

1. ผูOปmวยใน รับผลใน box หนOาแลบ 10 

2. ผูOปmวยนอก จัดเจOาหนOาที่หOองตรวจรับผลตรวจ  
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กรณีระบบ LIS ลdม ระบบ HIS ใชRงานไดR 

ผู$รับผิดชอบ กิจกรรม วิธีปฏิบัต ิ

  

 งานบริการดUานหนOา /

เจOาหนOาที่งานชีวโมเลกุล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รับตัวอยUางจากงานบริการดUานหนOา ที่ลงทะเบียนรับใหOไดO

รหัส Lab No. โดยใชOโปรแกรม HOMC  

 

 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล 

 

ใชO Lab No. จาก HIS ในการใหO Running No. ใน Work 

sheet/ ใบสUงตรวจ-ใบรายงานผลและตรวจวิเคราะห,ใน

รายการตรวจ Viral Load, Covid Ag  และ PCR และ 

Running No. Manual ในรายการตรวจ CD4 เชื่อมโยง

การตรวจวิเคราะห, 

 

 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล 

 

ลงผลตรวจวิเคราะห,ใน Work sheet/ ใบรายงานผล และ

ลงผลใน NAP Program นำใบสUงตรวจ-  

ใบรายงานผล CD4 ของรพ.ชุมชน สแกนผลเก็บใน

คอมพิวเตอร,และเก็บใบสUงตรวจจริงไวOรอนำผลเขOาระบบ 

LIS 

ทำการลงผลใน NAP Program นำใบสUงตรวจ-ใบรายงาน

ผล CD4 ของรพ.ชุมชน สแกนผลเก็บในคอมพิวเตอร, 

 

ตรวจวิเคราะห,ส่ิงสUงตรวจ 

รายงานผลตรวจวิเคราะห ์

รับใบสUงตรวจ/ส่ิงสUงตรวจจาก

งานบริการดUานหนOา  

การคOนผลตรวจยOอนหลัง 

การจำหนUายผลตรวจ  
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 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล / 

 เจOาหนOาที่หOองตรวจ 

 

 

 

 

 

 

 

 

 

 

 

ดูผลตรวจใน NAP Program  

คOนผลใน Work sheet/ ใบสUงตรวจ-ใบรายงานผล ที่เก็บ

ไวO / ผลสแกน CD4 ในคอมพิวเตอร, 

กรณีขอผลดUวน ทำ Copy จUายผลใหOคนไขO /  

พิมพ,ใบรายงานผล Manual จำหนUาย 

1. ผูOปmวยใน รับผลใน box หนOาแลบ 10 

2. ผูOปmวยนอก จัดเจOาหนOาที่หOองตรวจรับผลตรวจ  
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กรณีระบบ LIS และ HIS ลdม  

ผู$รับผิดชอบ กิจกรรม วิธีปฏิบัต ิ

  

 งานบริการดUานหนOา /

เจOาหนOาที่งานชีวโมเลกุล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รับตัวอยUางและใบสUงตรวจจากงานบริการดUานหนOา ซึ่งยัง

ไมUมีการลงทะเบียนรับใหOไดOรหัส Lab No.  

มีขOอมูลชื่อ-สกุล HN(ถOามี) เลขบัตรประชาชน หรือ เลข 

passport หOองตรวจ/ หอผูOปmวย ระบุมาใหO 

 

 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล 

 

ตรวจวิเคราะห,โดย การใหO Running No. Manual  ใน 

Work sheet/ ใบสUงตรวจ-ใบรายงานผลโดยใชO ชื่อ-

นามสกุล+เลขบัตรปชช./ เลข passport/ HN / NAP 

No. ในการอOางอิงการตรวจวิเคราะห, ทั้ง Covid Ag, 

Covid PCR, Viral Load, และ CD4 เชื่อมโยงผลการ

ตรวจวิเคราะห,จาก Running No. Manual 

 

 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล 

 

ลงผลตรวจวิเคราะห,ใน Work sheet/ ใบรายงานผล และ

เก็บใบสUงตรวจฉบับจริงไวOรอลงทะเบียน เพื่อเก็บขOอมูลสUง

ตรวจในระบบ เมื่อระบบทำงานไดOปกติ Request lab ใน 

HOMC สUงผลทั้งหมดเขOาระบบใหOเรียบรOอย 

ทำการลงผลใน NAP Program นำใบสUงตรวจ-ใบรายงาน

ผล CD4 ของรพ.ชุมชน สแกนผลเก็บในคอมพิวเตอร, 

 

ตรวจวิเคราะห,ส่ิงสUงตรวจ 

รายงานผลตรวจวิเคราะห, 

รับใบสUงตรวจ/ส่ิงสUงตรวจจาก

งานบริการดUานหนOา  

การคOนผลตรวจยOอนหลัง 

การจำหนUายผลตรวจ  
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 นักเทคนิคการแพทย, 

 งานชีวโมเลกุล / 

 เจOาหนOาที่หOองตรวจ 

 

 

 

 

 

 

 

 

 

 

 

ดูผลตรวจใน NAP Program  

คOนผลใน Work sheet/ ใบสUงตรวจ-ใบรายงานผล ที่เก็บ

ไวO / ผลสแกน CD4 ในคอมพิวเตอร, 

กรณีขอผลดUวน ทำ Copy จUายผลใหOคนไขO /  

พิมพ,ใบรายงานผล Manual จำหนUาย 

1. ผูOปmวยใน รับผลใน box หนOาแลบ 10 

2. ผูOปmวยนอก จัดเจOาหนOาที่หOองตรวจรับผลตรวจ   
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6.5 Flow chart กระบวนการตรวจวิเคราะห$งานจุลทรรศนศาสตร=คลินิก 

 
 

 

 

 

 
 

BCP ระบบ IT ลJม งานจุลทรรศนศาสตร=คลินิก 

HIS และ LIS ลUม 

1.Print ผลตรวจจากเครื ่อง Automation ติดบาร,โคOดจากระบบ 

Hom C ติดทีใ่บออกผล 

2.งาน Manual ถUายเอกสารตัวจริงแจกผลพรOอมทำสำเนาไวO 

HN หรือเลขบัตรประชาชน  

(กรณีไมUมี HN)  

ลงทะเบียนรับตัวอยUางในโปรแกรม 

Smart ( LN 24) 

ลงทะเบียนโปรแกรม Home C เพื่อใหOไดOเลข 

LN Print บาร,โคOดจากระบบ Hom C ติดใบ

requestและอีกบาร,โคOดไวOติดตัวอยUาง 

HIS ลUม LIS,  

ใชOงานไดO 

HIS ใชOงานไดO,  

LIS ลUม 

1.ระบบใชOงานไดOตามปกติภายใน 6ชม. ใหOนำผลตรวจเขOาสูUระบบ  

2.ระบบใชOงานไมUไดOตามปกติมากกวUา 6 ชม. ใหO Scan ผลเขOา OP 

Serve  

 

เขOาเครื่องตรวจ และวิเคราะห,

ผลตามระบบปกต ิ 

- paper print ( ก ร ณี  

OP serve ลม่ 

- Online ( ก ร ณี  OP 

serve ใช้งานได้ 

 

แจกผล 

1. เข Oาเครื ่อง Automation โดยใชO HN 

หรือเลขบัตรประชาชน (กรณีไมUมี HN), 

ชื่อ-สกุลแทนเลข LN. 

2. ง า น  Manual บ ั น ท ึ ก ผ ล ล ง ใ น ใ บ 

request 

1. เขOาเครื ่องตรวจวิเคราะห,อัตโนมัติUAและ

วิเคราะห,ผลตามระบบปกติ  

2. งานManualบันทึกผลลงในใบ request 

 

เหตุการณ,สงบสUงผลจากเครื่องตรวจเขOาระบบ LIS, HIS, Op serve ดOวย เลข ID 13 หลัก, HN ที่ใชOสั่งตรวจตามลำดับ 


