
แผนรับมือ Business Continuity Plan (BCP)

กลุ่มงานพยาธิวทิยากายวภิาค โรงพยาบาลอุดรธานี

เหตุการณ์: โดน ransomware attack ส่งผลใหร้ะบบบริการไม่สามารถดาํเนินงานได้ เม่ือวนัท่ี 9 ธนัวาคม 2566

ผู้รับผดิชอบ: หวัหนา้กลุ่มงาน, หวัหนา้งาน

1. บทนํา

จากการโดน ransomware attack ในวนัท่ี 9 ธนัวาคม 2566 กลุ่มงานพยาธิวทิยากายวภิาค ไดว้เิคราะห์ปัญหาและอุปสรรคจากการรับมือ ransomware

attack ในคร้ังน้ี

ปัญหา

• จากเหตุการณ์ ransomware attack มีผลใหไ้ม่สามารถทาํงานในระบบคอมพิวเตอร์ได้ ตั้งแต่การบนัทึกขอ้มูล คน้ผลการตรวจทางพยาธิวทิยา

และการออกผลการตรวจได้ เม่ือผูป่้วยมาพบแพทยต์ามนดั กไ็ม่สามารถดูผลการตรวจในระบบของโรงพยาบาลได้

• เม่ือผูป่้วยมาตามผลการตรวจ กลุ่มงานพยาธิวทิยากายวภิาค ไม่สามารถคน้ขอ้มูลจากระบบคอมพิวเตอร์ได้ จะตอ้งคน้จากทะเบียนรายช่ือ

ผูป่้วยท่ีพิมพเ์กบ็ไวร้ายวนั ซ่ึงมีเพียงชุดเดียว เม่ือผูป่้วยมาตามผลจาํนวนมาก จะไม่สามารถคน้หาไดท้นั ประกอบกบัขอ้มูลจากผูป่้วยท่ีแจง้

วนัท่ีผา่ตดั ไม่แน่นอนชดัเจน ทาํใหก้ารคน้หาไม่พบ เสียเวลาและผูป่้วยท่านอ่ืนๆตอ้งรอนานมากเน่ืองจากขอ้มูลการตรวจทางพยาธิวทิยา

ทั้งหมดท่ีเกบ็ไวใ้นระบบของโรงพยาบาลไดห้ายไป

• การติดต่อกบัหน่วยงานอ่ืนๆนอกโรงพยาบาลในการรับผลการตรวจหรือส่งส่ิงส่งตรวจ ไม่สามารถทาํได้ เน่ืองจากไม่มีสญัญาณอินเทอร์เนท

ทาํใหก้ารรับผลการตรวจพิเศษต่างๆไม่สามารถทาํได้ รวมทั้งการสัง่ตรวจพิเศษทาง Molecular กท็าํไม่ได้

วเิคราะห์สาเหตุของปัญหา: เน่ืองจากขอ้มูลทั้งหมดของการตรวจทางพยาธิวทิยาอยูใ่นระบบของโรงพยาบาลเม่ือระบบมีปัญหาจึงทาํใหข้อ้มูลท่ี

บนัทึกไวห้ายไปทั้งหมด

• ระบุแนวทางการแกไ้ขปัญหา:

1. จดัระบบการ Back up ขอ้มูล แยกออกมาจากระบบของโรงพยาบาล ทั้งไฟลส์แกนและระบบการลงผลทางคอมพิวเตอร์ ซ่ึงตอ้งลง

ขอ้มูลแยกในเคร่ืองคอมพิวเตอร์ แบบ Stand alone

2. จดัระบบการเกบ็เอกสารการส่งตรวจ ใบส่งตรวจและใบรายงานผลใหค้น้หาง่าย และป้องกนัการสูญหาย

3. สแกนใบขอตรวจ Request form ทุกรายและจดัเกบ็เรียงตามหมายเลขทางพยาธิวทิยาเป็นรายวนั ทุกวนั

4. ในกรณีของการคน้ช่ือผูป่้วยเพ่ือคน้หาผลการตรวจท่ีหายไปทั้งหมด จากการคน้หาจากทะเบียนท่ีพิมพเ์ก็บไว้ ซ่ึงมีเพียงชุดเดียวและ

การคน้หาดว้ยมืออาจผดิพลาด หาไม่พบ จดัใหน้าํทะเบียนท่ีเก็บไวม้าพิมพข์อ้มูลลงในโปรแกรมในคอมพิวเตอร์ เพ่ือใช้ Search หา

ช่ือโดยคอมพิวเตอร์ ซ่ึงใชเ้วลาไม่นานและคน้หาง่าย

5. การติดต่อกบัหน่วยงานภายนอก จะตอ้งใชส้ญัญาณอินเทอร์เนท ซ่ึงควรเป็นเคร่ืองท่ีไม่อยูใ่นระบบ Land ของโรงพยาบาล เพ่ือ

ป้องกนัการติดไวรัสและป้องกนัขอ้มูลสาํคญัจากการโจมตีทางไซเบอร์ ซ่ึงจะตอ้งหาเคร่ืองคอมพิวเตอร์ Stand alone และสญัญาณ

อินเทอร์เนทแยกออกมาจากระบบโรงพยาบาล

อุปสรรค

- ระบุอุปสรรคท่ีเกิดข้ึนในการรับมือกบั ransomware attack: ขาดเคร่ืองมือและอุปกรณ์ในการบนัทึกขอ้มูลทั้งในส่วนของการดาํเนินงาน

ไปขา้งหนา้ การบนัทึกขอ้มูลใหม่และ การคน้ผลการตรวจเก่าท่ีหายไปและการบนัทึกขอ้มูลเก่าทดแทนท่ีหายไปทั้งหมด ซ่ึงตอ้งใชท้ั้ง

คนทาํงาน และเคร่ืองมือท่ีใช้ คอมพิวเตอร์ เคร่ืองพิมพ์ สแกนเนอร์ อินเทอร์เนท ไม่เพียงพอ



- วเิคราะห์สาเหตุของอุปสรรค: คนทาํงานไม่พอ เพราะตอ้งทาํงานหนา้งานท่ีเป็นงานปกติ และตอ้งทาํงานยอ้นหลงัเพ่ือเก็บขอ้มูลท่ี

หายไปทั้งหมดกลบัคืนเขา้ระบบ ตอ้งใชบุ้คลากรจาํนวนมากตั้งแต่การบนัทึกขอ้มูลเขา้ระบบจนถึงการอ่านสไลดโ์ดยพยาธิแพทย์

เพ่ือใหไ้ดผ้ลการตรวจมาลงระบบใหม่

ระบุแนวทางการแกไ้ขอุปสรรค: จดัหาเคร่ืองมือในการบนัทึกขอ้มูลใหพ้อเพียง และจดัเวลาการทาํงานเพ่ิมนอกเวลาเพ่ือใหส้ามารถทาํงานทั้ง

งานปัจจุบนั และการเกบ็ขอ้มูลเก่าท่ีหายไปได้

2. รายละเอียดแผน BCP

2.1 ผลกระทบ

• ระบุผลกระทบของ ransomware attack ท่ีมีต่องานบริการของแผนก: การคน้ผลการตรวจไม่สามารถคน้ไดจ้ากระบบคอมพิวเตอร์ ตอ้งคน้

จากทะเบียนท่ีพิมพเ์กบ็ไวร้ายวนั ซ่ึงการคน้หาจะประสบผลสาํเร็จหรือไม่อยูท่ี่ขอ้มูลท่ีคนไขใ้หซ่ึ้งมกัไม่ตรงกบัความจริงจึงทาํใหต้อ้งคน้หา

สุ่มเพ่ิมจาํนวนขอ้มูลมากข้ึนและเสียเวลานาน

• การบนัทึกขอ้มูลเก่าลงระบบใหม่ ในช่วงHN ของผูป่้วยท่ีขอ้มูลเสียหายตอ้งสร้าง HN ใหม่ไม่สามารถลงขอ้มูลไดห้ากยงัเป็น HN เก่า การจะ

สร้างHN ใหม่ ตอ้งใชข้อ้มูลส่วนตวัของผูป่้วย และตอ้งอยูใ่นสถานะ Register ซ่ึงไม่สามรถทาํไดห้ากผูป่้วยไม่มาโรงพยาบาล

• ระบุผลกระทบต่อผูป่้วย ญาติ และบุคลากร: ผูป่้วยไดผ้ลการตรวจชา้ หรือไม่ได้ หากขอ้มูลท่ีใหไ้ม่ชดัเจน ถูกตอ้ง เช่น บอกวนัเวลาการส่ง

ตรวจผดิไป ขา้มเดือน ขา้มปี จะไม่สามารถหาเจอทาํใหแ้พทยผ์ูรั้กษาไม่ไดข้อ้มูลท่ีควรทราบ

2.2 กลยุทธ์

• ระบุกลยทุธ์ท่ีจะใชใ้นการรับมือกบั ransomware attack: การ Back up ขอ้มูลไวน้อกระบบ Land ของโรงพยาบาล และบนัทึกขอ้มูลแยกออก

จากระบบท่ีลงขอ้มูลปกติ รวมทั้งการสแกนเอกสารสาํคญัในการตรวจแยกออกจากระบบ Land เพ่ือใหส้ามารถคน้หาและบนัทึกไดโ้ดยอิสระ

ในกรณีท่ีเกิดวกิฤติ ขอ้มูลหาย ยงัมีแหล่งสาํรอง

• ระบุวธีิการท่ีจะรักษางานบริการท่ีจาํเป็น: ทาํงานแบบ Stand alone เกบ็ขอ้มูลควบคู่ไปกบัระบบ Land ของโรงพยาบาล

• ระบุวธีิการท่ีจะลดผลกระทบต่อผูป่้วย ญาติ และบุคลากร: จดัระบบการเกบ็ไฟลส์แกนเอกสารต่างๆใหค้น้หาง่าย และระบบจดัเกบ็เอกสาร

ใหเ้ป็นระเบียบเพ่ือใหส้ามารถคน้หาไดร้วดเร็ว

2.3 แผนปฏิบัติการ

• ระบุขั้นตอนท่ีชดัเจนในการรับมือกบั ransomware attack: เม่ือระบบขอ้มูลโรงพยาบาลล่ม

1. แจง้เหตุกบัผูบ้งัคบับญัชาตามลาํดบัชั้น

2. กรณีท่ีไม่สามารถเขา้ดูขอ้มูลในระบบไดเ้ลย ใหท้าํงานดว้ยระบบ Manual

3. ในส่วนของการรับส่ิงส่งตรวจเขา้ หลงัจากตรวจสอบความถูกตอ้งครบถว้นแลว้ ใหล้งทะเบียนรับเขา้ในคอมพิวเตอร์ Stand alone

ซ่ึงไม่ไดต่้อเช่ือมกบัระบบฐานขอ้มูลโรงพยาบาล โดยใชโ้ปรแกรม Microsoft Access เกบ็ขอ้มูลเบ้ืองตน้ท่ีสาํคญั เช่น ช่ือ สกลุ HN

วนัท่ีรับเขา้ และหมายเลขทางพยาธิวทิยา ทั้งน้ีเพ่ือเก็บบนัทึกขอ้มูลไวเ้พ่ือใชเ้ป็นฐานขอ้มูลสาํรองในการคน้หาขอ้มูลทางพยาธิ

วทิยาของผูป่้วยเม่ือเกิดเหตุการณ์โดนโจมตีซํ้ า จะสามารถหาขอ้มูลของผูป่้วยได้ และใชใ้นการคน้หาชัว่คราว โดยไม่ตอ้งคน้มือจาก

ทะเบียนกระดาษ

4. ในส่วนของการคน้ผลการตรวจใหป้ฎิบติัดงัน้ี

1. คียช่ื์อ สกลุ ผูป่้วยคน้หาในโปรแกรมแยกซ่ึงบนัทึกขอ้มูลเหมือนทะเบียนรับเขา้รายวนัท่ีเป็นเอกสาร

2. เม่ือคน้หาพบแลว้ จดหมายเลขทางพยาธิวทิยา นาํมาคน้หาใบ Request ท่ีจดัเกบ็ไวใ้นตูเ้อกสาร ซ่ึงจะแนบใบรายงานผลการ

ตรวจไว้ นาํผลการตรวจท่ีแนบไวอ้อกมาถ่ายเอกสารและสแกนเขา้ระบบ DocScanของโรงพยาบาลเพ่ือส่งผลใหแ้พทยดู์ใน

OPservหากระบบคอมพิวเตอร์ยงัใชไ้ม่ได้ ใหผู้ป่้วยถือผลไปหอ้งตรวจ

3. ในกรณีท่ีผลเก่ามาก หลายปี ไม่มีผลแนบ ใหค้น้สไลดอ์อกมาใหพ้ยาธิแพทยอ์่านออกผลใหม่

4. กรณีท่ีหาใบ Request ไม่พบ ใหค้น้หาจากไฟลส์แกนท่ีสแกนเกบ็ไวแ้ละพิมพอ์อกมาแนบสไลดใ์หพ้ยาธิแพทยอ์่านออกผลใหม่



5. ในส่วนของการบนัทึกขอ้มูลใหม่ (New case) หากคอมพิวเตอร์ในระบบยงัใชไ้ม่ได้ ใหบ้นัทึกขอ้มูลแยกในโปรแกรมพิมพ์

ทะเบียน เพ่ือเกบ็ขอ้มูลผูป่้วย HN และเลขท่ีทางพยาธิวทิยา เกบ็ไว้ ในส่วนของพยาธิแพทยเ์ม่ืออ่านสไลดแ์ลว้การออกรายงาน

ผลใหพิ้มพผ์ลลงในTemplate แบบฟอร์มรายงานผลการตรวจและพิมพร์ายงานออกมา สแกนลงระบบเพ่ือใหแ้พทยดู์ผา่น

OPserv หากระบบLand ยงัใชไ้ม่ได้ ใหพิ้มพผ์ลออกมา 2 ชุด ชุดแรกแนบเกบ็ไวคู้่กบัใบ Request และชุดสองใหผู้ป่้วยถือไปพบ

แพทย์

• ระบุผูรั้บผดิชอบสาํหรับแต่ละขั้นตอน: งานธุรการ, หวัหนา้งาน, พยาธิแพทย,์ หวัหนา้กลุ่มงาน

ผู้รับผดิชอบสาหรับแต่ละขั้นตอน หน้าท่ี

ลําดบั ผู้เก่ียวข้อง

ผูป้ฏิบติังาน ณ ขณะเกิดเหตุการณ์ แจง้เหตุ หรือรายงานดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีพบ หรือ

สงสยัวา่มีภยัคุกคามเกิดข้ึน

หวัหนา้กลุ่มงาน, หวัหนา้งาน รับแจง้เหตุ หรือรับรายงานดา้นความมัน่คงปลอดภยัไซเบอร์ และ

รายงานแจง้เหตุไปยงัหวัหนา้กลุ่มงานสารสนเทศทางการแพทย์

และรองผูอ้าํนวยการดา้นเทคโนโลยสีารสนเทศและการส่ือสาร

โรงพยาบาลอุดรธานีเพ่ือเร่งดาํเนินการแกไ้ขใหท้นั

ใหค้าํแนะนาํ ใหค้าํปรึกษากบัเจา้หนา้ท่ีผูป้ฏิบติังาน ในดา้นการ

ทาํงาน การแกปั้ญหาเฉพาะหนา้ การเฝ้าระวงัป้องกนัไม่ใหเ้กิดภยั

คุกคามซํ้ า

ผูรั้บแจง้เหตุ รับมือและตอบสนองต่อเหตุการณ์ผดิปกติทางไซเบอร์

คณะกรรมการสารสนเทศ

-หน่วยงาน IT ของโรงพยาบาล

-หน่วยงานภายนอกท่ีเก่ียวขอ้งกบัระบบ

สารสนเทศ

เฝ้าระวงั และวเิคราะห์การแจง้เตือนภยัคุกคามจากอุปกรณ์

ตรวจจบั

ใหค้าํแนะนาํปรึกษาบุคลากรท่ีเก่ียวกบัจุดอ่อน การป้องกนั ขอ้

ควรระมดัระวงั และแจง้เตือนภยัคุกคามท่ีเกิดใหม่ใหเ้จา้หนา้ท่ีใน

หน่วยงาน

มีส่วนร่วมกบัหน่วยงานภายนอกองคก์ร เพ่ือแบ่งปันขอ้มูล

ข่าวสารดา้นภยัคุกคามทางไซเบอร์เพ่ือป้องกนั และตอบสนองภยั

คุกคามไดเ้ร็วข้ึน

ผูบ้ริหารของโรงพยาบาล รับผดิชอบกาํหนดนโยบาย ใหข้อ้เสนอแนะ คาํปรึกษา จดัหา และ

สนบัสนุนงบประมาณสาํหรับค่าใชจ่้าย ตลอดจนติดตาม กาํกบั

ดูแล ควบคุมเจา้หนา้ท่ี เก่ียวกบัการป้องกนัความมัน่คง ปลอดภยั

ทางไซเบอร์



หมายเหตุ คณะกรรมการสารสนเทศ ควรเป็นบุคลากรท่ีมีความรู้ ความสามารถ ประสบการณ์ ผา่นการอบรมดา้น Cyber security และผา่น

การรับรอง Certification และมีความเช่ียวชาญเฉพาะดา้น เก่ียวกบัการรักษาความปลอดภยัทางไซเบอร์

• ระบุเวลาท่ีคาดวา่จะใชใ้นการดาํเนินการแต่ละขั้นตอน:

- การคน้หาผล-การออกผลใหม่ 1-2 ชัว่โมง

- การคน้สไลด์ พยาธิแพทยอ์่านออกผลใหม่ 2-3 ชัว่โมง

- การตดับลอ็กช้ินเน้ือใหม่ ทาํสไลดใ์หม่ ใหพ้ยาธิแพทยอ์่านออกผลใหม่ 3-5 วนั

2.4 ทรัพยากร

• ระบุทรัพยากรท่ีจาํเป็นในการดาํเนินการแผน BCP: คอมพิวเตอร์, External hard disc, เคร่ืองสแกนเอกสาร, โปรแกรมท่ีช่วยจดัระเบียบ

เอกสาร

• ระบุแหล่งท่ีมาของทรัพยากร: ศูนยค์อมพิวเตอร์

2.5 การทดสอบและฝึกอบรม

• ระบุวธีิการทดสอบแผน BCP: ทดลองการทาํงานโดยไม่ใชร้ะบบ Land ตามวธีิการปฎิบติัท่ีกาํหนดไว้ ดูผลการทาํงาน สามารถทาํไดภ้ายใน

เวลาท่ีกาํหนด

• ระบุวธีิการฝึกอบรมบุคลากรใหส้ามารถปฏิบติัตามแผน BCP ได:้ จดัทาํคู่มือปฎิบติังานภายใตส้ถานการณ์ถูกจู่โจมทางไซเบอร์ และส่ือสาร

ใหผู้ป้ฏิบติัรับทราบถึงแนวทางการปฏิบติังานและผลกระทบท่ีจะเกิดข้ึนกบัผูป่้วยและเจา้หนา้ท่ีหากเกิดเหตุการณ์ข้ึน

รายช่ือผู้ติดต่อ

1. นายแพทย์ นิพนัธ์ ทองบ่อ รองผูอ้านวยการดา้นเทคโนโลยสีารสนเทศและการส่ือสาร โรงพยาบาลอุดรธานี

2. นายธนพล ธนอาํพนสกลุ หวัหนา้กลุ่มงานสารสนเทศทางการแพทย์ โรงพยาบาลอุดรธานี

3. พญ.พชัรีย์ สุวรรณสนธ์ิ หวัหนา้กลุ่มงานพยาธิวทิยากายวภิาค โรงพยาบาลอุดรธานี

4. นางสาวชุตินธร จงัสถิตยก์ลุ นกัวทิยาศาสตร์การแพทยช์านาญการพิเศษ หวัหนา้งานพยาธิวทิยา กลุ่มงานพยาธิวทิยากายวภิาค โรงพยาบาล

อุดรธานี

5. นายวชัระ ช่ืนชมนอ้ย เจา้พนกังานวทิยาศาสตร์การแพทยช์านาญงาน หวัหนา้งานเซลลว์ทิยา กลุ่มงานพยาธิวทิยากายวภิาค โรงพยาบาล

อุดรธานี

แบบฟอร์มท่ีจําเป็น

ไม่มี

4. การอนุมัติ

หัวหน้ากลุ่มงานพยาธิวทิยากายวภิาค: พญ.พชัรีย์ สุวรรณสนธ์ิ

วนัที่: 8 มีนาคม 2567 ทบทวนแผน 13 กนัยายน 2567

5. บทสรุป

แผน BCP น้ีเป็นแนวทางสาํหรับปฏิบติังานเม่ือเกิดกรณีถูกโจมตีทางไซเบอร์ เพ่ือใหส้ามารถทาํงานใหบ้ริการตรวจวนิิจฉยัทางพยาธิวทิยาและออก

รายงานผลการตรวจไดต้ามปกติ ทาํใหผู้ป่้วยไดรั้บการวนิิจฉยัและรับการรักษาไดท้นัท่วงทีและจะช่วยใหโ้รงพยาบาลอุดรธานีสามารถรับมือกบั

ransomware attack และเหตุการณ์วกิฤตอ่ืนๆ ไดอ้ยา่งมีประสิทธิภาพ

หมายเหตุ: แผน BCP ท่ีใช้ มีการทบทวนปรับปรุงทุก 3 เดือน



สรุปประเดน็ท่ีควรดาํเนินการ

สรุปประเดน็ท่ีควรดาํเนินการ U

( / )

S

( / )

I

( / )

การป้องกนั

Back up ขอ้มูลไวใ้นคอมพิวเตอร์ Stand alone แยกออกจาก ระบบ Land ของโรงพยาบาลและจดัระบบการเกบ็

เอกสาร ใบนาํส่งส่ิงส่งตรวจใหเ้ป็นระบบ คน้หาง่าย

/

ใหผู้เ้ชียวชาญทางดา้น IT วางระบบป้องกนัท่ีแน่นหนา รัดกมุ /

จดัระบบการทาํงานบนัทึกขอ้มูลกบัคอมพิวเตอร์ แยกออกมาจากระบบของโรงพยาบาลไวใ้ชเ้ป็นระบบสาํรองหาก

เจอเหตุการณ์ อีก

/

การเตรียมความพร้อมเพ่ือรับสถานการณ์เม่ือเกิดเหตุ

ซอ้มแผนปฏิบติัการณ์เพ่ือรับมือเหตุการณ์เป็นประจาํ เพ่ือสร้างความชาํนาญในการแกปั้ญหาในสถานการณ์จริง /

การปฏิบติัระหวา่งเกิดเหตุเพ่ือใหก้ารบริการดาํเนินต่อไปได้

ดาํเนินการตามแนวทางการปฏิบติัเม่ือเกิดสถานการณ์ไม่ปกติ /

การปฏิบติัหลงัระบบกลบัสู่ปรกติ

บนัทึกขอ้มูลท่ีเสียหายไปกลบัเขา้สู่ระบบของโรงพยาบาล /

U =ดาํเนินการได้เองระดบัหน่วยงาน

S = ต้องคุยเชิงระบบเพื่อทํางานให้สอดคล้องกัน

I = ต้องได้รับการสนับสนุนจาก IT


