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แผนรับมือ Business Continuity Plan (BCP) กลุ่มงานรังสีวทิยา โรงพยาบาลอดุรธานี 

 
กลุ่มงาน 
 รังสีวทิยา 
 

ผู้รับผดิชอบ 
 หวัหนา้กลุ่มงานรังสีวทิยา, หวัหนา้งานรังสีวทิยา, หวัหนา้เวร 
 

บทน า 
 จากการท่ีระบบ network ของโรงพยาบาลไม่ค่อยเสถียร ล่มบ่อย และจากการโดน ransomware 
attack ในวนัท่ี 9 ธนัวาคม 2566 กลุ่มงานรังสีวิทยาไดว้ิเคราะห์ปัญหา อุปสรรค และหาแนวทางการรับมือ 
ransomware attack ดงัน้ี 
 

ปัญหา 
 1.ปัญหาจากระบบ network ของโรงพยาบาลไม่ค่อยเสถียร ล่มบ่อย และปัญหาจากเหตุการณ์ 
Ransomware attack ส่งผลกระทบต่อการท างานของคอมพิวเตอร์ในงานเวชระเบียน ไม่สามารถใช้งาน
โปรแกรมต่างๆ ในการลงทะเบียน และสืบค้นข้อมูลของผูป่้วยได้ จึงส่งผลท าให้ระบบการลงทะเบียน
เอกซเรย ์ไม่สามารถดึงขอ้มูลจากระบบฐานขอ้มูลของโรงพยาบาลมาใช้ในการลงทะเบียนเอกซเรยไ์ด ้และ
ยงัส่งผลใหเ้กิดปัญหาอ่ืนๆ ตามมา อาทิเช่น ปัญหาผูป่้วย HN ไม่ตรงกบัช่ือ, ปัญหาผูป่้วยมีหลาย HN, ปัญหา
ค่าเอกซเรยไ์ม่เกิด, ปัญหาการส่งภาพเขา้ระบบ PACS ไม่ได,้ ปัญหาการดูภาพเอกซเรยไ์ม่ได,้ ปัญหาการ
ลงทะเบียนยอ้นหลงั, ปัญหาการรวมภาพยอ้นหลงั, ปัญหาขอ้มูลภาพเอกซเรยสู์ญหาย 
 

 วเิคราะห์สาเหตุของปัญหา 
 1.การดูแลความปลอดภยัของระบบคอมพิวเตอร์ยงัไม่ไดม้าตรฐาน 
 2.เจา้หนา้ท่ีใชง้านคอมพิวเตอร์ไม่ปฏิบติัตามขอ้ก าหนดและระเบียบของการรักษาความปลอดภยั 
ของโรงพยาบาล 

 

แนวทางการแก้ไขปัญหา 
 1.รายงานหวัหนา้กลุ่มงานรังสีวทิยา, หวัหนา้งานรังสีวทิยา 
 2.ใชแ้ผนฉุกเฉินส าหรับระบบสารสนเทศของงานรังสีวทิยา เม่ือเกิดเหตุการณ์ 
 3.แจง้บุคลากรในองคก์ร หน่วยงาน ใหป้ฏิบติัตามแผนฉุกเฉินท่ีโรงพยาบาลประกาศใช้ 
 4.ส่ือสารใหผู้ม้ารับบริการทราบถึงปัญหาและระยะเวลาการรอคอยในการเขา้รับบริการ 
 5.จดัอตัราก าลงัเสริม เพื่อรับมือกบัการปฏิบติังานแบบ Manual 
 6.จดัอตัราก าลงัเสริม เม่ือระบบปกติ เพื่อลงทะเบียนยอ้นหลงัและรวมภาพ (Merge) 
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แนวทางปฏิบัติการระบบสารสนเทศของงานรังสีวทิยา 
 - เกิดเหตุการณ์ ผูเ้ห็นเหตุการณ์ แจง้หวัหนา้กลุ่มงาน แจง้หวัหนา้งาน 
 - ประกาศภาวะฉุกเฉินทางระบบสารสนเทศ 
  - ระบบ Network ใชง้านไม่ได ้ใช้แผน A 
  - ระบบ HIS ใชง้านไม่ได ้ใช้แผน B 
  - ระบบ RIS ใชง้านไม่ได ้ใช้แผน B 
  - ระบบ PACS ใชง้านไม่ได ้ใช้แผน C 
 - Flow chart แผนปฏิบติัการระบบสารสนเทศ งานรังสีวทิยา 

 
Flow chart แผนปฏิบัติการระบบสารสนเทศ งานรังสีวทิยา 
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แผนปฏิบัติการฉุกเฉิน ระบบสารสนเทศ งานรังสีวิทยา โรงพยาบาลอุดรธานี 
 

1.แผน A คือ ระบบ Network ใช้งานไม่ได้ ระบบ PACS ใช้งานได้ 
 แนวทาง ขั้นตอนและวธีิปฏิบัติ ส าหรับการส่งเอกซเรย์ 
 - ผูป่้วยส่งเอกสารหรือใบ request ท่ีแผนกเอกซเรย ์(ตอ้งมี HN) 
 - เจา้หนา้ท่ีลงทะเบียนเอกซเรย ์ท่ีคอมพิวเตอร์เคร่ืองเอกซเรย ์(Modality) และเก็บใบ Request ไว ้
 - ถ่ายภาพรังสีใหผู้ป่้วย โดยตรวจสอบช่ือ-นามสกุล ใหถู้กตอ้ง 
 - ตรวจสอบคุณภาพของภาพรังสี 
 - ส่งผูป่้วยกลบัหอ้งตรวจ 
 - แพทยดู์ภาพผา่นโปรแกรม mRay หรือมาดูภาพท่ีแผนกเอกซเรย ์
 - เจา้หนา้ท่ีลงทะเบียนยอ้นหลงัเม่ือระบบปกติ 
 - นกัรังสีการแพทยร์วมภาพ (Merge) ยอ้นหลงั 
 แนวทาง ขั้นตอนและวธีิปฏิบัติ ส าหรับการส่งนัดตรวจพเิศษทางรังสี 
 - ผูป่้วยส่งเอกสารหรือใบนดัตรวจ ท่ีแผนกเอกซเรย ์(ตอ้งมีช่ือและHN) 
 - เจา้หนา้ท่ีจุดคดักรอง ตรวจสอบใบนดัและซกัประวติั รอเขา้นดัตามคิว  
 - เจา้หนา้ท่ีหอ้งนดัตรวจ  
  - เปิดโปรแกรม Envision ส าหรับนดัตรวจ 
  - พิมพ ์HN และช่ือ-นามสกุล ใหถู้กตอ้ง 
  - เลือกรายการนดัตรวจ 
  - กด Save และปร้ินใบนดัให้ผูป่้วย 
   

2.แผน B คือ ระบบ HIS หรือ RIS ใช้งานไม่ได้ ระบบ PACS ใช้งานได้ 
 แนวทาง ขั้นตอนและวธีิปฏิบัติ ส าหรับการส่งเอกซเรย์ 
 - ผูป่้วยส่งเอกสารหรือใบ request ท่ีแผนกเอกซเรย ์(ตอ้งมี HN) 
 - เจา้หนา้ท่ีลงทะเบียนเอกซเรย ์ท่ีคอมพิวเตอร์เคร่ืองเอกซเรย ์(Modality) และเก็บใบ Request ไว ้
 - ถ่ายภาพรังสีใหผู้ป่้วย โดยตรวจสอบช่ือ-นามสกุล ใหถู้กตอ้ง 
 - ตรวจสอบคุณภาพของภาพรังสี 
 - ส่งผูป่้วยกลบัหอ้งตรวจ 
 - แพทยดู์ภาพผา่นโปรแกรม mRay หรือดูภาพผา่นระบบ PACS (UDHPACS) 
 - เจา้หนา้ท่ีลงทะเบียนยอ้นหลงัเม่ือระบบปกติ 
 - นกัรังสีการแพทยร์วมภาพ (Merge) ยอ้นหลงั 
 แนวทาง ขั้นตอนและวธีิปฏิบัติ ส าหรับการส่งนัดตรวจพเิศษทางรังสี 
 - ผูป่้วยส่งเอกสารหรือใบนดัตรวจ ท่ีแผนกเอกซเรย ์(ตอ้งมีช่ือและHN) 
 - เจา้หนา้ท่ีจุดคดักรอง ตรวจสอบใบนดัและซกัประวติั รอเขา้นดัตามคิว  



4 
 

 - เจา้หนา้ท่ีหอ้งนดัตรวจ  
  - เปิดโปรแกรม Envision ส าหรับนดัตรวจ 
  - พิมพ ์HN และช่ือ-นามสกุล ใหถู้กตอ้ง 
  - เลือกรายการนดัตรวจ 
  - กด Save และปร้ินใบนดัให้ผูป่้วย 
 

3.แผน C คือ ระบบ PACS ใช้งานไม่ได้ ระบบ Network, HIS, RIS ใช้งานได้ 
 แนวทาง ขั้นตอนและวธีิปฏิบัติ ส าหรับการส่งเอกซเรย์ 
 - ผูป่้วยส่งเอกสารหรือใบ request ท่ีแผนกเอกซเรย ์(ตอ้งมี HN) 
 - เจา้หนา้ท่ีลงทะเบียนเอกซเรย ์ท่ีคอมพิวเตอร์ห้องทะเบียน (RIS) และเก็บใบ Request ไว ้
 - ถ่ายภาพรังสีใหผู้ป่้วย โดยตรวจสอบช่ือ-นามสกุล ใหถู้กตอ้ง 
 - ตรวจสอบคุณภาพของภาพรังสี 
 - ส่งผูป่้วยกลบัหอ้งตรวจ 
 - แพทยดู์ภาพท่ีแผนกเอกซเรย ์
 - นกัรังสีการแพทยส่์งภาพเขา้ระบบ PACS ยอ้นหลงั 
 แนวทาง ขั้นตอนและวธีิปฏิบัติ ส าหรับการส่งนัดตรวจพเิศษทางรังสี 
 - ผูป่้วยส่งเอกสารหรือใบนดัตรวจ ท่ีแผนกเอกซเรย ์(ตอ้งมีช่ือและ HN) 
 - เจา้หนา้ท่ีจุดคดักรอง ตรวจสอบใบนดัและซกัประวติั รอเขา้นดัตามคิว  
 - เจา้หนา้ท่ีหอ้งนดัตรวจ 
  - เตรียมใบนดัตรวจไว ้
  - เลือกใบนดัตรวจใหต้รงกบัรายการตรวจ  
  - เขียน HN และช่ือ-สกุล และรายละเอียดอ่ืนๆ ลงในใบนดัตรวจ 
  - บนัทึกรายการตรวจลงในสมุดนดัตรวจแลว้ค่อยใหใ้บนดัตรวจกบัผูป่้วย  
  - ลงรายการนดัในระบบยอ้นหลงั 
 
ผู้รับผดิชอบแต่ละข้ันตอน 
 

ล าดับ ผู้เกีย่วข้อง หน้าที่ 
- ผูป้ฏิบติังาน ณ ขณะนั้น 
- หวัหนา้เวร 

1.แจง้เหตุ หรือรายงานดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีพบ 
หรือสงสัยวา่มีภยัคุกคามเกิดข้ึน 

หวัหนา้กลุ่มงาน, หวัหนา้งาน 1.รับแจง้เหตุ หรือรับรายงานดา้นความมัน่คงปลอดภยัไซเบอร์ 
ผูรั้บแจง้เหตุ 
- หวัหนา้กลุ่มงาน 
- หวัหนา้งาน 

1.รับมือและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ 
2.ใหค้  าแนะน าปรึกษาบุคลากรเก่ียวกบัการป้องกนั จุดอ่อน 
ขอ้ควรระมดัระวงั และเตือนภยัคุกคามท่ีเกิดใหม่ใหเ้จา้หนา้ท่ี 
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- หวัหนา้เวร 
- คณะกรรมการสารสนเทศ 

ในหน่วยงาน 
3.มีส่วนร่วมกบัหน่วยงานภายนอกองคก์ร เพื่อแบ่งปันขอ้มูล 
ข่าวสารดา้นภยัคุกคามทางไซเบอร์เพื่อป้องกนั และตอบสนอง 
ภยัคุกคามไดเ้ร็วข้ึน 

คณะกรรมการสารสนเทศ 
- หน่วยงาน IT ของโรงพยาบาล 
 
 
 
 
 

1.เฝ้าระวงัและวเิคราะห์การแจง้เตือนภยัคุกคามอุปกรณ์ 
ตรวจจบั 
2.ใหค้  าแนะน าปรึกษาบุคลากรท่ีเก่ียวกบัจุดอ่อน การป้องกนั 
ขอ้ควรระมดัระวงัและแจง้เตือนภยัคุกคามท่ีเกิดใหม่ให้ 
เจา้หนา้ท่ีในหน่วยงาน 
3.มีส่วนร่วมกบัหน่วยงานภายนอกองคก์ร เพื่อแบ่งปันขอ้มูล 
ข่าวสารดา้นภยัคุกคามทางไซเบอร์เพื่อป้องกนั และตอบสนอง 

ผูบ้ริหารของโรงพยาบาล 1.รับผดิชอบก าหนดนโยบาย ใหข้อ้เสนอแนะ ค าปรึกษา 
จดัหา และสนบัสนุนงบประมาณส าหรับค่าใชจ่้าย ตลอดจน 
ติดตาม ก ากบั ดูแล ควบคุมเจา้หนา้ท่ีเก่ียวกบัการป้องกนัความ 
มัน่คง ปลอดภยัไซเบอร์ 

 
หมายเหตุ  คณะกรรมการสารสนเทศ ควรเป็นบุคลากรท่ีมีความรู้ ความสามารถ ประสบการณ์ ผา่นการ 
อบรมดา้น Cyber security ท่ีมีการรับรอง Certification และความเช่ียวชาญเฉพาะดา้น เก่ียวกบัการรักษา
ความปลอดภยัไซเบอร์ 
 
รายช่ือผู้ติดต่อ เม่ือเกดิเหตุการณ์ฉุกเฉินทางระบบสารสนเทศ 

ช่ือ - นามสกุล ต าแหน่ง โทรศัพท์ 

นพ.นิพนัธ์ ทองบ่อ หวัหนา้กลุ่มงานสารสนเทศทางการแพทย ์  

พญ.จกัรินทร์ โชติกลาง หวัหนา้กลุ่มงานรังสีวทิยา 089 742 0993, *7528 

นายอุทิศ กนัธิยะ หวัหนา้งานรังสีวทิยา 086 221 8675 

นายณฏัฐว์ฒัน์ คา้ขาย นกัรังสีการแพทย  ์ 098 654 3435 

นายธนพล ธนอ าพนสกุล หวัหนา้งานสารสนเทศทางการแพทย ์ 098 488 1998 
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Flow chart แผนปฏิบัติการฉุกเฉิน ระบบสารสนเทศ งานรังสีวทิยา โรงพยาบาลอุดรธานี 

 

1.ระบบ Network ใช้งานไม่ได้ ระบบ PACS ใช้งานได้ ใช้แผน A 
 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ผูป่้วยส่งเอกสารท่ีแผนกเอกซเรย ์(ตอ้งมี HN) 

เจา้หนา้ท่ีลงทะเบียนเอกซเรย ์ท่ี Modality และเก็บใบRequestไว ้

ถ่ายภาพรังสี 

ตรวจสอบคุณภาพ
ภาพรังสี 

ส่งภาพรังสีเขา้ระบบ PACS 

แพทยดู์ภาพผา่น mRay หรือมาดูภาพท่ีแผนกเอกซเรย ์

ส่งผูป่้วยกลบัหอ้งตรวจ 

 A 

เจา้หนา้ท่ีลงทะเบียนยอ้นหลงัเม่ือระบบปกติ 

นกัรังสีการแพทย ์Merge ภาพยอ้นหลงั 

ไมใ่ช ่



7 
 

2. ระบบ HIS หรือ RIS ใช้งานไม่ได้   และ PACS ใช้งานได้ ใช้แผน B 
 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

  

ผูป่้วยส่งเอกสารท่ีแผนกเอกซเรย ์(ตอ้งมี HN) 

เจา้หนา้ท่ีลงทะเบียนเอกซเรย ์ท่ี Modality และเก็บใบRequestไว ้

 
ถ่ายภาพรังสี 

ตรวจสอบคุณภาพ
ภาพรังสี 

ส่งภาพรังสีเขา้ระบบ PACS 

แพทยดู์ภาพผา่น mRay หรือดูภาพผา่นระบบ PACS (UDHPACS) 

ส่งผูป่้วยกลบัหอ้งตรวจ 

 B 

เจา้หนา้ท่ีลงทะเบียนยอ้นหลงัเม่ือระบบปกติ 

นกัรังสีการแพทย ์Merge ภาพยอ้นหลงั 

ใช ่

ไม่ใช่ 
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3. ระบบ PACS ใช้งานไม่ได้ ระบบ Network, HIS, RIS ใช้งานได้ ใช้แผน C  
 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ผูป่้วยส่งเอกสารท่ีแผนกเอกซเรย ์(ตอ้งมี HN) 

เจา้หนา้ท่ีลงทะเบียนเอกซเรยท่ี์ RIS 

ถ่ายภาพรังสี 

ตรวจสอบคุณภาพ
ภาพรังสี 

แพทยม์าดูภาพท่ีแผนกเอกซเรย ์

สง่ผู้ ป่วยกลบัห้องตรวจ 

 C 

นกัรังสกีารแพทย์สง่ภาพเข้า PACS ย้อนหลงั 

ใช ่

ไม่ใช่ 
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ภาคผนวก 
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