
แผนรับมือ Business Continuity Plan (BCP)  
กลุมงานสังคมสงเคราะห โรงพยาบาลอุดรธานี 

เหตุการณ โดน ransomware attack สงผลใหระบบบริการไมสามารถดำเนินได 
วันท่ี  27 กันยายน 2567 
แผนก  กลุมงานสังคมสงเคราะห 
ผูรับผิดชอบ นางไขศรี สิรินำบุญทวี  

1. บทนำ 
จากการโดน ransomware attack ในวันท่ี 9 ธันวาคม 2566 กลุมงานสังคมสงเคราะห ไดวิเคราะห

ปญหาและอุปสรรคจากการรับมือ ransomware attack ในครั้งนี้ 
    1.1 ปญหา 
 1. ปญหาจากเหตุการณ  ransomware attack สงผลใหขอมูลสำคัญของผู ท่ีมารับบริการ            
โดยอาศัยขอมูลในระบบฐานขอมูลของโรงพยาบาล มีผลกระทบโดยตรงผูรับบริการและเจาหนาท่ีผูปฏิบัติงาน
สังคมสงเคราะห ทำใหไมสามารถบันทึกประวัติของกลุม OSCC ได แพทยเฉพาะทางไมสามารถดูประวัติเดิม
ของผูปวยได 
 2. การสืบคนประวัติผูปวยเกา ประวัติการนัด เปนไปไดยากเนื่องจากฐานขอมูลเชื่อมตอกับ HIS 
ทำใหการประสานงาน ประสานติดตามญาติ เปนไปอยางลาชา 
 3. ระบบสงปรกึษาออนไลน ไมสามารถใชงานได ทำใหการใหบริการลาชาลง 
 4. การเขาถึงเครือขายอินเตอรเน็ตท่ีโดนปดก้ัน สงผลกระทบตอการประสานงาน  
       วิเคราะหสาเหตุของปญหา 
      1. เม่ือโดน Ransomware attack ทำใหระบบ HIS ของทางโรงพยาบาลลม จึงไมสามารถ       
ใชโปรแกรมตาง ๆ ได ไมมีโปรแกรมสำรองในกรณีท่ีระบบ HIS และ LIS ลม  

    2. ควรมีโปรแกรมท่ีสามารถทำงานไดตามปกติ เชน โปรแกรมคนประวัติผูรับบริการสังคม
สงเคราะห จากฐานขอมูลของกระทรวงสาธาณสุข (สค.1) 
      3. ไมมีระบบสัญญาณอินเตอรเน็ตท่ีแยกจาก ระบบ LAN  
       ระบุแนวทางการแกไขปญหา  

     1. รายงานใหผูบังคับบัญชาทราบ เพ่ือดาเนินการแจงคณะกรรมการบริหารโรงพยาบาลอุดรธานี  
     2. สำรองขอมูลท่ีสำคัญ ติดตั้งโปรแกรม antivirus  

     3. หม่ันตรวจสอบหรือมีความผดปกติตรงไหนบาง 
       อุปสรรค 

     ระบุอุปสรรคท่ีเกิดข้ึนในการรับมือกับ ransomware attack การสื่อสารภายในโรงพยาบาล    
เหตุท่ีเกิดข้ึนจริง เพ่ือใหเจาหนาท่ีไดรับทราบขาวสารท่ีถูกตอง ใหทุกคนไดตื่นตระหนก และเตรียมพรอมรับมือ       
กับสถานการณท่ีเกิดข้ึน 
 
 
 
 
 



        สาเหตุของอุปสรรค 
    การสั่งการในสถานการณชวงแรก เจาหนาท่ีมีความสับสน เพราะการไมไดรับขอมูลท่ีชัดเจน       

วาเกิดอะไรข้ึนกับโรงพยาบาล จึงทำใหทุกคนเรียกรองอยากไดเครื่องอำนวยความสะดวกในการทำงาน        
อีกท้ังผูมารับบริการท่ีโรงพยาบาลอุดรธานีในแตละวันมีจำนวนมาก การรับมือในการใหบริการผูปวยใน
ชวงแรก จึงทำใหขาดแคลนท้ังอุปกรณคอมพิวเตอร และ การสื่อสาร การสั่งการท่ีเปนจุดรวมเพียงหนึ่ง        
ทำใหทุกหนวยงานเขาใจสถานการณ ท่ีเกิดข้ึนและรวมกันทำงานใหสถานการณดีข้ึน 
       ระบุแนวทางการแกไขอุปสรรค 

    การสั่งการในสถานการณฉุกเฉิน 

2. รายละเอียดแผน BCP  
       2.1 ผลกระทบ 
          ระบุผลกระทบของ ransomware attack ท่ีมีตองานบริการของกลุมงานสังคมสงเคราะห 
 1. ภาระงานของผูปฏิบัติงานเพ่ิมข้ึน เชน การใหบริการกลุมผูปวย OSCC ตองเก็บเอกสารแยก
จากประวัติผูปวยท่ัวไป และตองลงทะเบียนแบบ manual เพ่ือปองกันเอกสารสูญหาย 
 2. ผูปฏิบัติงานไมสามารถปฏิบัติงานไดเต็มประสิทธิภาพ เชน ไมสามารถคนประวัติ หรือนัดเดิม
ของผูปวยได ทำใหเกิดการทำงานท่ีซ้ำซอน 
 3. การปฏิบัติงานลาชา และเพ่ิมภาระงานใหกับเจาหนาท่ี 
          ระบุผลกระทบตอผูปวย ญาต ิและบุคลากร 
 1. ผูปวยไดรับบริการลาชา เนื่องจากตองใชวิธีปฏิบัติงานแบบ manual  
 2. โรงพยาบาลไดมีการกำหนดใชเลขท่ีโรงพยาบาลใหม (HN ใหม) ทำใหการคนประวัติเดิม    
ของผูปวยเปนไปไดยาก ถึงแมจะมีฐานขอมูลเดิมของคนไขอยูแลวก็ตามไมสามารถดึงเลขท่ีโรงพยาบาลเดิมมา
ใชได จึงทำใหเกิดความลาชาในการปฏิบัติงาน  
 3. เนื่องจากมีภาระงานเพ่ิมมากข้ึน ทำใหบุคลากรเกิดความเหนื่อยลาในการปฏิบัติงาน 
       2.2 กลยุทธ 
          ระบุกลยุทธท่ีจะใชในการรับมือกับ ransomware attack  
 1. จัดใหมีการ back up ขอมูล และมีการมอบหมายใหคณะกรรมการสารสนเทศทางการแพทย 
มีการตรวจสอบการ back up ขอมูลรวมกับกลุมงานสารสนเทศทางการแพทยของโรงพยาบาลอยางสมำเสมอ 
 2. ลักษณะแบงกลุมการใชงานสารสนเทศตามนโยบายกลุมท่ี 2 ท่ีจำเปนตองใชท้ัง LAN และ 
website ท่ีไดรับอนุญาต ตองมีการกำหนดสิทธิการเขาใชงานและเขาถึงขอมูล โดยควรมีจุดใหสามารถใชงาน
ไดเฉพาะเครื่องท่ีกำหนดไวใหเทานั้น 
 3. ใหความรูกับผูปฏิบัติงานใหสามารถปฏิบัติงานไดเม่ือเกิดปญหา และตองปฏิบัติตาม Flow 
หรือตามแนวทางท่ีกาหนดรวมกันอยางเครงครัด 
         ระบุวิธีการท่ีจะรักษางานบริการท่ีจำเปน 
 1. อัพเดตโปรแกรมตาง ๆ ท่ีใชในระบบของโรงพยาบาลใหทันสมัย และปลอดภัยตอการโดน 
ransomware รวมท้ังมีโปรแกรมสำรอง เผื่อกรณีฉุกเฉินตาง ๆ ท่ีอาจจะเกิดข้ึนในอนาคต 
 
 
 



         ระบุวิธีการท่ีจะลดผลกระทบตอผูปวย ญาต ิและบุคลากร 
 1. ผูปฏิบัติทุกหนวยงานควรอธิบายผูปวย และญาติผูปวยใหเขาใจถึงสถานการณ ransomware 
attack ท่ีเกิดข้ึน 
 2. มีชองทางสื่อสารท่ีมีประสิทธิภาพเพ่ือใหผูปฏิบัติงานทุกหนวยงาน ท้ังแพทย พยาบาล       
หอผูปวยทราบถึงสถานการณ และปญหาท่ีกำลังเกิดข้ึน ทาใหเขาใจปญหารวมกัน เพ่ือลดแรงปะทะในการ
ติดตามผล 
        2.3 แผนปฏิบัติการ 
 ระบุข้ันตอนท่ีชัดเจนในการรับมือกับ ransomware attack 
 ระบุผูรับผิดชอบสำหรับแตละข้ันตอน 
 ระบุเวลาท่ีคาดวาจะใชในการดำเนินการแตละข้ันตอน 
ตารางท่ี 1. ผูปฎิบัติงานกลุมงานสังคมสงเคราะหและบทบาทหนาท่ี 

ลำดับ ช่ือ บทบาทหนาท่ี 
1. หัวหนากลุมงาน 

นางไขศรี สิรินำบุญทวี 0862185811 
- ประเมินสถานการณท่ีเกิดข้ึนวามีผลกระทบและความ
รุนแรงในระดับใด 
-ประสานหนวยงานท่ีเก่ียวของในดานผลกระทบท่ีเกิด
ข้ึนกับกลุมงานสังคมสงเคราะห 
-การสื่อสารกับผูปฎิบัติในกลุมงานสังคมสงเคราะห 

2. ผูปฎิบัติงานกลุมงานสังคมสงเคราะห 
นายไอสรูย  ปุยละเทิม     092-4741333 
นางสาวนิภาธร โพธิ์เงิน        093-3418158 
นางสาวโสรญา หงษทอง       064-0621825 
นางสาวณัฐพร แคนเสาร      080-2395665 
นางสาวเพ็ญพรรณ ไชยสวาง   085-7786369 
นายพงศกร  สารีรูป         061-0057003 
นางสาววราพร พานะกำจาย  093-5587869 

- การสื่อสารภายในองค กร กรณี มีความจําเป นต อง     
ติดตอบุคลากรหรือหนวยงานภายในตาง ๆ ใหดูขอมูล
สําหรับการติดตอไดในตารางขอมูลสําหรับการติดตอ    
หนวยงานภายใน 
- การสื่อสารภายนอกองคกร หนวยงานภายนอกท่ีทีมกู
คืนบริการจําเป นตองติดตอสื่อสารดวยได แก ผู มารับ
บริการในโรงพยาบาล,ทีมสหวิชาชีพท่ีเก่ียวของ 
-หม่ันตรวจสอบระบบคอมพิวเตอรหากมีความผิดปกติให
รายงานหัวหนากลุมงาน 

        2.4 ทรัพยากร 
 ระบุทรัพยากรท่ีจำเปนในการดำเนินการแผน BCP ผูบริหารทุกทาน สรางความตระหนัก        
แกเจาหนาท่ีคอมพิวเตอร เจาหนาท่ีโรงพยาบาลอุดรธานีทุกทาน ใหความสำคัญกับการโดนภัยคุกคาม 
Ransomware เพ่ือปองกันการเกิดซ้ำ 
 
 
 
 
 
 
 



        3. สรุปประเด็นท่ีควรดำเนินการ 
ตารางท่ี 2 สรุปประเด็นท่ีควรดำเนินการ 

สรุปประเด็นท่ีควรดำเนินการ U ( / ) S ( / ) I ( / ) 

การปองกัน 
1. มอบหมายให คณะกรรมการสารสนเทศ  ตรวจสอบการ  Back up ขอ มูล            
ของโรงพยาบาลอยางสม่ำเสมอ 
2. การใชงานสารสนเทศท่ีจาเปนตองใช LAN และเว็บไซตตองกำหนดหรือจำกัดสิทธิ
การเขาใชงานและเขาถึงขอมูล 

 
 
 

 
 
 

 
 
 

การเตรียมความพรอมเพ่ือรับสถานการณเม่ือเกิดเหตุ 
1. ใหความรูกับผูปฏิบัติงานไดเม่ือเกิดปญหา สามารถปฏิบัติตามแนวทางท่ีกำหนดได
อยางเครงครัด 

   

การปฏิบัติระหวางเกิดเหตุเพ่ือใหการบริการดาเนินตอไปได 
1. กำหนดชองทางการสื่อสารเพ่ือใหผูรับบริการรับทราบโดยท่ัวกัน และสรางความรู
ความเขาใจถึงสถานการณท่ีจะเกิดข้ึน 

 
 

  

หมายเหตุ :  U =ดำเนินการไดเองระดับหนวยงาน 
 S = ตองคุยเชิงระบบเพ่ือทำงานใหสอดคลองกัน 
 I = ตองไดรับการสนับสนุนจาก IT 


