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ฟอร์มส ำหรับท ำแผนรับมือ Business Continuity Plan (BCP) โรงพยำบำลอุดรธำนี 
กลุ่มงำนกำรพยำบำลชุมชน 

เหตุกำรณ์ : Ransomware attack ส่งผลให้ระบบบริการไม่สามารถดำเนินได้ 
วันที่ : 9 ธันวำคม 2566 
แผนก : กลุ่มงานการพยาบาลชุมชน 
ผู้รับผิดชอบ : นางอุไรลักษณ์ หมัดคง พยาบาลวิชาชีพชำนาญการพิเศษ : หัวหน้ากลุ่มงานการพยาบาลชุมชน 
       : นางภัคชุดา บ่อคำเกิด พยาบาลวิชาชีพปฏิบัติการ : IT nurse ประจำกลุ่มงาน 
1. บทน ำ 
 การโดน ransomware attack ในวันที่ 9 ธันวาคม 2566 ส่งผลกระทบทำให้ระบบบริการไม่สามารถ
ดำเนินการตามปกติกลุ่มงานการพยาบาลชุมชน ได้แก่ งานการพยาบาลท่ีบ้านและชุมชน งานการพยาบาลผู้จัดการ
สุขภาพชุมชน งานพัฒนาคุณภาพการพยาบาลชุมชน และงานการพยาบาลชุมชนในการบำบัดรักษายาเสพติด  
ได้วิเคราะห์ปัญหาและอุปสรรค การรับมือ ransomware attack โดยการวางแผนความต่อเนื่องในการดำเนินงาน 
Business Continuity Plan (BCP) เพื่อให้การดำเนินงานของกลุ่มงานการพยาบาลชุมชนสามารถปฏิบัติงานได้แม้
จะเกิดวิกฤติ หรือ เหตุการณ์ฉุกเฉินต่าง ๆ  โดยสามารถดำเนินการได้อย่างปกติหรือตามระดับการให้บริการที่
วางแผนกำหนดไว้ซ่ึงจะช่วยให้สามารถลดระดับความรุนแรงของผลกระทบท่ีเกิดขึ้นต่อหน่วยงานได้ 
 ทั้งนี้การวางแผน BCP ควรได้รับการสนับสนุนจากผู้บริหารระดับสูงและมีการฝึกซ้อมอย่างสม่ำเสมอ
เพื่อให้ทีมงานพร้อมตอบสนองอย่างรวดเร็วและมีประสิทธิภาพเมื่อเกิดเหตุการณ์ การมี BCP ท่ีมีประสิทธิภาพจะ
ช่วยให้รับมือกับเหตุการณ์ไม่คาดฝันได้อย่างมีประสิทธิภาพและลดผลกระทบท่ีอาจเกิดขึ้นกับการดำเนินงานจริง 
กลุ่มงานการพยาบาลชุมชนเล็งเห็นปัญหานี้จึงได้จัดทำแผนรับมือ Business Continuity Plan (BCP) ขึ้น ดังนี้  

 ปัญหำจำกเหตุกำรณ์ Ransomware attack 

 1. จากการท่ีหน่วยงานไม่ได้มีแผนสำรองข้อมูล เมื่อเกิดเหตุการณ์ Ransomware attack ประวัติคนไข้ใน
โปรแกรม OpsereXE สูญหาย ส่งผลให้ไม่สามารถสืบค้นประวัติการดูแลรักษาของผู้ป่วยต่อเนื่องได้ ทำให้กระทบ
การติดตามเยี่ยมบ้าน, การบำบัดผู้ป่วยยาเสพติด, การให้บริการ Tele nursing, ข้อมูลคัดกรองและส่งต่อรักษา 
เช่น การ U/S มะเร็งตับและท่อน้ำดี, การตรวจตา และ Lab NCDs ฯลฯ   
 2. โปรแกรม OPDFr : ไม่สามารถบันทึก Diagnosis(Dx) ได้ 
 3. ด้านการใช้งานอินเตอร์เน็ตท่ีจำกัด ส่งผลกระทบต่อการจัดประชุม/เข้าร่วมประชุมผ่านระบบออนไลน์, 
การประสานงานและการส่งงาน 

 วิเครำะห์สำเหตุของปัญหำ 

 1. คอมพิวเตอร์ของกลุ่มงานไม่ได้รับการอัพเดท เก่า 



2 
 

           2. เจ้าหน้าท่ีการขาดความรู้ด้านความปลอดภัยการป้องกันระบบไอทีและการใช้คอมพิวเตอร์ในระบบ 
LAN และไม่ปฏิบัติตามข้อกำหนดและระเบียบของการรักษาความปลอดภัยของโรงพยาบาล 
  3. เจ้าหน้าท่ีมีการใช้งานอุปกรณ์ส่วนตัวท่ีเชื่อมต่อกับเครือข่ายท่ีไม่ได้รับการป้องกันอย่างเพียงพอ 

4. ไม่มีโปรแกรมป้องกันมัลแวร์ท่ีเหมาะสมอาจทำให้ระบบเปราะบางต่อการโจมตี 
5. ไม่มีแผนการป้องกันโปรแกรมป้องกันมัลแวร์ 

 6. การสำรองข้อมูลในฐานสำรองบางส่วน ทำใหส่้วนใหญ่ไม่สามารถกู้ข้อมูลสำคัญคืนได้ 
 ระบุแนวทำงกำรแก้ปัญหำ 
 1. บุคลากรในหน่วยงานให้ปฏิบัติตามแผนฉุกเฉินท่ีโรงพยาบาลประกาศใช้ 

     2. หน่วยงานจัดทำแผนรับมือและการปฏิบัติงานในสถานการณ์ ransonnware attack  
 3. มีแผนพัฒนาบุคลากรด้านไอที และสนับสนุนการพัฒนาศักยภาพด้านไอทีทุกระบบ ท้ังแบบ On site 
และ On line และ KM ในกล่มงานในวันประชุมประจำเดือน 
     4. แจ้งเจ้าหน้าท่ีงดใช้งานอุปกรณ์ส่วนตัวทุกชนิดเชื่อมต่อกับเครือข่ายท่ีไม่ได้รับการป้องกันอย่างเพียงพอ 
     5. เฝ้าระวัง ติดตามและรายงานเมื่อพบความผิดปกติ 

 6. สำรองข้อมูลท่ีสามารถสืบค้นประวัติการดูแลผู้ป่วย ได้แก่ โปรแกรม smart coc, google form และ
แฟ้มประวัติการดูแลผู้ป่วย 
 7. เพิ่มแผนการปฏิบัติงานแบบ Manual 
 8. ส่ือสารให้ผู้มารับบริการทราบถึงปัญหาและระยะเวลาการรอคอย เพื่อลดความกดดันของผู้มารับ
บริการ 
2. รำยละเอียดแผน BCP 

 อุปสรรค 

 ระบุอุปสรรคที่เกิดขึ้นในกำรรับมือกับ ransonnware attack : 

 1. เจ้าหน้าท่ีไม่ทราบแผนรับมือและการปฏิบัติงานในสถานการณ์ ransonnware attack  

 วิเครำะห์สำเหตุของอุปสรรค 

 1. ไม่มีแนวทางปฏิบัติท่ีชัดเจนในการปฏิบัติงาน 
 2. ไม่มีการส่ือสารกับผู้ปฏิบัติงาน เก่ียวกับความรุนแรงของสถานการณ์และระยะเวลาในการแก้ไข
สถานการณ์ ทำให้หน้างานไม่สามารถให้ข้อมูลแก่ผู้มารับบริการได้ 

 ระบุแนวทำงแก้ไขอุปสรรค 

 1. จัดทำแผนการปฏิบัติงานรองรับสถานการณ์ระบบล่มจาก ransonnware attack  
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 2. ประชุมชี้แจงให้ผู้ปฏิบัติงานรับทราบและปฏิบัติตามแผนอย่างเคร่งครัด 

 กำรบริหำรควำมต่อเน่ืองของกลุ่มงำนกำรพยำบำล 
 ทีมงำนแผนบริหำรควำมต่อเน่ือง (Business Continuity Plan Team) 
 หัวหน้าทีมงานแผนบริหารความต่อเนื่อง : นางอุไรลักษณ์ หมัดคง หัวหน้ากลุ่มงานการพยาบาลชุมชน 
 1. นางภัคชุดา บ่อคำเกิด พยาบาลวิชาชีพปฏิบัติการ : IT nurse ประจำกลุ่มงาน 
 2. นางภัสสร ภีมศิริวัฒนา พยาบาลวิชาชีพชำนาญการ : IT nurse ประจำกลุ่มงาน 
 งำนสำรสนเทศโรงพยำบำลอุดรธำนี นายธนพล ธนอำพนสกุล โทรศัพท์ท่ีทำงาน 1231 

 กลยุทธ ์

 ระบุกลยุทธ์ที่ใช้ในกำรรับมือกับ ransornware attack 

 - กำหนดแผนการปฏิบัติงานในสถานการณ์ฉุกเฉินให้ชัดเจน  

 - จัดให้มีการสำรองข้อมูลผู้ป่วยในฐานสำรองอย่างสม่ำเสมอในรูปแบบออนไลน์และรูปแบบเอกสาร 

 ระบุวิธีกำรที่จะรกัษำงำนบริกำรที่จ ำเป็น 

 - การกำหนดสิทธิ์ในการใช้งานโปรแกรมต่าง ๆ ในคอมพิวเตอร์ระบบ LAN 

 - จัดทำระบบสืบค้นในหน่วยงานสำรอง เช่น โปรแกรม smart coc, google form หรือจัดเก็บในไฟล์ 
excel และแฟ้มประวัติการดูแลผู้ป่วยแบบ Manual 

 ระบุวิธีกำรที่จะลดผลกระทบต่อผู้ป่วย ญำติ และบุคลำกร 

 - ประชาสัมพันธ์ให้ผู้ป่วยนำประวัติการมาบริการเดิมมาด้วยทุกคร้ัง เช่น ในนัดผู้ป่วย  

 - ประชาสัมพันธ์ให้ผู้มารับบริการรับทราบเข้าใจถึงสถานการณ์ของปัญหา  
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แผนปฏบิตักิาร 
เป้ำหมำย วัตถุประสงค์ กิจกรรม/ขั้นตอน ผู้รับผิดชอบ ระยะเวลำ 

เพื่อให้ระบบบริการ
สามารถดำเนินได้
อย่างต่อเนื่องเมื่อ
เกิด Ransomware 
attack 

1. เพื่อให้เจ้าหน้าท่ี
สามารถปฏิบัติงาน
ได้อย่างต่อเนื่องเมื่อ 
Ransomware 
attack 
2. เพื่อให้ผู้ป่วย/
ผู้รับบริการได้รับ
การดูแล/รักษา 
ท่ีปลอดภัยและ
ต่อเนื่อง 

ระบุและแยกตัว
เคร่ืองท่ีมีปัญหา  

ทีม IT ภายใน 1 ชั่วโมง 

สำรองข้อมูล ทีม IT, ผู้ใช้ ภายใน 1 ชั่วโมง 
แจ้งหน่วยงานไอที
ภายในองค์กร 

ผู้ใช ้ ภายใน 1 ชั่วโมง 

วิเคราะห์ชนิดของ
rancomware 

ทีม IT ภายใน 1 สัปดาห์ 

กู้คืนระบบจาก
สำเนาสำรอง 

ทีม IT ภายใน 24 ชั่วโมง 

แจ้งหน่วยงานด้าน
ความปลอดภัยทาง
ไซเบอร์ 

ผู้บริหาร ภายใน 24 ชั่วโมง 

หาวิธีแก้ไขเพิ่มเติม ทีม IT ภายใน 24 ชั่วโมง 
กู้คืนข้อมูล ทีม IT ภายใน 1 สัปดาห์ 
ป้องกันการ โจมตี
ในอนาคต 

ทีม IT, ผู้ใช้ ภายใน 1 สัปดาห์ 

แจ้งหน่วยงานบังคับ
ใช้กฎหมาย 

ผู้บริหาร ภายใน 1 สัปดาห์ 
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สรปุประเดน็ทีค่วรด าเนนิการ 

ประเดน็  เดอืน 
ตค  พย  ธค  มค  กพ  มีค  เมย  พค  มิย  กค  สค  กย  

1. แจ้งเจ้าหน้าท่ีทุกคนในกลุ่มงานไม่ให้น า
โปรแกรมอื่นๆ เข้ามาลงใน PC 

            

2. ไม่ให้น า USB มาเสียบในเคร่ือง PC             

3. ห้ามเจ้าหน้าท่ีเข้า Website หรือ Load 
ภาพยนตร์ต่าง ๆลงในเคร่ืองส่วนกลาง 

            

4. ก าหนดเวลาเปิดและปิดเคร่ืองคอมเพ่ือ
ประหยัดไฟฟ้าและป้องกันไฟไหม้ 

            

5. มอบหมายให้เจ้าหน้าท่ีท าหน้าท่ี IT ในกลุ่ม
งานร่วมกับเจ้าหน้าท่ีธุรการดูแลระบบ
คอมพิวเตอร์ 

            

6. หัวหน้ากลุ่มงาน ก ากับ ติดตาม ควบคุมทุก
เดือน 

            

7. กรณีท่ีเจ้าหน้าท่ีไม่ปฏิบัติตามนโยบายให้ท า
บันทึกเสนอหัวหน้ากลุ่มงานเพ่ือด าเนินการต่อไป 

            

8. KM ความรู้ในกลุ่มงาน             
9. หัวหน้ากลุ่มงานการพยาบาลชุมชนสรุป
ข้อเสนอแนะ นโยบาย ต่างๆจากท่ีประชุมให้
ผู้ใต้บังคับบัญชาทุกระดับรับทราบและปฏิบัติตาม
อย่างเคร่งครัด 

            

10. ให้เจ้าหน้าท่ีในกลุ่มงานตรวจสอบข้อมูล งาน
ท่ีรับผิดชอบ และให้มีการ Back up ข้อมูลท่ี
ส าคัญไว้ต่างหากในท่ีปลอดภัย 

            

11. ระบบงานต่าง ๆ ท่ีใช้งานในโปรแกรมไม่ได้ 
เช่น ระบบวันลาการสแกรนลงเวลาปฏิบัติงานให้
เจ้าหน้าท่ีธุรการท าเอกสารลงทะเบียนไว้ 
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หวัหนา้กลุม่งาน: นางอุไรลักษณ์ หมัดคง 
พยาบาลวิชาชีพช านาญการพิเศษ 
วันที:่   

 

 

 

 

 

 

12. ให้ทุกคนเรียนรู้การเข้าถึง WiFi ท่ีปลอดภัย
ของกลุ่มงาน/โรงพยาบาลอย่างถูกต้องและ
ปลอดภัย 

            

13. หัวหน้ากลุ่มงานต้องแจ้งให้ผู้ปฏิบัติงาน
รับทราบถึงนโยบายการใช้ Internet อย่าง
เคร่งครัด 

            

14. ผู้รับผิดชอบงานไอทีกลุ่มงานดูแลควบคุม
ก ากับเจ้าหน้าท่ีให้ปฏิบัติตามระบบและแนว
ปฏิบัติพื้นฐาน 

            

15. หัวหน้ากลุ่มงานเน้นย้ าเร่ืองนโยบายอย่าง
เคร่งครัดเน้นย้ านโยบาย 3 ด้าน ได้แก่ 

1) LAN ONLY ห้าม เข้าถึง Internet โดย
เด็ดขาด 

2) 2) LAN & Internet อนุญาตเฉพาะ 
URLท่ีก าหนดเท่านั้น 

3) Internet Only ห้ามเข้าถึง LAN โรงพยาบาล
เด็ดขาด 
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Flow chart กำรให้บริกำรผู้ป่วย/ผู้รับบริกำรที่บ้ำนและชุมชน  
กลุ่มงำนกำรพยำบำลชุมชน 

 1. การให้บริการผู้ป่วย/ผู้รับบริการท่ีบ้านและชุมชน HCC, Community Round, Tele nursing, 
ติดตามการฆ่าตัวตาย, เยี่ยมบ้านผู้ป่วยยาเสพติด 

ผู้รับผิดชอบ/สถำนที่ กิจกรรม วิธีกำรปฏิบัติ 
พยาบาล - ลงทะเบียนผู้ป่วย(register) 1.โทรศัพท์เพื่อลงทะเบียนผู้ป่วย(register) ท่ี

งานเวชระเบียน 1159 เพื่อ 
     - ซักประวัติ และบันทึกในระบบ OPSERV 
     - ปร้ิน OPD card 
     - ขอปร้ินประวัติการรักษา, ใบส่ังยา  
 

พยาบาล - ดำเนินการให้บริการผู้ป่วย/
ผู้รับบริการท่ีบ้านและชุมชน HCC, 

Community Round, Tele 
nursing, ติดตามการฆ่าตัวตาย, 

เยี่ยมบ้านผู้ป่วยยาเสพติด 
 
 

- ดำเนินการให้บริการดูแลผู้ป่วย  
- บันทึกอาการและกิจกรรมการดูแล/รักษา
ผู้ป่วยในเอกสาร OPD card  
- บันทึกอาการและกิจกรรมการดูแล/รักษา
ผู้ป่วยใน OpsereXE 
- บันทึก Diagnosis(Dx) โปรแกรม OPDFr 

พยาบาล/ธุรการ ยื่นใบส่ังยา - เจ้าหน้าท่ีพยาบาล/ธุรการยื่นใบส่ังยาท่ีห้อง
ยาและการเงิน 
 

พยาบาล/ธุรการ สแกนเอกสาร OPD card เข้า
ระบบ 

- พยาบาล/ธุรการนำเอกสาร OPD card ไป
สแกนท่ีห้องบัตรงานเวชระเบียน 

  

 

 

 

 



8 
 

 2. การให้บริการคลินิกบำบัดรักษายาเสพติด 

ผู้รับผิดชอบ/สถำนที่ กิจกรรม วิธีกำรปฏิบัติ 
ผู้ป่วย/งานเวชระเบียน - ลงทะเบียนรับบริการ 1. ยื่นเอกสาร/ลงทะเบียนรับบริการท่ีงาน

เวชระเบียน  
2. ชั่งน้ำหนัก วัดความดัน 
 

พยาบาลวิชาชีพ/ 
ผู้ช่วยเหลือคนไข้ 

- ตรวจปัสสาวะหาสารเสพติด 
- ซักประวัติ 

3. แนะนำผู้รับบริการเก็บปัสสาวะเพื่อ
ตรวจหาสารเสพติด 
4. ซักประวัติ และบันทึกในระบบ OPSERV 
    - อาการสำคัญ 
    - สัญญาญชีพ น้ำหนัก/ส่วนสูง 
    - ประวัติการดูแลรักษา 
    - ผลการตรวจปัสสาวะ 
 

พยาบาลวิชาชีพ - บำบัดยาเสพติดตามโปรแกรม 5. บันทึกรายละเอียดการบำบัด 
    - ระบบ OPSERV 
    - แบบบันทึกการเข้ารับการบำบัดรักษา 
ฟื้นฟูสมรรถภาพผู้ป่วยยาเสพติด  
6. ลงทะเบียนนัดผู้ป่วย 
 

พยาบาลวิชาชีพ/ 
ผู้ช่วยเหลือคนไข้ 

ยื่นใบส่ังยา 7. ยื่นใบส่ังยา(ไม่มียา) ท่ีการเงิน 
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แบบฟอร์ม Manual กำรให้บรกิำรผู้ป่วย/ผู้รับบริกำรที่บ้ำนและชุมชน  
กลุ่มงำนกำรพยำบำลชุมชน 

 
- แบบฟอร์มสำหลับบันทึกการเยี่ยมบ้านผู้ป่วยPCท่ีบ้านและชุมชน หน้า 1  
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- แบบฟอร์มสำหลับบันทึกการเยี่ยมบ้านผู้ป่วยPCท่ีบ้านและชุมชน หน้า 2 
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- แบบรายงานอุบัติการณ์ความเส่ียง 
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- ทะเบียนรำยชื่อผู้สูงอำยุนัดหมำยและติดตำมด้วยกระบวนกำรพยำบำลทำงไกล (Tele nursing) 
ปีงบประมำณ 2567 

ล ำดับ ว/ด/ป ชื่อ-สกุล รำยละเอียด Tele  
ครั้งที่ 1 

TUGT Tele  
ครั้งที่ 2 

TUGT 
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- แบบบันทึกข้อมูลกำรพยำบำลผู้สูงอำยุที่บ้ำนด้วยกระบวนกำรพยำบำลทำงไกล 
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 - แบบบันทึก CCA-02 
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- ทะเบียนผู้รับบริการบำบัดยาเสพติด 

 
 

- บัตรนัด 
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- แบบบันทึกการเข้ารับการบำบัดรักษา พื้นฟูสมรรถภาพผู้ป่วยยาเสพติด  

 


