
ฟอร์มสำหรับทำแผนรับมือ Business Continuity Plan (BCP) โรงพยาบาลอุดรธานี 
เหตุการณ์ : Ransomware attack ส่งผลให้ระบบบริการไม่สามารถดำเนินได้  
กลุ่มงาน : เวชกรรมสังคม ศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 1 
ผู้รับผิดชอบ: หัวหน้าศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 1 
1. บทนำ 
แผนบริหารความต่อเน่ือง (Business Continuity Plan : BCP) จัดทำข้ึนเพ่ือให้การดำเนินงานในศูนย์สุขภาพชุมชน
เมืองโรงพยาบาลอุดรธานี 1 กลุ่มงานเวชกรรมสังคม สามารถนำไปใช้ในการตอบสนองและปฏิบัติงานในสภาวะวิกฤติ
หรือ เหตุการณ์ฉุกเฉินต่าง ๆ  ทั้งที่เกิดจากภัยธรรมชาต ิอุบัติเหตุ หรือการมุ่งร้ายต่อองค์กร โดยไม่ให้สภาวะวิกฤติหรือ
เหตุการณ์ฉุกเฉินดังกล่าวส่งผลให้หน่วยงานต้องหยุดการดำเนินงาน ไม่สามารถให้บริการได้อย่างต่อเน่ือง 

ดังน้ัน การจัดทำแผนบริหารความต่อเน่ืองจึงเป็นส่ิงสำคัญที่จะช่วยให้หน่วยงานรับมือกับเหตุการณ์ฉุกเฉินที่  
ไม่คาดคิดและทำให้กระบวนการสำคญั (Critical Business Process) สามารถกลับมาดำเนินการได้อย่างปกติหรือตาม
ระดับการใหบ้ริการ (Service Level Agreement : SLA) ที่กำหนดไว้ ซ่ึงจะช่วยให้สามารถลดระดับความรุนแรงของ
ผลกระทบที่เกิดข้ึนต่อหน่วยงานได้ 
2. วัตถุประสงค์ 

1. เพ่ือใช้เป็นแนวทางในการจัดบรหิารจดัการ ในการบริการผู้ป่วยที่มารับบริการที่หน่วยบริการอย่างต่อเน่ือง 
2. เพ่ือให้ศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 1 เตรียมความพร้อมในการรับมือกับสภาวะวิกฤตตาม

แผนที่ได้กำหนดไว้ 
3. เพ่ือลดผลกระทบด้านการให้บริการ ด้านสิทธิการรักษา ด้านข้อมูลสารสนเทศ 

ที่อาจเกิดข้ึนจากการหยุดชะงักในการดำเนินงานหรือการให้บริการ 
4. เพ่ือบรรเทาความเสียหายให้อยู่ในระดับที่ยอมรับได้ 
5. เพ่ือให้บุคลากรเกิดความตระหนัก มีความเข้าใจ สามารถเข้ามามีส่วนร่วมในการทำงานให้กลับคืนสู่ภาวะ

ปกติได้อย่างรวดเร็ว 
6. เพ่ือให้หน่วยงานภายในโรงพยาบาลอุดรธานี ประชาชน บุคลากร ผู้รับบริการ ตลอดจนผู้มีส่วนได้ส่วนเสีย 

(Stakeholders) มีความเช่ือมั่นในศักยภาพขององค์กร แม้ต้อง เผชิญกับเหตุการณ์ร้ายแรงและส่งผลกระทบจนทำให้
การดำเนินงานต้องหยุดชะงัก 
3. สาเหตุของปัญหา 
     ระบบบริการปฐมภูมิ (ด้านข้อมูลสารสนเทศ) 

1. ปัญหาระบบโปรแกรมงานข้อมูล สปสช. JHCIS, E-Claim, HDC, OPSERVE 
ขาดการดูข้อมูลอย่างต่อเนืองเน่ืองจากต้องใช้ระบบ internet  
 2. ไม่สามารถลงข้อมูล ระบบวันลาของเจ้าหน้าที่ได้เน่ืองจากต้องใช้ผ่านระบบของโรงพยาบาล 
การบันทึกข้อมูลผู้ป่วยที่มารับบริการไม่ต่อเน่ือง / ข้อมูลสูญหาย 

3. การค้นประวัติการรับบริการย้อนหลังไม่ได้ทำให้ข้อมูลผู้รับบริการที่ไม่ต่อเน่ือง  
4. พบปัญหาการสืบค้นประวัติผู้ให้บริการย้อนหลังไม่ได้ 
5. พบปัญหาของการรกัษาเน่ืองจากประวัติการจ่ายยาเดมิ ผู้รับบริการไมน่ำเอายาเดมิที่รกัษามาดว้ยทำให้การ

บริการรักษาล่าช้า 
6. การดูผลตรวจทางห้องปฏิบัติการหรือการเปรียบเทียบผลก่อนหลังการให้การรักษา ราย 3 เดือน 6 เดือน 

หรือ 1 ปี ไม่สามารถทำได้ 



4. ทรัพยากรที่จำเป็นที่ต้องใช้ในการปฏิบัติงาน 
งานบริการปฐมภูมิ 
1. เครื่องคอมพิวเตอร์พร้อมการใช้งาน Internet เพ่ือเช่ือมการใช้งานระบบ JHCIS, E-Claim, HDC, 

OPSERVE เพ่ือการนำเนินงานติดตามข้อมูลอย่างต่อเน่ือง จำนวน 4 เครื่อง 
2. เครื่อง printer เอกสารเพ่ือการดำเนินงานเอกสาร/งานสารบรรณ 

5. การบริหารความต่อเนื่องของศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 1 กลุ่มงานเวชรรมสังคม 
 5.1 ทีมงานแผนบริหารความต่อเน่ือง (Business Continuity Plan Team)  
หัวหน้าทีมงานแผนบริหารความต่อเน่ือง : นายธนกร จินวงษ์ หัวหน้าศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 1 

 1.นางสาวอังคณาลักษณ์ เหมะสิขันฑกะ นักสาธารณสุขชำนาญการ 
 2.นางธัญยพิมพ์ ศิริบูรณ์ พยาบาลวิชาชีพชำนาญการ 
 3.นางสาวอนัดดา กองสู นักสาธารณสุขชำนาญการ 
 4.นางสาวนฤทัย จับหมั่น นักวิชาการสาธารณสุข  

  งานสารสนเทศโรงพยาบาลอุดรธานี นายธนพล ธนอำพนสกุล โทรศัพท์ที่ทำงาน 1231  
 5.2 แผนการดำเนินการเมื่อเกิดเหตุการณ์ฉุกเฉิน (Emergency Response) 
  แนวทางปฏิบัติ ศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 1 
  1.ผู้รับบริการย่ืนเอกสารใบลงทะเบียนกับพนักงานผู้ช่วยเหลือคนไข้ ช่ังน้ำหนัก วัดส่วนสูง 

 2.ผู้รับบริการซักประวัติกับพยาบาล โดยการใช้แบบฟอร์มการตรวจสุขภาพ รักษาโรค 
 3.ผู้รับบริการเข้าพบแพทย์ แพทย์บันทึกการรักษา ในแบบฟอร์ม 
 4.ผู้รับบริการย่ืนเอกสารหน้าห้องตรวจ นัดหมาย  
 5.ผู้รับบริการย่ืนใบลงทะเบียนเพ่ือรับยา  
 6.เก็บเอกสารเวชระเบียน OPD Case  

  7.ทำรายงานผู้มารับบริการ 
  8.เมื่อระบบกลับมาใช้งานได้ บันทึกข้อมูลการตรวจ รักษา เข้าในระบบ JHCIS / OPSERVE  

5.3 มาตรการการใช้โปรแกรม OPSERVE ใน ศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 1 
 1. กำหนดแนวทางปฏิบัติในการใช้เครื่องคอมพิวเตอร์ที่ลงโปรแกรม OPSERVE จำนวน 4 เครื่อง  
  1.1 เครื่องจุดทำบัตร  
  1.2 เครื่องจุดเจาะเลือด ปริ๊นสติ๊กเกอร์ ติดหลอดเลือดส่งตรวจห้องปฏิบัติการ 
  1.3 เครื่องห้องตรวจโรค 1 ให้แพทย์ประจำใช้ในการค้นหาประวัติการตรวจรกัษา การจ่ายยา 
ที่มีการตรวจโรคและจ่ายยาในโรงพยาบาลอุดรธานี 
  1.4 เครื่องห้องตรวจโรค 2 ให้แพทย์ประจำใช้ในการค้นหาประวัติการตรวจรกัษา การจ่ายยา 
ที่มีการตรวจโรคและจ่ายยาในโรงพยาบาลอุดรธานี 
 2. ห้ามการใช้เครื่องคอมพิวเตอร์ที่มีโปรแกรม 
  2.1  ใช้ค้นหา/สืบค้นในระบบอินเตอร์เนต (Intenet)  
  2.2 ห้ามดาวน์โหลดโปรแกรม  
  2.3 จัดทำงานต่างๆ ในโปรแกรม word excel ของแต่ละบุคคล 
 3. ห้ามนำอุปกรณ์ทุกประเภท เสียบ/ดึงข้อมูล/ส่งข้อมูลผ่านคอมพิวเตอร์ ที่ติดตั้งระบบ OPSERVE  

 
 



6.กลยุทธ์ 
• ระบุกลยุทธ์ที่จะใช้ในการรับมือกับ ransomware attack 

• ต้องกำหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้ งานของผู้ใช้งาน  
• กำหนดหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการ ทบทวนสิทธิ์

การเข้าถึงอย่างสม่ำเสมอ 
• ระบุวิธีการที่จะรักษางานบริการที่จำเป็น 

- บันทึกการให้บริการของผู้ที่มารับบริการในศูนย์สุขภาพชุมชนเมือง โรงพยาบาลอุดรธานี 1 ในระบบ 
โปรแกรมระบบงานสถานีอนามัยและหน่วยบริการปฐมภูมิ โดย JHCIS และสำเนาเอกสารการมารับบริการไว้ทุกราย 

• ระบุวิธีการที่จะลดผลกระทบต่อผู้ป่วย ญาติ และบุคลากร 
- แจ้งให้ผู้รับบริการทราบถึงปัญหาที่เกิดข้ึน ทั้งด้าน กลุ่ม ไลน์ การประกาศทางวิทยุ เสียงชุมชน  

- แจ้งข้ันตอนการมารับบริการในครั้งถัดไปให้นำยาและเอกสารที่เก่ียวข้องมาด้วยทุกครั้ง 

- มีเจ้าหน้าที่ดำเนินการแก้ไขเอกสารหรอืช่วยเหลือให้กรณผู้ีรับบริการสับสน หรือมีความลำบากในการติดต่อ
ของผู้รับบริการ  

• ปรับข้ันตอนและกำหนดเวปข้อมูลของหน่วยงานที่ตอ้งใช้ตามข้ันตอนต่างๆ เช่น HDC สธ. , เวป IT JHCIS สธ., 
เวปไซต์ รายงาน 506, เวปของ สสป. การข้ึนทะเบียนหน่วยบริการและรับรองคุณภาพอ่ืนๆ ของงานปฐมภูมิ, 
Smart อสม. เวป ฌกส. อสม. เป็นต้น  
- ให้สามารถใช้งานได้ในเครื่องที่ไม่ได้ลง โปรแกรม OPSERVE หรือ ต่อ Intranet UDH 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
ข้ันตอนการปฏิบัติเพื่อรับมือกับสถานการณ์ Ransomware ศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี1 

 
 

                                                                                                                  

 

 

   ผู้ป่วยนัด 

ตรวจสอบสิทธิการักษา 

ข้าราชการ อปท.  ประกันสังคม 
บันทึกประกันสังคม 

(บันทึก JHCIS, Opserv ) 

ผู้ป่วย Walk in รายใหม่
ประสานห้องบัตร ขอHN ใหม่

ผ่านทาง Line 

ผู้มารับบริการ 

บัตรทองUC (บันทึก JHCIS) 

 

ส่งตัวผู้ป่วยไปรับการ
ตรวจหรือรักษาต่อ 

ส่งตรวจ  X- Ray พยาบาลเขียน
ในการสื่อสารให้ผู้รับการ 

รับผลทางLine 
 

พยาบาลซักประวัติ 

พบแพทย์ตรวจบันทึกใน
โปรแกรม JHCIS 

ส่งตรวจ LAB พยาบาลเจาะ
เลือดและประสานข้อมูลกับ
เจ้าหน้าที่ Lab ผ่านLine 

มียา 

พยาบาลให้คำแนะนำ 
หลังตรวจและออกใบนัด 

พบเภสัชกรเพื่อรับยา ไม่มียา 

คิดค่าบริการ 
 ออกใบเสร็จรับเงิน 

พนักงานผู้ช่วยเหลือคนไข้
เก็บและสแกนเอกสาร 


