
ฟอร์มส าหรับท าแผนรับมือ Business Continuity Plan (BCP) โรงพยาบาลอุดรธาน ี
เหตุการณ์ : Ransomware attack ส่งผลให้ระบบบริการไม่สามารถด าเนินได้  
กลุ่มงาน : เวชกรรมสังคม 
ผู้รับผิดชอบ: หัวหน้าศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 2 
1. บทน า 

แผนบริหารความต่อเนื่อง (Business Continuity Plan : BCP) จัดท าขึ้นเพื่อให้การด าเนินงานในศูนย์สุขภาพชุมชน
เมืองโรงพยาบาลอุดรธานี 2 สามารถน าไปใช้ในการตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือ เหตุการณ์ฉุกเฉินต่าง ๆ ท้ัง
ท่ีเกิดจากภัยธรรมชาติ อุบัติเหตุ หรือการมุ่งร้ ายต่อองค์กร โดยไม่ให้สภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินดังกล่าวส่งผลให้
หน่วยงานต้องหยุดการด าเนินงาน ไม่สามารถให้บริการได้อย่างต่อเนื่อง 

ดังนั้น การจัดท าแผนบริหารความต่อเนื่องจึงเป็นส่ิงส าคัญท่ีจะช่วยให้หน่วยงานรับมือกับเหตุการณ์ฉุกเฉินท่ีไม่คาดคิด
และท าให้กระบวนการส าคัญ (Critical Business Process) สามารถกลับมาด าเนินการได้อย่างปกติหรือตามระดับการ
ให้บริการ (Service Level Agreement : SLA) ท่ีก าหนดไว้ ซึ่งจะช่วยให้สามารถลดระดับความรุนแรงของผลกระทบท่ี
เกิดขึ้นต่อหน่วยงานได้ 
2. วัตถุประสงค์ 

1. เพื่อใช้เป็นแนวทางในการบริหารความต่อเนื่อง 
2. เพื่อให้ศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 2 เตรียมความพร้อมในการรับมือกับสภาวะวิกฤตตามแผนท่ีได้

ก าหนดไว้ 
3. เพื่อลดผลกระทบด้านการให้บริการ ด้านสิทธิการรักษา ด้านข้อมูลสารสนเทศ 

ท่ีอาจเกิดขึ้นจากการหยุดชะงักในการด าเนินงานหรือการให้บริการ 
4. เพื่อบรรเทาความเสียหายให้อยู่ในระดับท่ียอมรับได้ 
5. เพื่อให้บุคลากรเกิดความตระหนัก มีความเข้าใจ สามารถเข้ามามีส่วนร่วมในการท างานให้กลับคืนสู่ภาวะปกติได้

อย่างรวดเร็ว 
6. เพื่อให้หน่วยงานภายในโรงพยาบาลอุดรธานี ประชาชน บุคลากร ผู้รับบริการ ตลอดจนผู้มีส่วนได้ส่วนเสีย 

(Stakeholders) มีความเช่ือมั่นในศักยภาพขององค์กร แม้ต้อง เผชิญกับเหตุการณ์ร้ายแรงและส่งผลกระทบจนท าให้การ
ด าเนินงานต้องหยุดชะงัก 
3. ปัญหา 

1.ไม่สามารถสืบค้นประวัติการรักษาผู้ป่วยเช่ือมต่อกับโรงพยาบาลอุดรธานีได้ 
2.ไม่สามารถเข้าระบบการรับบริการกรณีผู้ป่วยใช้สิทธิ ์เบิกจ่ายตรง อปท และประกันสังคม. 

4. ทรัพยากรที่จ าเป็นที่ต้องใช้ในการปฏิบัติงาน 
1. เครื่องคอมพิวเตอร์พร้อมการใช้งาน Internet เพื่อเช่ือมการใช้งานระบบ HDC เพื่อการน าเนินงานติดตามข้อมูล

ผู้ป่วยอย่างต่อเนื่อง  
5. การบริหารความต่อเนื่อง 
5.1 ทีมงานแผนบริหารความต่อเนื่อง (Business Continuity Plan Team)  
หัวหน้าทีมงานแผนบริหารความต่อเนื่อง : นางสังวาล  พิพิธพร หัวหน้าศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 2 

1.นางนันท์นภัส  มุ่งสมัคร พยาบาลวิชาชีพช านาญการ 



2.นางสันธนา เสียงอ่อน  พยาบาลวิชาชีพช านาญการ 
6.กลยุทธ์ 

 ระบุกลยุทธ์ที่จะใช้ในการรับมือกับ ransomware attack 
 ต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้ งานของผู้ใช้งาน  
 ก าหนดหน้าท่ีความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 

 ระบุวิธีการที่จะรักษางานบริการท่ีจ าเป็น 
- บันทึกการให้บริการของผู้ท่ีมารับบริการกรณีผู้ป่วยใช้สิทธิ์ เบิกจ่ายตรง อปท และประกันสังคม. และส า 
เนาเอกสารการมารับบริการไว้เพื่อประสานงานประกันในโรงพยาบาลอุดรธานีต่อไป 
- ส าเนาเอกสารผู้มารับบริการตรวจเลือดประจ าปีท่ีต้องส่วต่อโรงพยาบาลอุดรธานี เพื่อประสานงานเวชระเบียนนการ
ขอ HN ผู้ป่วยในการส่งเลือดต่อไป 

 ระบุวิธีการที่จะลดผลกระทบต่อผู้ป่วย ญาติ และบุคลากร 
- แจ้งให้ผู้รับบริการทราบถึงปัญหาท่ีเกิดขึ้น ท้ังด้าน กลุ่ม ไลน์ การประกาศทางวิทยุ เสียงชุมชน เฟชบุ๊คข่าวท้องถิ่น 

- แจ้งขั้นตอนการมารับบริการในครั้งถัดไปให้น ายาและเอกสารที่เกี่ยวข้องมาด้วยทุกครั้ง 

- มีเจ้าหน้าท่ีด าเนินการแก้ไขเอกสารหรือช่วยเหลือให้กรณีผู้รับบริการสับสน หรือมีความล าบากในการติดต่อของ
ผู้รับบริการ  

 ปรับขัน้ตอนและก าหนดเวปข้อมูลของหน่วยงานท่ีต้องใช้ตามขั้นตอนต่างๆ เช่น HDC สธ. , เวป IT JHCIS สธ., เวป
ไซต์ รายงาน 506, เวปของ สสป. การขึ้นทะเบียนหน่วยบริการและรับรองคุณภาพอื่นๆ ของงานปฐมภูมิ, Smart อส
ม. เวป ฌกส. อสม. เป็นต้อน  
- ให้สามารถใช้งานได้ในเครื่องท่ีไม่ได้ลง โปรแกรม OPSERVE หรือ ต่อ Intranet UDH 
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แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผู้ป่วยใช้สิทธิ์ เบิกจ่ายตรง อปท และประกันสังคม. 
 

 
 
 

 

 

 

 

 

 

แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผู้ป่วยส่งเลือดตรวจประจ าปี//Per LAB 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

เร่ิมต้น 

รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 

ประสานงานประกันเพือ่ปฏบิัติตามแผน BCP 

เร่ิมต้น 

รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 

ประสานงานเวชระเบียนเพื่อของ HN  

ประสานงานกลุ่มงานแลปเพื่อปฏิบัติแผน BCP 



 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

หมายเหตุ : เม่ือ OP sever กลับมาใช้งานได้ตามปกติ เจ้าหน้าที่เวชระเบียน  ศูนย์สุขภาพชุมชนเมืองโรงพยาบาล
อุดรธานี 2 ปฏิบัติตาม Flow chart การคีย์ Diag เวชระเบียนผู้ป่วยนอก 
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แผนปฏิบัติการรับมือเหตุภัยคุกคามทางไซเบอร์ 
ศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 2  กลุ่มงานเวชกรรมสังคม โรงพยาบาลอุดรธานี 

เนื่องจากศูนย์สุขภาพชุมชนเมืองโรงพยาบาลอุดรธานี 2 เป็นหน่วยบริการปฐมภูมิท่ีมีการบันทึกข้อมูลของ ผู้รับบริการด้วย
โปรแกรม JHCIS โปรแกรมระบบฐานข้อมูลสถานีอนามัย จึงท าให้มีฐานข้อมูลท่ีสามารถให้บริการผู้ มารับบริการ การบันทึก
ข้อมูล ในโปรแกรม Op sever ใช้ส าหรับผู้มารับบริการที่ใช้สิทธิการรักษา จ่ายตรง กรมบัญชีกลาง อปท ประกันสังคม 
ประกันสังคมทุพลภาพ กทม.ใช้ในการเบิกค่ารักษาพยาบาล  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เกิดเหตุการณ์ 

ผู้เห็นเหตุการณ์ 

แจ้งหัวหน้างาน 

แจ้งหัวหน้ากลุ่มงาน 

เหตุการณ์สงบ 

หัวหน้ากลุ่มงาน/หัวหน้า 

แจ้งสถานการณ์ที่เกิดขึ้นและ
สื่อสารให้เจ้าหนา้ที่ในหน่วง
งานให้เข้าใจในปัญหาการ

ให้บริการของผู้มารับบริการ 
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