
ฟอรม์ส ำหรบัท ำแผนรบัมือ Business Continuity Plan (BCP) โรงพยำบำลอดุรธำนี 

เหตุกำรณ์ : Ransomware attack สง่ผลใหร้ะบบบรกิารไม่สามารถด าเนินได ้ 

กลุ่มงำน : เวชกรรมสงัคม 

ผู้รบัผิดชอบ: หวัหน้าศูนย์สุขภาพชุมชนเมืองวัดป่าโนนนิเวศน์ 

แผนบรหิารความต่อเนื่อง (Business Continuity Plan : BCP) จดัท าขึ้นเพื่อให้การด าเนินงานใน
ศูนย์สุขภาพชุมชนเมืองวัดป่าโนนนิเวศน์ สามารถน าไปใชใ้นการตอบสนองและปฏบิตังิานในสภาวะวกิฤตหิรอื 
เหตุการณ์ฉุกเฉินต่าง ๆ ทัง้ที่เกดิจากภยัธรรมชาต ิอุบตัเิหตุ หรอืการมุ่งร้ายต่อองค์กร โดยไม่ให้สภาวะ
วกิฤติหรอืเหตุการณ์ฉุกเฉินดงักล่าวส่งผลให้หน่วยงานต้องหยุดการด าเนินงาน ไม่สามารถให้บรกิารได้
อย่างต่อเนื่อง 

ดงันัน้ การจดัท าแผนบรหิารความต่อเนื่องจงึเป็นสิง่ส าคญัทีจ่ะช่วยใหห้น่วยงานรบัมอืกบัเหตุการณ์
ฉุกเฉินทีไ่ม่คาดคดิและท าใหก้ระบวนการส าคญั (Critical Business Process) สามารถกลบัมาด าเนินการได้
อย่างปกติหรือตามระดับการให้บริการ (Service Level Agreement : SLA) ที่ก าหนดไว้ ซึ่งจะช่วยให้
สามารถลดระดบัความรุนแรงของผลกระทบทีเ่กดิขึน้ต่อหน่วยงานได้ 
2. วตัถปุระสงค ์

1. เพือ่ใชเ้ป็นแนวทางในการบรหิารความต่อเนื่อง 
2. เพือ่ใหศู้นย์สุขภาพชุมชนเมืองวัดป่าโนนนิเวศน์ เตรยีมความพรอ้มในการรบัมอืกบัสภาวะวกิฤต

ตามแผนทีไ่ดก้ าหนดไว้ 
3. เพือ่ลดผลกระทบดา้นการใหบ้รกิาร ดา้นสทิธกิารรกัษา ดา้นขอ้มลูสารสนเทศ ทีอ่าจเกดิขึน้จาก

การหยุดชะงกัในการด าเนินงานหรอืการใหบ้รกิาร 
4. เพือ่บรรเทาความเสยีหายใหอ้ยู่ในระดบัทีย่อมรบัได้ 
5. เพือ่ใหบุ้คลากรเกดิความตระหนกั มคีวามเขา้ใจ สามารถเขา้มามสีว่นร่วมในการท างานให้

กลบัคนืสูภ่าวะปกตไิดอ้ย่างรวดเรว็ 
6. เพือ่ใหห้น่วยงานภายในโรงพยาบาลอุดรธานี ประชาชน บุคลากร ผูร้บับรกิาร ตลอดจนผูม้สีว่น

ไดส้ว่นเสยี (Stakeholders) มคีวามเชื่อมัน่ในศกัยภาพขององคก์ร แมต้อ้ง เผชญิกบัเหตุการณ์รา้ยแรงและ
สง่ผลกระทบจนท าใหก้ารด าเนินงานตอ้งหยุดชะงกั 
3. ปัญหำ 

1.ไม่สามารถสบืคน้ประวตักิารรกัษาผูป่้วยเชื่อมต่อกบัโรงพยาบาลอุดรธานีได้ 
2.ไม่สามารถเขา้ระบบการรบับรกิารกรณีผูป่้วยใชส้ทิธิ ์เบกิจ่ายตรง อปท และประกนัสงัคม. 
 

อปุสรรค  
• ระบุอุปสรรคทีเ่กดิขึน้ในการรบัมอืกบั ransomware attack:  



- บุคลากรยงัขาดความรูค้วามเขา้ใจในการรบัมอืกบั ransomware attack  
• วเิคราะหส์าเหตุของอุปสรรค:  
- ขาดมาตรฐาน มาตรการในการปฏบิตังิาน สาหรบัผูใ้ชง้านระบบสารสนเทศ  
- ขาดการสือ่สาร  
• ระบุแนวทางการแกไ้ขอุปสรรค:  
- จดัท าคู่มอืแนวทางในการปฏบิตังิานและมาตรการความปลอดภยั สาหรบัผูใ้ชง้านระบบ
สารสนเทศ  
- จดัอบรมบุคลากรทุกระดบัในการปฏบิตังิานและมาตรการความปลอดภยั สาหรบัผูใ้ชง้านระบบ
สารสนเทศ  
 

4. ทรพัยำกรท่ีจ ำเป็นท่ีต้องใช้ในกำรปฏิบติังำน 
1. เครื่องคอมพวิเตอรพ์รอ้มการใชง้าน Internet เพือ่เชื่อมการใชง้านระบบ HDC เพือ่การ

ด าเนินงานตดิตามขอ้มลูผูป่้วยอย่างต่อเนื่อง  
 
 
5. กำรบริหำรควำมต่อเน่ือง 
5.1 ทมีงานแผนบรหิารความต่อเนื่อง (Business Continuity Plan Team)  
หวัหน้าทมีงานแผนบรหิารความต่อเนื่อง : นายศรชยั ใยสงิสอน หวัหน้าศูนยส์ุขภาพชุมชนเมอืงวดัป่าโนน
นิเวศน์ 

1.นางวชัรภีรณ์ เบา้ทองหล่อ พยาบาลวชิาชพีช านาญการ 
2.นางสาวธญัพร สลีานนท ์   นกัสาธารณสุขช านาญการ 

 
6.กลยุทธ์ 

• ระบุกลยุทธท์ีจ่ะใชใ้นการรบัมอืกบั ransomware attack 
• ตอ้งก าหนดสทิธิก์ารเขา้ถงึขอ้มลูและระบบขอ้มลูใหเ้หมาะสมกบัการเขา้ใช ้งานของผูใ้ชง้าน  
• ก าหนดหน้าทีค่วามรบัผดิชอบในการปฏบิตังิาน รวมทัง้มกีารทบทวนสทิธิก์ารเขา้ถงึอย่าง

สม ่าเสมอ 
• ระบุวธิกีารทีจ่ะรกัษางานบรกิารทีจ่ าเป็น 

- บนัทกึการใหบ้รกิารของผูท้ีม่ารบับรกิารกรณีผู้ป่วยใช้สิทธิ์ เบิกจ่ายตรง อปท และประกันสังคม. และ
ส า 
เนาเอกสารการมารบับรกิารไวเ้พือ่ประสานงานประกนัในโรงพยาบาลอุดรธานีต่อไป 



- ส าเนาเอกสารผูม้ารบับรกิารตรวจเลอืดประจ าปีทีต่อ้งสง่ต่อโรงพยาบาลอุดรธานี เพือ่ประสานงาน
เวชระเบยีนในการขอ HN ผูป่้วยในการสง่เลอืดต่อไป 

• ระบุวธิกีารทีจ่ะลดผลกระทบต่อผูป่้วย ญาต ิและบุคลากร 
- แจง้ใหผู้ร้บับรกิารทราบถงึปัญหาทีเ่กดิขึน้ ทัง้ดา้น กลุ่มไลน์ การประกาศทางวทิยุ เสยีงชุมชน เฟ
ชบุ๊คขา่วทอ้งถิน่ 

- แจง้ขัน้ตอนการมารบับรกิารในครัง้ถดัไปใหน้ ายาและเอกสารทีเ่กีย่วขอ้งมาดว้ยทุกครัง้ 

- มเีจา้หน้าทีด่ าเนินการแก้ไขเอกสารหรอืช่วยเหลอืใหก้รณีผูร้บับรกิารสบัสน หรอืมคีวามล าบากใน
การตดิต่อของผูร้บับรกิาร  

• ปรบัขัน้ตอนและก าหนดเวปขอ้มลูของหน่วยงานทีต่อ้งใชต้ามขัน้ตอนต่างๆ เช่น HDC สธ. , เวป IT 
JHCIS สธ., เวปไซต ์รายงาน 506, เวปของ สสป. การขึน้ทะเบยีนหน่วยบรกิารและรบัรองคุณภาพ
อื่นๆ ของงานปฐมภูม,ิ Smart อสม. เวป ฌกส. อสม. เป็นตน้  
- ใหส้ามารถใชง้านไดใ้นเครื่องทีไ่ม่ไดล้ง โปรแกรม OPSERVE หรอื ต่อ Intranet UDH 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 



แผนรับมือ Business Continuity Plan (BCP) ศูนย์สุขภาพชุมชนเมืองวัดป่าโนนนิเวศน์ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผู้ป่วยใช้สิทธิ์ เบิกจ่ายตรง อปท และประกันสังคม. 
 

 
 

 

 

 

 

 

 

 
แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผู้ป่วยส่งเลือดตรวจประจำปี//Per LAB 
 

 
 

 

 

 

 

 

 

 

 

 

เริ่มต้น 

รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 

ประสานงานประกันเพื่อปฏิบัติตามแผน BCP 

เริ่มต้น 

รายงานปัญหาให้ผู้บังคับบัญชารับทราบ 

ประสานงานเวชระเบียนเพื่อของ HN  

ประสานงานกลุ่มงานแลปเพื่อปฏิบัติตามแผน BCP 
 



แผนปฏิบัติการรับมือเหตุภัยคุกคามทางไซเบอร์ 

ศูนย์สุขภาพชุมชนเมืองวัดป่าโนนนเิวศน์ กลุ่มงานเวชกรรมสังคม โรงพยาบาลอุดรธานี 
เนื่องจากศูนย์สุขภาพชุมชนเมืองวัดป่าโนนนิเวศน์เป็นหน่วยบริการปฐมภูมิที ่มีการบันทึกข้อมูลของ

ผู้รับบริการด้วยโปรแกรม JHCIS โปรแกรมระบบฐานข้อมูลสถานีอนามัย จึงทำให้มีฐานข้อมูลที่สามารถให้บริการผู้
มารับบริการ การบันทึกข้อมูล ในโปรแกรม Op sever ใช้สำหรับผู ้มารับบริการที ่ใช้สิทธิการรักษา จ่ายตรง
กรมบัญชีกลาง อปท ประกันสังคม ประกันสังคมทุพลภาพ กทม.ใช้ในการเบิกค่ารักษาพยาบาล 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เกิดเหตุการณ์ 

ผู้เห็นเหตุการณ์ 

แจ้งหัวหน้างาน 

แจ้งหัวหน้ากลุ่มงาน

กลุ่มงาน 

หัวหน้ากลุ่มงาน/หัวหน้า

งาน 

แจ้งสถานการณ์ที่เกิดข้ึน
และสื่อสารให้เจ้าหน้าที่ใน
หน่วยงานให้เข้าใจใน
ปัญหาการให้บริการของผู้
มารับบริการอาจล่าช้า 

 

 

เหตุการณ์สงบ 

สรุปสถานการณ์รายงาน 



ไม่รับยา
 

ไ 
รับยา 

Flow chart การบริการผู้ป่วยนอก มีบตัรประชาชน 

กรณีระบบ HIS ล่ม OP SEVER 

 

ผู้รับผิดชอบ กิจกรรม วิธีปฏิบัติ 

ผู้ป่วย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

1.สำเนาบตัร ปชช.ผู้ป่วย 3 ชุด 

2.สำเนาใบสั่งยาผู้มารับบริการใช้สิทธิ

การรักษา จ่ายตรงกรมบัญชีกลาง 

อปท ประกันสังคม ทุพพลภาพ กทม. 

เวชระเบียน 

 

 

หมายเหตุ : เมื่อ OP sever กลับมาใช้งานได้ตามปกติ เจ้าหน้าที่เวชระเบียน  ศสม.วัดป่าโนนนิเวศน์

ปฏิบัติตาม Flow chart การคีย์ Diag เวชระเบียนผู้ป่วยนอก 

 
 
 
 
 
 
 

ผู้ป่วย 

ทำ HN ผู้ป่วย 

ตรวจสอบสิทธิการรักษา 

ห้องตรวจ 

ห้องยา 
 

การเงิน 

 



ไม่รับยา
 

ไ 
รับยา 

Flow chart การบริการผู้ป่วยนอก ไมม่ีบัตรประชาชน 

กรณีระบบ HIS ล่ม OP SEVER 

 

ผูรั้บผิดชอบ กิจกรรม วิธีปฏิบติั 

ผู้ป่วย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

1.กรอกแบบฟอร์มประวัติผู้ป่วยใหม่ 

(เอกสารหมายเลข 4) 

2.สำเนาบัตร ปชช.ผู้ป่วย 3 ชุด 

3.สำเนาใบสั่งยาผู้มารับบริการใช้สิทธิ

การรักษา จ่ายตรงกรมบัญชีกลาง 

อปท ประกันสังคม ทุพพลภาพ กทม. 

เวชระเบียน 

 

 
หมายเหตุ : เมื่อ OP sever กลับมาใช้งานได้ตามปกติ เจ้าหน้าที่เวชระเบียน  ศสม.วัดป่าโนนนิเวศน์

ปฏิบัติตาม Flow chart การคีย์ Diag เวชระเบียนผู้ป่วยนอก 

 
 
 
 
 
 
 

ผู้ป่วย 

ทำ HN ผู้ป่วย 

ตรวจสอบสิทธิการรักษา 

ห้องตรวจ 

ห้องยา 
 

การเงิน 

 



 
 

 
 

ภาคผนวก 
 
 
 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

         

 

 

แบบกรอกประวัติผู้ป่วยใหม่ 
ห้ามดึงออกจากประวัติผู้ป่วย 

วนัท่ี............ เดือน.................................. พ.ศ. ................ 
เลขท่ีบัตรประจ าตัวประชาชน 

(ID or Passport)               

ช่ือ-สกุล (Name in full)…………………………………………………………………………            เพศ(Sex)              ชาย(Male)         หญิง(Female) 
เกิดวนัท่ี (Date of birth)………….. เดือน (Mount)………………………………. พ.ศ. (Year)……………  อาย ุ(Age)………. ปี..........เดือน..........วนั 

ท่ีอยูปั่จจุบนั Permanent Address 
บา้นเลขท่ี/House No...........  หมู่/Moo................ 
ซอย/Soi.......................... ถนน/Road.................. 
ต าบล/Subdistrict............................................... 
อ าเภอ/District................................................... 
จงัหวดั/Province................................................. 
โทรศพัท/์Tel...................................................... 

สถานภาพปัจจุบนั / Status 
1.        โสด / Single 
2.        สมรส / Married 
3.        หมา้ย/Widowed 
4.        หยา่/Divorced 
5.        แยกกนัอยู/่
Separated 
6.        นกับวช/Monk 

 

 

 

 

 

 

อาชีพ/Occupation..................................... 
เช้ือชาติ/Race         ไทย    ระบุ............... 
สัญชาติ /Nationality         ไทย    ระบุ............... 
ศาสนา/Religion         พุทธ    ระบุ................ 

 

 

 

ประวติัการแพย้า (Drug Allergy History) 

        ไม่ทราบ/Don’t Know 
        ไม่แพย้า/No Drug 
Allergy  
         แพย้า/Allergy to Drugs 
Please Identify ......................... 
กรุ๊ปเลือด/Blood group ............. 
 

 

 

 

ช่ือ-สกุล บิดา/Father’s Name…………………………………………………. 
ช่ือ-สกุล มารดา/Mother’s Name……………………………………………… 
ช่ือ-สกุล คู่สมรส (ถา้มี)………………………………………………………… 

ช่ือ-สกุล ผูท่ี้ติดต่อได/้Contactable Person …………………………..……….. 
เก่ียวขอ้งเป็น/Relationship................................................................................. 
 
ท่ีอยูผู่ท่ี้ติดต่อได ้  ท่ีอยูเ่ดียวกนั        ท่ีอยูอ่ื่นๆ ระบุ ……………….. 
    
………………………………………………………………………………… 

 

  

สิทธิการรักษา           บตัรทอง            บตัรประกนัสังคม 
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