
Business Continuity Plan (BCP) กลุ่มงานอาชีวเวชกรรม โรงพยาบาลอุดรธานี 
ไตรมาสที่ 4 

ผู้รับผิดชอบ  1. นายแพทย์กานต์ กาญจนพิชญ์ หัวหน้ากลุ่มงานอาชีวเวชกรรม 
                 2. นางสาวรัชดา  อุดม  พยาบาลวิชาชีพช านาญการพิเศษ 
                 3. นางสาวอุษาพร สมสีดา พยาบาลวิชาชีพช านาญการ 
                 4. นางสาวดาราภรณ์  ชัยค า นักวิชาการสาธารณสุขปฏิบัติการ   

บทน า 
จากการ ransomware attack เมื่อ วันที่ 9 ธันวาคม 2566 กลุ่มงานอาชีวเวชกรรม ได้วิเคราะห์ปัญหาและอุปสรรค
จากการรับมือ ransomware attack ในครั้งนี ้ดังนี้ 

ปัญหา 
• ระบุบทเรียนปัญหาจากเหตุการณ์ ransomware attack:  

- จากการที่ไม่ได้ส ารองข้อมูล ท าให้สูญเสียโปรแกรมการตรวจสุขภาพ  และโปรแกรมประเมินความเสี่ยง
หน่วยงานต่าง ๆ ในโรงพยาบาล อีกท้ังในการตรวจสุขภาพทั้งบุคลากรภายนอก  และบุคลากร
โรงพยาบาล  ที่ได้ตรวจ LAB ไปแล้ว แต่ยังไม่ได้พิมพ์ผล ต้องตรวจใหม่  

- ผู้ให้บริการขาดประสบการณ์ในการให้บริการโดยไม่ต้องใช้คอมพิวเตอร์ท าให้เกิดความล่าช้าในระยะแรก 
• วิเคราะห์สาเหตุของปัญหา: 

- ไม่มีการส ารองข้อมูลโปรแกรมการตรวจสุขภาพ  และโปรแกรมประเมินความเสี่ยง 
- การให้บริการรายกลุ่ม โดยรอให้ตรวจครบทุกคนเพ่ือเป็นรายกลุ่ม มีความเสี่ยงต่อการสูญเสียข้อมูล 
- ไม่มีการวางแผนเพ่ือรองรับปัญหาเมื่อเกิดเหตุการณ์ที่ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลล่ม 

• ระบุแนวทางการแก้ไขปัญหา 
- ส ารองข้อมูลโปรแกรมการตรวจสุขภาพ โปรแกรมประเมินความเสี่ยง ไว้server อ่ืน 
- ผลการตรวจสุขภาพท่ีตรวจแล้วเก็บในรูปแบบExcel และ update ทุกวัน 
- ผลตรวจของผู้มาตรวจสุขภาพท่ีคลินิกเม่ือผลออกแล้วให้พิมพ์เก็บไว้ เพื่อรวบรวบให้แพทย์สรุปผลตรวจ 

อุปสรรค 

• ระบุอุปสรรคที่เกิดขึ้นในการรับมือกับ ransomware attack: 
- บุคลากรยังขาดความรู้ความเข้าใจในการรับมือกับ ransomware attack 

• วิเคราะห์สาเหตุของอุปสรรค: 
- ขาดมาตรฐาน มาตรการในการปฏิบัติงาน ส าหรับผู้ใช้งานระบบสารสนเทศ 
- ขาดการสื่อสาร   

• ระบุแนวทางการแก้ไขอุปสรรค: 
- จัดท าคู่มือแนวทางในการปฏิบัติงานและมาตรการความปลอดภัย ส าหรับผู้ใช้งานระบบสารสนเทศ 
- จัดอบรมบุคลากรทุกระดับในการปฏิบัติงานและมาตรการความปลอดภัย ส าหรับผู้ใช้งานระบบ

สารสนเทศ 
 
 



Flow chart แผน BCP คลินิกอาชีวเวชกรรม 

งานตรวจสุขภาพ 

                                 เครือข่ายคอมพิวเตอร์ล่ม     ผู้รับผิดชอบ 

      

 

 

 

 

 

 

 

 

 

 

 

 

 

แจ้งผู้รับบริการทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด Inchart 

ส่งตรวจทางห้องปฏิบัติการ (lab), เอ็กซเรย์ โดยใช้ใบโดยใช้ใบส่งตรวจและส่งตรวจพิเศษ
อ่ืนๆ โดยใช้ใบสั่งยา 

Inchart 

ผู้รับบริการช าระเงินค่าตรวจที่ห้องการเงินพร้อมรับใบเสร็จ  

หากมีรายการตรวจทางเครื่องมืออาชีวเวชศาสตร์ เข้ารับการตรวจตามรายการ 
ใช้แบบฟอร์มตรวจสุขภาพท่ีจัดเตรียมไว้ 

 

RN 

ผู้รับบริการน าผลการตรวจกลับมาที่คลินิกอาชีวเวชกรรม  

พยาบาลซักประวัติในแบบฟอร์มบันทึกการตรวจรักษาผู้ป่วยนอก 

แพทย์บันทึกผลการตรวจสุขภาพลงแบบฟอร์มรายงานผลการตรวจสุขภาพ 

ผู้ช่วยเหลือคนไข้รวบรวมใบสั่งยาคืนการเงิน 

ผู้ช่วยเหลือคนไข้ถ่ายเอกสารใบรับรองแพทย์ ผลตรวจต่าง ๆเพื่อ scan ภายหลัง 
 

ผู้รับบริการรับใบรับรองแพทย์และผลตรวจต่างๆ 

Inchart 

แพทย์ 

ผู้ช่วยเหลือคนไข ้

 ผู้ช่วยเหลือคนไข ้



Flow Chart แผน BCP คลินิกอาชีวเวชกรรม 

งานตรวจวินิจฉัยโรค 

                                  เครือข่ายคอมพิวเตอร์ล่ม                  ผู้รับผิดชอบ             

 

แจ้งผู้รับบริการทราบว่าเกิดเหตุระบบเครือข่ายคอมพิวเตอร์ล่ม อาจให้บริการล่าช้าบางจุด           

                       
                    พยาบาลซักประวัติการท างาน ประเมินอาการ 
             ลงในแบบฟอร์มบันทึกการตรวจรักษาผู้ป่วยนอกจัดเตรียมไว้  
 
 

                                           

 

    

 

 

 

 

 

 

            

            

                                                                                          

 

 

ผู้ป่วยเข้าพบแพทย์ 

การตรวจเพิ่มเติม ไม่มี 

ส่งตรวจทางห้องปฏิบัติการ (lab) โดยใช้ใบส่งตรวจห้องปฏิบัติการ 
ส่งตรวจเอ็กซเรย์ โดยใช้ใบส่งตรวจทางรังสีวิทยา 

ส่งตรวจพิเศษอ่ืนๆ  โดยใช้ใบสั่งยา 

มีรายการตรวจทางเครื่องมืออาชีวเวชศาสตร์ เข้ารับการตรวจ 
ตามรายการ โดยใช้แบบฟอร์มตรวจสมรรถภาพตา หู ปอด 

 

แพทย์บันทึกการรักษาในแบบฟอร์มบันทึกการตรวจรักษาผู้ป่วยนอก 

แพทย์สั่งยาในใบสั่งยา 

มีนัด ไม่มีนัด 

ออกใบนัด พร้อมลงบันทึกวันนัดในแบบฟอร์มบันทึกการตรวจรักษา

ผู้ช่วยเหลือคนไข้ถ่ายเอกสาร ผลตรวจต่าง ๆ เพ่ือ scan ภายหลัง 

ผู้รับบริการน าใบสั่งยารับยาที่ห้องยา 

Inchart

Inchart

Inchart

แพทย์

แพทย์

ผู้ช่วยเหลือคนไข้

ผู้ช่วยเหลือคนไข้

    มี 
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ตัวอย่างแบบฟอร์มบันทึกการตรวจรักษาผู้ป่วยนอก 

 



ตัวอย่างแบบฟอร์มใบรับรองแพทย์ตรวจสุขภาพ 

 

 

 



รายงานแผนBCP  กลุ่มงานอาชีวเวชกรรม 

สรุปประเด็นที่ควรด าเนินการ ตัวช้ีวัด ผลการด าเนินงาน 
การป้องกัน 
 - ไม่ใช้ Internet เครื่องที่ใช้ 
OPserve 
- ก าหนดUser name การเข้าถึง
ข้อมูลตามความ  รับผิดชอบ
รายบุคคล 
   - จัดประชุมให้ความรู้บุคลากร
ด้านความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศของ
โรงพยาบาลส าหรับผู้ใช้งานระบบ
ทุกคน 

 
- ร้อยละ 100 
 
- ร้อยละ 100  
 
 
- ร้อยละ 100 

 
- ร้อยละ 100 
 
- ร้อยละ 100 
 
 
- ร้อยละ 100 
 
 

การเตรียมความพร้อมเพ่ือรับ
สถานการณ์เมื่อเกิดเหตุ 
   - จัดเตรียมแบบฟอร์มที่ใช้บันทึก
โดยการเขียนให้ครอบคลุม 
   - จัดท าแผนรองรับสถานการณ์ 
   - ส ารองข้อมูลสถิติที่จ าเป็นใน
รูปแบบExcel หรืออ่ืนๆไว้ในระบบ
Cloud 

 
 
- มีแบบฟอร์มที่ใช้บันทึกใน
รูปแบบเอกสารร้อยละ 100 
- มีแผนBCP 
- มีการด าเนินการ 

 
 
- มีแบบฟอร์มที่ใช้บันทึกใน
รูปแบบเอกสารร้อยละ 100 
- มีแผนBCP 
- มีการด าเนินการ 

การปฏิบัติหลังระบบกลับสู่ปกติ 
- เตรียมจัดท าเอกสารใหม่เพ่ือให้ 
IT ลงในระบบ OPserve 
 

 
- เตรียมจัดท าเอกสารใหม่เพ่ือให้ 
IT ลงในระบบ OPserve 
 

 
ยังไม่แล้วเสร็จ 

 


