
แผนรับมือ Business Continuity Plan (BCP) งานห้องสมุด 
ศูนย์แพทยศาสตรศึกษาชั้นคลินิก โรงพยาบาลอุดรธานี  

เหตุการณ์: จาก ransomware attack เมื่อวันที่ 9 ธันวาคม 2566  
แผนก: งานห้องสมุด ศูนย์แพทยศาสตรศึกษาชั้นคลินิก โรงพยาบาลอุดรธานี 
ผู้รับผิดชอบ: นางสาวอิริยา ทองอินที พนักงานห้องสมุด 

 
1. บทนำ 

 หน่วยงานห้องสมุด ศูนย์แพทยศาสตรศึกษาชั้นคลินิก ได้จัดทำแผน Business Continuity Plan: 
BCP ขึ้นสำหรับการเตรียมความพร้อมของหน่วยงาน เพื่อสามารถนำไปใช้ในการตอบสนองและปฏิบัติงานใน
สภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินต่าง ๆ 

ระบบห้องสมุดอัตโนมัติ หมายถึง ระบบการทำงานของหองสมุด ที่มีการนำเอาอุปกรณ์ประมวลผล ซึ่ง
ประกอบด้วยฮาร์ดแวร์และซอฟต์แวร์มาใช้ เพื่อช่วยในการบริหารจัดการงานของห้องสมุดในลักษณะที่มีการ
ทำงานร่วมกันหรือเชื่อมโยงกันระหว่างระบบงานต่าง ๆ ของหองสมุด  ได้แก่ งานจัดหา งานบันทึกข้อมูล
รายการบรรณานุกรม การจัดการวารสาร นิตยสารและทรัพยากรสารสนเทศอื่น งานบริการยืม-คืน และงาน
สืบค้นข้อมูล 

 ทรัพยากรสารสนเทศ หมายถึง หนังสือ เอกสาร วารสาร สื่ออิเล็กทรอนิกส์ ฐานข้อมูลคอมพิวเตอร์ 
ทรัพยากรอิเล็กทรอนิกส์ หมายถึง เอกสารและผลงานต่าง ๆ ในรูปแบบไฟล์เอกสารอิเล็กทรอนิกส์ ที่ใหบ้ริการ
บนระบบเครือข่ายอินเทอร์เน็ต ได้แก่ E-book ทางการแพทย์ , E-book ทางการพยาบาล และฐานข้อมูล
ทางด้าน E-Journal อิเล็กทรอนิกส์ที่ให้บริการแบบออนไลน์ผ่านเครือข่ายอินเทอร์เน็ต 
 ดังนั้นเพื่อใหการดําเนินงานและการให้บริการเป็นไปอย่างต่อเนื่อง และลดผลกระทบที่จะเกิดขึ้นต่อผู้
ใช้กับการบริการในหน่วยงานห้องสมุดและสามารถกลับมาดำเนินงานได้อย่างปกติ จึงมีความจำเป็นที่จัดทำ
แผนรับมือความต่อเนื่องและแผนกู้คืนระบบสารสนเทศ (Business Continuity plan : BCP) เพื่อเข้าใจและ
ตระหนักถึงความสำคัญของการใหบริการตามความจำเป็นในยามเหตุการณ์ไม่ปกติ และช่วยลดผลกระทบที่
เกิดข้ึนได ้
 
2. วัตถุประสงค์ 
 1. เพื่อวิเคราะห์ความเสี่ยงและความเป็นไปได้เกี่ยวกับเหตุการณ์ต่างๆ ที่ส่งผลให้เกิดการหยุดชะงัก
ของการปฏิบัติงาน เช่น ไฟฟ้าดับ เครือข่ายคอมพิวเตอร์ไม่สามารถทำงานได้ และภัยคุกคามทางไซเบอร์
รูปแบบต่างๆ ที่อาจจะเกิดขึ้น 
 2. เพ่ือใหม้ีมาตรการจัดการอุบัติการณ์ (Incident Management) ให้เป็นไปตามมาตรฐานระบบการ
บริหารต่อเนื่อง และการรับมือในภาวะฉุกเฉินเพ่ือแก้ไขปัญหา 
 3. เพื ่อใช้เป็นคูมือปฏิบัติการและแนวทางดำเนินงานสำหรับผู้ เกี ่ยวข้องในการแก้ ไขและฟื ้นฟู
สถานการณ์ให้เป็นไปตามเปา้หมายที่กำหนดไว้ 
 4. เพื่อให้หน่วยงานมีการเตรียมความพร้อมล่วงหน้าในการรับมือสภาวะวิกฤตหรือเหตุการณ์ฉุกเฉิน
ต่างๆ ที่อาจเกิดข้ึน 
 5. เพ่ือหลีกเลี่ยงความเสียหาย และบรรเทาความรุนแรงของผลกระทบที่จะเกิดขึ้นต่อผู้ใช้บริการของ 
ห้องสมุด 
 6. เพื่อให้บุคลากรในหน่วยงานได้เข้าใจและตระหนักถึงความสำคัญของการให้บริการตามความ
จำเป็นในยามวิกฤติการณ์หรือภาวการณไมป่กต ิและสามารถกลับเข้าปฏิบัติงานในภาวะปกติได้รวดเร็ว 



 7. เพ่ือกำหนดบทบาทหน้าที ่ความรับผิดชอบและแนวปฏิบัติในการเตรียมความพร้อม ซึ่งจะช่วยให้ 
หน่วยงานสามารถดำเนินงานได้อย่างต่อเนื่อง 
 
3. ขอบเขต 
 แผนบริหารความต่อเนื่อง (Business Continuity Planning) ฉบับนี้ใช้รองรับสถานการณ์ เหตุการณ์
ฉุกเฉิน รวมทั้งเหตุภัยคุกคามทางไซเบอร์ท่ีเกิดข้ึนต่อระบบสารสนเทศ และข้อมูลดิจิทัลในพื้นที่ตั้งของหน่วย
ห้องสมุด รวมถึงบุคลากร ผู้เข้าใช้บริการห้องสมุด หรือการใช้อุปกรณ์ใดๆ ซึ่งเข้าถึงระบบทรัพยากรสารสนเทศ
รูปแบบต่างๆ ของห้องสมุด 
 
4. การวิเคราะห์ทรัพยากรที่สำคัญ 
 สภาวะวิกฤตหรือเหตุการณฉุกเฉินมีหลากหลายรูปแบบ เช่น เหตุการณ์จากการโดน ransomware 
attack โรงพยาบาลอุดรธานี ส่งผลกระทบต่อระบบต่างๆ ไม่สามารถดำเนินการได้  

ดังนั้น เพื่อให้หน่วยงานสามารถบริหารจัดการดำเนินงานขององค์กรให้มีความต่อเนื่อง การจัดหา
ทรัพยากรที่สำคัญจึงเป็นสิ่งจำเป็นและต้องระบุไว้ในแผนดำเนินอย่างต่อเนื่อง ซึ่งการเตรียมการทรัพยากรที่
สำคัญ จะพิจารณาจากผลกระทบใน 5 ด้านดังนี้ 
 1. ผลกระทบด้านอาคาร/สถานที่ปฏิบัติงานหลัก หมายถึง เหตุการณท์ี่เกิดขึ้นทำให้สถานที่ปฏิบัติงาน
หลักได้รับความเสียหายหรือไม่สามารถใช้สถานที่ปฏิบัติงานหลักได้และส่งผลให้บุคลากรไมส่ามารถเขา 
ปฏิบัติงานไดช้ั่วคราวหรือระยะยาว ซึ่งรวมทั้งการที่ผู้รับบริการไม่สามารถเข้าถึงสถานที่ใหบ้ริการของ 
หน่วยงานด้วย 
 2. ผลกระทบด้านวัสดุอุปกรณ์ที่สำคัญ / การจัดหาจัดสงอุปกรณ์ที่สำคัญ หมายถึงเหตุกาณ์ที่เกิดขึ้น
ทำให้ไม่สามารถใช้งานวัสดุอุปกรณ์ทีส่ำคัญหรือไมส่ามารถจัดหา / จัดส่ง วัสดุอุปกรณท์ีส่ำคัญได้ 
 3. ผลกระทบด้านเทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ หมายถึง เหตุการณที่เกิดขึ ้นทำให้
ระบบงานเทคโนโลยี หรือระบบสารสนเทศ หรือข้อมูลทีส่ำคัญไมส่ามารถนำมาใช้ในการปฏิบัติงานได้ตามปกติ 
 4. ผลกระทบดานบุคลากรหลัก หมายถึง เหตุการณที่เกิดขึ ้นทำใหบุคลากรหลักไม่สามารถมา
ปฏิบัติงานได้ตามปกติ เช่น ระบบงานเครือข่ายขัดข้อง หรือจากเหตุภัยคุกคามทางไซเบอร์ 
 5. ผลกระทบผู้ใชบริการที่สำคัญ หมายถึง เหตุการณที่เกิดขึ ้นทำให้ผู้ใช้บริการหรือทางสมาชิก
ห้องสมุดไม่สามารถติดต่อบริการด้านระบบห้องสมุดได้ เช่น ไฟฟ้าขัดข้อง เครือข่ายอินเทอร์เน็ตล้มเหลวไม่
ทราบสาเหตุ และมีภัยคุกคามทางเครือข่ายภายนอก 
 
5. การกำหนดกลยุทธ์ในการจัดทำแผนบริหารความต่อเนื่องของห้องสมุด  
 การกำหนดกลยุทธ์หรือแนวทางในการสร้างความต่อเนื่องของการปฏิบัติงาน เป็นขั้นตอนก่อนมีการ 
จัดทำแผนดําเนินงานอย่างต่อเนื่อง ทั้งนี้เพ่ือให้มั่นใจว่าแผนที่ได้จัดทำข้ึนสอดคลองกับนโยบายขององค์กรและ
สามารถนำไปปฏิบัติไดจ้ริง เนื่องจากการเตรียมความพร้อมด้านทรัพยากรขององค์กรในสภาวะวิกฤต 
ในบางกรณีจำเป็นต้องใชงบประมาณ อาทิ การสร้างระบบเทคโนโลยีสารสนเทศสำรอง เพื่อใหสามารถ
สนับสนุนการทำงานในกรณีที่ระบบเทคโนโลยีสารสนเทศหลักไม่สามารถใช้งานได้  
  
  

 



ดังนั้น การกำหนดกลยุทธ์หรือแนวทางแผนบริหารความต่อเนื่อง จึงต้องผ่านการพิจารณาของผู้
บริหารขององคก์ร ซึ่งทรัพยากรที่ต้องเตรียมพร้อมของหน่วยงานไว้ดังนี้ 
ลำดับที่ ชื่อ – นามสกุล รายละเอียดการติดต่อ หน้าที ่ ความรับผิดชอบ 

1. หัวหน้าฝ่ายโครงสร้างพื้นฐาน 
และบริการคอมพิวเตอร์(ศูนย์คอม) 

บริหารความต่อเนื่อง
และแผนกู้คืนระบบ
สารสนเทศ 

ทำหน้าที่สื่อสารกับ
ผู้บริหารขององค์กร 
 

2. ด้านไอท ีศูนย์แพทยศาสตรศึกษาชั้น
คลินิก (นายคณวัฒน์ ผุยมาตย์) 

พร้อมรับมือต่อแผนกู้คืน
ระบบสารสนเทศ 

ประสานงานไปทาง
หน่วยงานบริการ
คอมพิวเตอร์(ศูนย์คอม) 

3. นางสาววาสนา วงษ์ศิลป์ หัวหน้าทีมสร้างความ 
ต่อเนื่องของหน่วยงาน
ห้องสมุด 

ทำหน้าท่ีรับมือ 
แผนความต่อเนื่อง  
ปฏิบัติงานได้ 
และควบคุมผลกระทบ
จากภัยคุกคามระบบ
เทคโนโลยีสารสนเทศ 

4. นางสาวอิริยา ทองอินที เจ้าหน้าที่ทีมปฏิบัติงาน  
 

ปฏิบัติงาน 
เมื่อเจอผลกระทบจาก 
ภัยคุกคามระบบ
เทคโนโลยีสารสนเทศ 

 
 
6. โครงสรา้งของทีมสร้างความต่อเนื่องของหน่วยงาน 
ทีมสร้างความต่อเนื่องประกอบด้วยทีมต่างๆ ดังนี้ 
1. ทีมสร้างความต่อเนื่อง 
2. ทีมผูป้ระสานงานด้านคอมพิวเตอร์ 
3. ทีมจัดเตรียมและตรวจสอบเอกสารและข้อมูล 
4. ทีมจัดเตรียมและตรวจสอบอุปกรณ์ทีจ่ำเป็น 
5. ทีมการจัดการทั่วไป 
ทีมทั้งหมดแสดงเป็นโครงสร้างตามแผนผังดด้านล่างนี้ 
 
 
 
 
 
 
 
 
 
 

หัวหน้าทีม 
สร้างความต่อเนื่อง 

ทีมผู้ประสานงาน 

ด้านคอมพิวเตอร์ 

ทีมจัดเตรียมและ 
ตรวจสอบ 

เอกสารและข้อมูล 

ทีมจัดเตรียมและ 
ตรวจสอบ 

อุปกรณ์ที่จำเป็น 

ทีมการจัดการ 
ทั่วไป 



 โครงสรา้งในข้างต้นมีหัวหน้าของแต่ละทีมดังปรากฏในตารางด้างล่าง ซึ่งแสดงใหเ้ห็นถึงผู้รับผิดชอบ 
หลักและผู้ที่สามารถดำเนินการแทนได้ โดยในแต่ละทีมตามโครงสร้างสามารถใช้บุคลากรร่วมกันได้ และอาจ
ทำหน้าที่ทั้งการตรวจสอบเอกสารและข้อมูล และทำหน้าที่เป็นผู้ประสานงานด้านคอมพิวเตอร์เพื่อทำการ
ตรวจสอบความถูกต้องของข้อมูลในระบบงานด้วย 

ตำแหน่ง ผู้รับชอบหลัก 
(Primary) 

ผู้ที่สามารถดำเนินการแทนได้ 
(Secondary) 

หัวหน้าทีมสร้างความต่อเนื่อง นางสาววาสนา วงษ์ศิลป์ นางสาวทิราพร เพ็ญจะมุข 
หัวหน้าทีมผู้ประสานงาน 
ด้านคอมพิวเตอร์ 

นางสาวอิริยา ทองอินที นางสาวทิราพร เพ็ญจะมุข 

หัวหน้าทีมจัดเตรียมและ 
ตรวจสอบเอกสารและข้อมูล 

นางสาวทิราพร เพ็ญจะมุข นางสาวสุภาพร ปัทมาตร 

หัวหน้าทีมจัดเตรียมและ 
ตรวจสอบอุปกรณ์ทีจ่ำเป็น 

นางสาวสุภาพร ปัทมาตร นางสาวอิริยา ทองอินที 

หัวหน้าทีมการจัดการทั่วไป นางสาวสุภาพร ปัทมาตร นางสาวอิริยา ทองอินที 
 
แต่ละทีมตามโครงสร้างทีมหน้าที่ความรับผิดชอบดังนี้ 
1. หัวหน้าทีมสร้างความต่อเนื่อง มีหน้าที่ดังนี้ 
 - ประเมินสถานการณ์ที่เกิดขึ้นและสั่งการใช้แผนฉบับนี้ 
 - ระดมทีมเพ่ือวางแผนรองรับพร้อมกับสร้างความต่อเนื่องธุรกิจตามโครงสร้างเพ่ือลงพ้ืนที่ปฏิบัติการ 
 - สั่งการให้มีการรายงานสถานที่ปฏิบัติงานไปยังการสำรองข้อมูลทีก่ำหนดไว้ 
 - ประสานงานและสั่งการทีมสร้างความต่อเนื่องธุรกิจทุกทีมท่ีอยู่ภายใตโ้ครงสร้าง 
 - จัดทำรายงาน After Action Report ภายหลังสถานการณส์ิ้นสุดลง 
 
2. ทีมผูป้ระสานงานด้านคอมพิวเตอร์ มีหน้าที่ดังนี้ 
 - ประสานงานกับหน่วยงานที่เกี่ยวข้องในการโอนย้ายข้อมูลสำหรับการใหบ้ริการชั่วคราว 
 - ประสานงานกับหน่วยงานที่เกี่ยวข้องในการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายสำหรับการให้บริการ
ชั่วคราว 
 - ทดสอบการทำงานของระบบคอมพิวเตอร์แมข่่ายระบบการให้บริการ 
 - ติดตามเฝ้าระวัง ตรวจสอบและแก้ไขปัญหาการทำงานของระบบคอมพิวเตอร์แม่ข่ายระบบการให้
บริการ 
 - สํารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่ายไปยังเครื่องคอมพิวเตอร์สํารองอย่างสม่ำเสมอ 
 - บำรุงรักษาและดูแลสภาพแวดล้อมพื้นที่สำหรับการจัดวางอุปกรณ์เครื่องคอมพิวเตอร์แม่ข่ายอยู่ใน
สภาวะที่เหมาะสมและปลอดภัย 
 - ดำเนินการโอนย้ายข้อมูลและเปิดใช้เครื่องคอมพิวเตอร์แม่ข่าย เมื่อกลับสู่สภาวะปกติ 
 
 
 
 
 



3. ทีมจัดเตรียมและตรวจสอบเอกสารและข้อมูล มีหน้าที่ดังนี้ 
 - ประสานงานกับทีมงานด้านคอมพิวเตอร์ในการโอนย้ายข้อมูลสำหรับการใหบ้ริการชั่วคราว 
 - จัดเตรียมข้อมูลทรัพยากรอิเล็กทรอนิกส์เพ่ือเตรียมให้บริการ 
 - ตรวจสอบความถูกต้องของข้อมูลหลังการโอนย้ายเพ่ือให้บริการชั่วคราว 
 - ติดตามเฝ้าระวัง ตรวจสอบการทำงานของระบบ 
 
4. ทีมจัดเตรียมและตรวจสอบอุปกรณ์ที่จำเป็น มีหน้าที่ดังนี้ 
 - กำหนดให้มีการจัดหาเครื่องคอมพิวเตอร์ที่มีคุณลักษณะเหมาะสมกับการใช้งาน พร้อมอุปกรณ์ที่
สามารถเชื่อมโยงต่อผ่านอินเทอร์เน็ตเข้าสู่ระบบเทคโนโลยีของส่วนกลางได้ 
 - กำหนดใหจ้ัดเก็บวัสดุสิ้นเปลืองในปริมาณท่ีเหมาะสมเพียงพอต่อการใช้งาน 
 - จัดหาเครื่องมือ/ชองทางการติดตอสื่อสารสำหรับการให้บริการในสภาวะวิกฤต 
5. ทีมการจัดการทั่วไป มีหน้าที่ดังนี้ 
 - ประสานงานติดต่อกับทุกทีมเพ่ืออำนวยความสะดวกตามคำร้องขอ 
 - ประชาสัมพันธ์แจ้งข่าวสารให้ผู้ใช้บริการ บุคลากร และผู้เกี่ยวข้องทราบเป็นระยะๆ 
 - ปรับรูปแบบการให้บริการให้สอดคล้องกับสถานการณ์ 
 - รายงานสถานภาพการดําเนินงานของแต่ละทีมให้ผู้บังคับบัญชาทราบ 
 
ข้อมูลสำหรับติดต่อกับหน่วยงานภายใน 

ชื่อหน่วยงาน รายช่ือผู้ติดต่อ โทรศัพท์ ประสานงาน 
1.ด้านไอที  

ศูนย์แพทยศาสตร
ศึกษาชั้นคลินิก 

นายคณวัฒน์ ผุยมาตย์ เบอรโ์ทร 8202 
เบอร์มือถือ  
099-7619133  

- แก้ระบบห้องสมุด
อัตโนมัติ ที่เก่ียวข้องกับ
เครือข่ายการใช้
อินเทอร์เน็ตขั้นตอน
เบื้องต้น เมื่อมีปัญหา 
และอุปสรรค ดำเนินงาน
ไม่สำเร็จ 

1. หน่วย 
ศูนย์คอมพิวเตอร์

โรงพยาบาลอุดรธานี 

เจ้าหน้าที่ศูนย์คอมพิวเตอร์  
รพ.อุดรธานี 

เบอรโ์ทร 1125-6 
เบอรโ์ทร 1485 

- แจ้งติดต่อประสานงาน
สำหรับเจอภัยคุมคาม
ด้านไซเบอร์จาก
ภายนอกในระดับพบ
ผลกระทบขั้นรุนแรง 

 
 
 
 
 
 
 
 



6. แผนปฏิบัติ งานห้องสมุด 
ลำดับ กิจกรรม ปีงบประมาณ ผู้รับ 

ผิดชอบ 
2566 2567 2568 2569 2570  

1. ตรวจสอบความปลอดภัยระบบเทคโนโลยี
สารสนเทศและข้อมูลที่สำคัญ 

√ √    อิริยา 

2. ตรวจสอบอุปกรณ์ระบบสารสนเทศ ทรัพยากรที่
นำเข้าระบบห้องสมุด 

√ √     

3. ประเมินความเสี่ยงด้านปลอดภัยระบบ
เทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ 

√ √     

4. จัดทำแผนคู่มือและปรับปรุง การใช้งานระบบ
เทคโนโลยีสารสนเทศและข้อมูลที่สำคัญ 

√ √     

5. ตรวจสอบผู้เข้ารับการบริการห้องสมุด ไม่ควร
นำเอาอุปกรณ์ภายนอก  
- USB แฟลชไดร์ฟ 
- ฮาร์ดดิสก์พกพา (External HDD) 
เสียบเครื่องคอมพิวเตอร์ห้องสมุด 

√ √     

6. ตรวจสอบประสิทธิภาพระบบห้องสมุดอัตโนมัติ 
UlibM 

√ √     

7. สำรองข้อมูลระบบห้องสมุดอัตโนมัติ UlibM √ √     

8. จัดทำรูปแบบ/แบบฟอร์มรายงาน เหตุการณ์ที่
ได้รับผลกระทบหรือเห็นเหตุการณ์ 

√ √     

9. จัดทำแบบฟอร์มการรายงานและติดตามข้อมูลที่
ได้รับผลกระทบ 

√ √     

10. จัดเตรียมสถานที่จัดเก็บ สำรองข้อมูล 
เพ่ือความปลอดภัยระบบเทคโนโลยีสารสนเทศ
และข้อมูลที่สำคัญ 

√ √     

11. จัดทำแบบฟอร์มการรายงานสำรองข้อมูลเพื่อ
ความปลอดภัยระบบเทคโนโลยีสารสนเทศและ
ข้อมูลที่สำคัญ 

√ √     

12. จัดทำบันทึกข้อมูลสถิติ ภัยคุกคามทางระบบ
สารสนเทศ เพ่ือเสนอต่อผู้ที่มีหน้าที่รับผิดชอบ
ภายในหน่วยงาน 

√ √     

13. จัดทำเอกสารแนวทางปฏิบัติในการดูแลรักษา
ระบบห้องสมุดอัตโนมัติ UlibM 

√ √     

14. จัดทำเอกสารแนวทางปฏิบัติในการสำรองข้อมูล 
ระบบสารสนเทศทั้งหมดของห้องสมุด 

√ √     

15. รายงานผลความปลอดภัยระบบเทคโนโลยี
สารสนเทศและข้อมูลที่สำคัญ 

√ √     



7. การปฏิบัติงาน ด้านสํารองข้อมูลความปลอดภัยที่กำหนดไว้ 
 - เจ้าหน้าที่ของกระบวนการสำคัญเริ่มต้นปฏิบัติงานตามหน้าที่ความรับผิดชอบของตนเอง 
 - หัวหน้าทีมสร้างความต่อเนื่อง คอยติดตามและตรวจสอบความคืบหน้า การแก้ไขปัญหาสถานการณ์
ที่เก่ียวข้องกับความไมพ่ร้อมใช้งานของระบบห้องสมุด และเมื่อพบว่าสถานการณเ์ริ่มกลับคืนสู่สภาวะตามปกติ 
ให้วางแผนและกำหนดการการย้ายข้อมูลสำรองกลับไปยังระบบหลักเดิมอีกครั้งหนึ่ง 
 
8. การกลับคืนสู่สภาวะการทำงานตามปกติ 
เมื่อสถานการณก์ลับคืนสู่สภาวะปกติและสามารถใช้งานระบบห้องสมุดเดิมได้ ให้ดำเนินการดังนี้ 
 หัวหน้าทีมสร้างความต่อเนื่อง 
 1. สั่งการให้ ทีมการจัดการทั่วไป ทำการแจ้งให้เจ้าหน้าที่ ผู้ใช้บริการ หรือผู้ที่เกี่ยวข้องอื่นๆ ได้รับ
ทราบสถานการณ์กลับคืนสู่สภาวะปกติแล้ว 
 2. ออกคำสั่งให้ทุกทีมตามโครงสร้างเตรียมการเพ่ือย้ายกลับคืนสู่การทำงานตามปกต ิ
 3. ดำเนินการทบทวนปฏิบัติการทั้งหมดในช่วงที่เกิดเหตุการณว์่ามีความเหมาะสม ไดผ้ลหรือต้อง 
ปรับปรุงแกไขหรือไม่ และจัดทำรายงาน After Action Report เพื่อนำเสนอต่อผู้บริหารระดับสูง และผู้ที่
เกี่ยวข้อง 

ทุกทีมเก็บรวบรวมข้อมูล เอกสาร และนำอุปกรณ์ติดตั้งระบบคอมพิวเตอร์ที่จำเป็นกลับคืน และ
ประสานงานกับทีมการจัดการทั่วไป  
  ทีมการจัดการทั่วไป 
 1. ประสานงานการขนย้ายและนำอุปกรณ์เกี่ยวข้องกับระบบงานด้านคอมพิวเตอร์ห้องสมุดที่จำเป็น
กลับเข้าสู่ด้านใช้งานปกต ิ
 2. แจ้งข้อมูลเกี่ยวกับการเปลี่ยนกลับไปใช้งานระบบห้องสมุดได้ปกติ ให้ผู้ใช้บริการหรือผู้ที่เกี่ยวข้อง
อ่ืนๆ ไดร้ับทราบ 
 
9. ประโยชน์ที่จะได้รับ 
 1. หน่วยงานมีเครื่องมือและอุปกรณ์ในการดำเนินงานบริหารความพร้อมต่อสภาวะวิกฤตและ
เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดข้ึนได้ 
 2. บุคลากร หน่วยงานหอ้งสมุด สามารถปฏิบัติภารกิจตามที่ได้รับมอบหมายช่วงสภาวะวิกฤตได้อย่าง
ต่อเนื่อง 
 3. สร้างความม่ันใจในการปฏิบัติงานให้แก่บุคลากรในหน่วยงานว่าจะสามารถปฏิบัติงานให้บรรลุตาม
เป้าหมายและวัตถุประสงค์ที่ตั้งไว้ได้อย่างมีประสิทธิภาพและประสิทธิผล 
 
 
 
 
 
 
 
 
 



10. Flow Chart เม่ือระบบขัดข้อง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สั่งการใชแ้ผน BCP หอ้งสมุด 

เม่ือระบบขดัขอ้ง 
 

ตรวจสอบความผิดปกติของ
ระบบโปรแกรมหอ้งสมุด 

แจง้ไปเหตุการณ์ระบบขดัขอ้ง
ไปยงัเจา้หนา้ท่ีระบบเครือข่าย 

ยา้ยไปยงัเคร่ืองคอมพิวเตอร์
ส ารอง 

ปฏิบติังาน  
ณ เคร่ืองคอมพิวเตอร์ส ารอง 

เหตุการณ์
ปกติ 

กลบัไปปฏิบติังาน  
ณ เคร่ืองคอมพิวเตอร์หลกัปกติ 

ไม่ใช ่

ใช่ 



 
 
 

ภาคผนวก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



11. แบบฟอร์ม  งานห้องสมุด 
 11.1. แบบฟอร์มสมัครสมาชิก 

 
 
 
 
 



11.2.แบบฟอร์ม บันทึกผู้ใช้บริการห้องสมุด 

 
 
 
 



12.3. แผ่น  บัตรยืม - คืน หนังสือต่างๆ ของห้องสมุด 
 

 


