
3.  
การบริหารความปลอดภัยดาน

ระบบเทคโนโลยีสารสนเทศ 

(SECURITY MANAGEMENT) 



คำนำ 

 แผนบริหารจัดการความปลอดภัยเทคโนโลยีสารสนเทศและการสื่อสาร โรงพยาบาลอุดรธานี 

ประจำป ๒๕๖๖ จัดทำขึ้นเพื่อเปนกรอบแนวทางในการดำเนินงานการบริหารความปลอดภัยดานระบบ

เทคโนโลยีสารสนเทศในการจัดทำแผนนโยบายและระเบียบปฏิบัติในความปลอดภัยและกำหนดแนวทางหรือ

มาตรการควบคุมเพื่อปองกันและรักษาความปลอดภัยโดยมุงหวังใหบรรลุผลตามเปาประสงคของหนวยงาน 

เนื่องจากความปลอดภัยจะชวยลดผลเสียหรือความสูญเสียไดทั้งทางตรงและทางออม องคกรจึงตองเขาใจ

ประเภทปญหาและโครงสรางที่เผชิญอยู เพื่อที่จะไดเลือกวิธีการที่เหมาะสมในการบริหารความปลอดภัย

เหลานั้นใหอยูในระดับท่ีองคกรสามารถรองรับไดและทำใหการปฏิบัติงานมีประสิทธิภาพมากยิ่งข้ึนโรงพยาบาล

อุดรธานี หวังเปนอยางยิ่งวาแผนบริหารจัดการความเสี่ยงเทคโนโลยีสารสนเทศ 

 ท้ังนี้โรงพยาบาลอุดรธานีจะนำแผนการจัดการความปลอดภัยไปใชเพ่ือลดความเสียหายตางๆ 

ท่ีอาจเกิดข้ึนและสงผลตอกระบวนการบริหารงานดานเทคโนโลยีสารสนเทศ ตอไป 

 

 

สารสนเทศทางการแพทย (ศูนยคอมพิวเตอร) 



 

สารบัญ 

หนา 

การจัดการความเสี่ยงระบบเทคโนโลยีสารสนเทศ 

๑. แผนบริหารความเส่ียงทางดานเทคโนโลยีสารสนเทศ  

๑.๑. หลักการและเหตุผล 

๑.๒. วัตถุประสงค 

๑.๓. ผลท่ีคาดวาจะไดรับ 

๑.๔. ความหมายของการบริหารความปลอดภัย 

๑.๕. ขอบเขตการดำเนินการ 

๑.๖. ระยะเวลาการดำเนินการ 

๒. หัวขอของนโยบายและระเบียบปฏิบัติทางดานเทคโนโลยีสารสนเทศ  

๓. ภาคผนวก

 



สวนท่ี ๑ 

แผนบริหารความปลอดภัยทางดานเทคโนโลยีสารสนเทศ 

หลักการและเหตุผล 

การจัดการความมั่นคงและปลอดภัยในระบบเทคโนโลยีสารสนเทศโรงพยาบาลอุดรธานี มี

วัตถุประสงคเพื่อทำใหระบบเทคโนโลยีสารสนเทศของโรงพยาบาลทำงานไดอยางราบรื่น ไมหยุดชะงัก หรือ

สะดุดติดขัด โดยหัวใจหลักคือ การสรางระบบจัดการความมั่นคงปลอดภัย (Security Management 

System) ใหมั่นใจวามาตรการตางๆที่เกี่ยวของกับการจัดการความมั่นคงปลอดภัยดำเนินไปไดอยางตอเนื่อง

และยั่งยืน 

การจัดการความมั่นคงปลอดภัยเปนกิจกรรรมที่สัมพันธกับการจัดการความเสี่ยง เพราะ

กิจกรรมจัดการความเสี่ยงเปนสวนหนึ่งของระบบความมั่นคงปลอดภัย แตในรูปแบบการพัฒนาคุณภาพ

ระบบเทคโนโลยีสารสนเทศของโรงพยาบาล (HA IT) ไดแยกจากการจัดการความเสี่ยงไวเปนหัวขอหลักอีก

หัวขอหนึ่ง เพื่อใหเห็นวา การจัดการความเสี่ยงเปนกิจกรรมที่ตองใหความสำคัญโดยเฉพาะในระยะเริ่มตน

ของการพัฒนาคุณภาพ 

การจัดการความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศโรงพยาบาล สามารถแบง

ออกไดเปน 3 ระดับ ตามรูปแบบการพัฒนาคุณภาพระบบเทคโนโลยีสารสนเทศโรงพยาบาลอุดรธานี 

ระดับท่ี 1 การเริ่มตนจัดการใหเกิดระบบ 

ระดับท่ี 2 ระบบเกิดข้ึนและเริ่มตนการขับเคลื่อน 

ระดับท่ี 3 ระบบท่ีขับเคลื่อนแลว เสริมใหแข็งแกรงและม่ังคงยั่งยืน 

วัตถุประสงค 

๑. การปกปองขอมูลทางการแพทย: วัตถุประสงคหลักของความปลอดภัยของเทคโนโลยี

สารสนเทศในโรงพยาบาลคือการปกปองขอมูลทางการแพทยของผูปวย ใหไดรับการเก็บรักษาและใชงานอยาง

ปลอดภัย โดยปองกันการเขาถึงและการแกไขขอมูลโดยบุคคลท่ีไมไดรับอนุญาต การใชเทคนิคเขารหัสลับขอมูล 

และการใชระบบควบคุมการเขาถึงเพ่ือรักษาความลับและความเปนสวนตัวของขอมูล 

๒. การรักษาความลับและความเปนสวนตัว: เทคโนโลยสีารสนเทศในโรงพยาบาลตองมี

วัตถุประสงคในการรักษาความลับและความเปนสวนตัวของขอมูลผูปวย เพ่ือปองกันการเขาถึงขอมูลท่ีไม

เหมาะสมและการละเมิดความเปนสวนตัวของผูปวย นอกจากนี้ ยังควรมีการสรางความตระหนักในบุคลากร

ทางการแพทยเก่ียวกับความสำคัญของความเปนสวนตัวของขอมูลและการปฏิบัติตามนโยบายและขอกำหนดท่ี

เก่ียวของ 

๓. ความพรอมใชงานและประสิทธิภาพ: วัตถุประสงคเพ่ือความปลอดภัยของเทคโนโลยี

สารสนเทศในโรงพยาบาลคือการใหบุคลากรทางการแพทยสามารถเขาถึงขอมูลท่ีจำเปนและสามารถใชงาน



ระบบสารสนเทศไดอยางรวดเร็วและมีประสิทธิภาพ โดยใหระบบเทคโนโลยีสารสนเทศมีการออกแบบท่ีใชงาน

งาย และมีประสิทธิภาพในการสงเสริมกระบวนการทางการแพทยในโรงพยาบาล 

๔. การรับรูและการตรวจสอบ: เทคโนโลยีสารสนเทศในโรงพยาบาลควรมีวัตถุประสงคในการ

สรางความรับรูและการตรวจสอบความปลอดภัย โดยประเมินและตรวจสอบระบบท่ีเก่ียวของเพ่ือตรวจหาชอง

โหวและปญหาท่ีอาจเกิดข้ึน และเพ่ือใหมีการปรับปรุงและปองกันอยางตอเนื่อง 

ผลท่ีคาดวาจะไดรับ 

๑. การปองกันการเขาถึงขอมูลที่ไมเหมาะสม: การใชมาตรการความปลอดภัยที่เหมาะสมจะ

ชวยลดความเสี่ยงในการเขาถึงขอมูลทางการแพทยโดยบุคคลที่ไมไดรับอนุญาต ทำใหขอมูลที่เกี่ยวของกับ

ผูปวยนั้นปลอดภัยและไมถูกนำไปใชอยางไมเหมาะสมหรือเกิดความเสียหาย 

๒. ความละเอียดและความถูกตองของขอมูลทางการแพทย: การรักษาความปลอดภัยของ

เทคโนโลยีสารสนเทศในโรงพยาบาลชวยใหขอมูลทางการแพทยมีความถูกตองและเปนปจจุบัน ทำใหแพทย

และบุคลากรทางการแพทยสามารถใชขอมูลเหลานี้ในการวินิจฉัย รักษา และดูแลผูปวยไดอยางมีประสิทธิภาพ 

๓. ประสิทธิภาพในการดำเนินงาน: การใชเทคโนโลยีสารสนเทศที่มีความปลอดภัยใน

โรงพยาบาลชวยลดเวลาและคาใชจายในกระบวนการทางการแพทย นอกจากนี้ยังชวยเพิ่มประสิทธิภาพของ

การจัดการขอมูลและกระบวนการทางการแพทย ทำใหโรงพยาบาลสามารถใหบริการที่ดีกวาและออกแบบ

กระบวนการท่ีมีประสิทธิภาพมากยิ่งข้ึน 

๔. ความเชื ่อมั ่นของผู ปวย: การใหความสำคัญกับความปลอดภัยของขอมูลแพทยใน

โรงพยาบาลชวยสรางความเชื่อมั่นใหกับผูปวย ทำใหพวกเขามั่นใจวาขอมูลสวนตัวของพวกเขาจะไดรับการ

รักษาและปกปองอยางเหมาะสม ซึ่งอาจสงผลในการเพิ่มความพึงพอใจและความพึงพอใจของผูปวยในการ

บริการทางการแพทยที่ไดรับ รวมถึงการรักษาความปลอดภัยของเทคโนโลยีสารสนเทศในโรงพยาบาลยังชวย

ลดความเสี่ยงทางกฎหมาย การละเมิดความเปนสวนตัว และการขาดความไววางใจจากผูปวยหรือสาธารณชน

ท่ัวไป ซ่ึงสงผลตอภาพลักษณและชื่อเสียงของโรงพยาบาลไดเชนกัน 

ความหมายของการบริหารความปลอดภัย 

ความปลอดภัย(Security) หมายถึง สภาวะท่ีมีความเสถียรและปลอดภัยจากความเสี่ยงหรือ

อันตรายที่อาจเกิดขึ้น ซึ่งสามารถปองกันความเสียหายหรือการบาดเจ็บได ในบริบทตางๆ ความปลอดภัย

สามารถเก่ียวของกับดานตางๆ 

นโยบาย(Policy) หมายถึง แนวปฏิบัติหรือแนวทางที่กำหนดขึ้นเพ่ือชี้นำการดำเนินงานและ

การตัดสินใจในองคกรหรือสถาบันตางๆ นโยบายเปนแนวทางและแนวปฏิบัติท่ีสรางมาเพ่ือใหความชัดเจนและ

เขาใจวัตถุประสงค และวิสัยทัศนขององคกรในการดำเนินงาน นโยบายสวนใหญถูกกำหนดข้ึนโดยระดับบริหาร

สูงสุดในองคกร เพื่อใหเกิดการปฏิบัติที่สอดคลองและเปนระเบียบ รวมถึงชวยสรางความเขาใจและการปฏิบตัิ

ของบุคลากรท่ีเก่ียวของในองคกร 

ระเบียบปฏิบัติ(Regulation) หมายถึง ชุดขอกำหนดหรือกฎระเบียบที่กำหนดขึ้นเพื่อกำกับ

และควบคุมการดำเนินงานหรือพฤติกรรมที่เกี ่ยวของในองคกรหรือสถาบันตางๆ ระเบียบปฏิบัติมักจะระบุ



ขอกำหนดและมาตรการที่ตองปฏิบัติเพื่อใหการดำเนินงานเปนไปอยางเรียบรอย สอดคลองกับนโยบายและ

เปาหมายขององคกร 

ความปลอดภัยทางไซเบอร(Cyber Security) หมายถึง การปกปองและรักษาความ

ปลอดภัยของระบบสารสนเทศและเครือขายคอมพิวเตอร ซึ่งรวมถึงการปองกันและการตอบสนองตอความ

เสี่ยง อันตราย และการละเมิดความเปนสวนตัวท่ีอาจเกิดข้ึนในโลกดิจิทัล ความปลอดภัยทางไซเบอรเก่ียวของ

กับการปองกันและการรักษาความลับ ความครบถวน ความเขาถึงขอมูลที่ถูกตอง และการรักษาความเสถียร

ของระบบ เพ่ือปองกันการบุกรุก การโจมตี การดักรับขอมูล หรือการเขาถึงขอมูลโดยไมไดรับอนุญาต 

ขอบเขตการดำเนินการ 

บริหารจัดการความปลอดภัยดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ภายใน 

ความรับผิดชอบของโรงพยาบาลอุดรธานี 

ระยะเวลาดำเนินการ 

ลำดับท่ี กิจกรรม 

ปงบปะมาณ ๒๕๖๖ 
หนวยงาน

รับผิดชอบ เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

๑ ศึกษาขอมูลในการจดัทำ แผนบรหิารการ
จัดการความปลอดภัยดานเทคโนโลยี
สารสนเทศ 

 สารสนเทศทาง

การแพทย 

๒ จัดทำระเบียบปฏบัิติความปลอดภยัดาน
เทคโนโลยีสารสนเทศ 

 ศูนยคอมพิวเตอร 

๓ จัดทำนโยบายดานความปลอดภัยดาน
เทคโนโลยีสารสนเทศ 

 สารสนเทศทาง

การแพทย 

๔ ประเมินความรบัรูระเบียบดานปฏบัิติ

ความมั่นคงปลอดภัย 

 สารสนเทศทาง

การแพทย 

ตารางท่ี ๑ ตารางแสดงระยะเวลาดำเนินการ 

 



สวนท่ี ๒ 

หัวขอของนโยบายและระเบียบปฏิบัติทางดานเทคโนโลยีสารสนเทศ 

 

ระเบียบปฏิบัติเทคโนโลยีสารสนเทศในโรงพยาบาลเปนเอกสารที ่กำหนดขอกำหนดและ

มาตรการท่ีจำเปนตองปฏิบัติเพ่ือรักษาความปลอดภัยและปองกันความเสียหายท่ีอาจเกิดข้ึนในการใชเทคโนโลยี

สารสนเทศ โดยเฉพาะในบริบทของโรงพยาบาลที่มีขอมูลทางการแพทยและขอมูลสำคัญอื่นๆ ที่ตองรักษา

ความลับและความปลอดภัย 

ระเบียบปฏิบัติเทคโนโลยีสารสนเทศในโรงพยาบาลอุดรธานีสามารถรวมถึงขอกำหนดและ

มาตรการดังตอไปนี้ 

หมวดท่ี 1 การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

๑. การควบคุมการเขาถึงสารสนเทศ (Access Control) 

๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

๓. การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 

๔. การบริหารจัดการสินทรัพย (Assets Management) 

๕. การควบคุมการเขาถึงเครือขาย (Network Access Control) 

๖. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application 

and Information Access Control) 

๘. การบริหารจัดการซอฟตแวรและลิขสิทธิ ์  และการปองกันโปรแกรมไมประสงคดี 

(Software Licensing and intellectual property and Preventing Malware) 

๙. การปฏิบัติงานจากภายนอกสานักงาน (Teleworking) 

๑๐. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

๑๑. การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control) 

๑๒. การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๓. การควบคุมการใชอินเทอรเน็ต (Internet) 

๑๔. การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

๑๕. คอมพิวเตอรพกพา หรือ Notebook Computer 

๑๖. การตรวจจับการบุกรุก (Intrusion Detection System Intrusion Prevention System 

Policy) 

๑๗. การติดตั้งและกาหนดคาของระบบ (System Installation and Configuration) 

๑๘. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 

 

 



หมวดท่ี 2 ระเบียบการรักษาความปลอดภัยฐานขอมูล 

๑. การรักษาความปลอดภัยฐานขอมูลและสำรองขอมูล 

๒. การสำรองขอมูล (Backup) 

หมวดท่ี 3 การตรวจสอบและประเมินความเสี่ยง 

๑. การตรวจสอบและประเมินความเสี่ยง 

๒. ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 

หมวดท่ี 4 การรักษาความปลอดภัยดานกายภาพ สถานท่ี และสภาพแวดลอม 

หมวดท่ี 5 การดำเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ 

หมวดท่ี 6 การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

หมวดท่ี 7 หนาท่ีและความรับผิดชอบ 

หมวดท่ี 8 การบริหารจดัการการใชบริการจากหนวยงานภายนอก 

 

 

นโยบายเทคโนโลยีสารสนเทศในโรงพยาบาลเปนเอกสารที่กำหนดแนวทางและกรอบแนวทาง

ในการใชเทคโนโลยีสารสนเทศเพ่ือสนับสนุนและปรับปรุงการดำเนินงานทางการแพทยและการบริการสุขภาพใน

โรงพยาบาล นโยบายเปนแนวทางที่ชัดเจนและสอดคลองกับนโยบายและวัตถุประสงคขององคกรหรือสถาบัน

ทางการแพทย และใหแนวทางสำหรับการดำเนินงานทางเทคโนโลยีสารสนเทศที ่มีความปลอดภัยและ

ประสิทธิภาพ 

นโยบายเทคโนโลยีสารสนเทศในโรงพยาบาลอาจประกอบดวยขอกำหนดและมาตรการตอไปนี้ 

๑. การรักษาความลับและความเปนสวนตัวของขอมูล: นโยบายควรระบุถึงความสำคัญของการรักษาความลับ

และความเปนสวนตัวของขอมูลทางการแพทยและขอมูลสำคัญอ่ืนๆ ท่ีเก่ียวของ รวมถึงมาตรการท่ีเก่ียวของ

เพ่ือปองกันการเขาถึงท่ีไมไดรับอนุญาตและการละเมิดความเปนสวนตัว 

๒. การใชเทคนิคเขารหัสลับขอมูล: นโยบายควรระบุถึงการใชเทคนิคเขารหัสลับขอมูลทางการแพทยและขอมูล

สำคัญอ่ืนๆ เพ่ือปกปองขอมูลจากการถูกเขาถึงโดยบุคคลท่ีไมไดรับอนุญาต 

๓. การบริหารจัดการระบบเทคโนโลยีสารสนเทศ: นโยบายควรระบุถึงการบริหารจัดการระบบเทคโนโลยี

สารสนเทศในโรงพยาบาล เชน การจัดการสิทธิ์การเขาถึงขอมูล การบำรุงรักษาระบบ และการดำเนินการ

เพ่ือรักษาความเสถียรของระบบ 

๔. การฝกอบรมและการประเมินผล: นโยบายควรระบุถึงความจำเปนในการฝกอบรมบุคลากรทางการแพทย

และบุคลากรท่ีเก่ียวของเก่ียวกับเทคโนโลยีสารสนเทศและความปลอดภัย รวมถึงการประเมินผลเพ่ือใหแนใจ

วาบุคคลากรมีความรูและความเขาใจเพียงพอในการปฏิบัติตามมาตรการความปลอดภัยท่ีกำหนด 

๕. การสำรวจและการตรวจสอบ: นโยบายควรระบุถึงการดำเนินการสำรวจและการตรวจสอบเพื่อตรวจสอบ

ความปลอดภัยของระบบสารสนเทศที่ใชในโรงพยาบาล รวมถึงการตรวจสอบระบบการเขาถึงขอมูล การ

ตรวจสอบระบบการสำรองขอมูล และการตรวจสอบระบบการตรวจสอบความปลอดภัย 



๖. การปฏิบัติตามกฎหมายและการควบคุม: นโยบายควรระบุถึงความจำเปนในการปฏิบัติตามกฎหมายท่ี

เกี่ยวของกับการใชเทคโนโลยีสารสนเทศในโรงพยาบาล เชน กฎหมายคุมครองขอมูลสวนบุคคล และการ

ปฏิบัติตามมาตรฐานและแนวทางท่ีรัฐบาลหรือองคกรทางการแพทยกำหนด 
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