
 

โรงพยาบาลอุดรธานี 

 

ระดับเอกสาร :  ระเบียบปฏิบัติ (System Procedure)   เลขที ่ ฉบับที่ : ๑ 

เรื่อง : การตรวจสอบและประเมินความเสี่ยง วันที่ 

กลุ่มงาน : สารสนเทศทางการแพทย์(ศูนย์คอมพิวเตอร์) 

 

 

 

 

 

๑. วัตถุประสงค ์:  

๑. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ หรือสถานการณ์ด้าน
ความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 

๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ 
๓. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ 

๒. ขอบข่าย : 

 ระบบเทคโนโลยีสารสนเทศและการสื่อสารโรงพยาบาลอุดรธานี 

๓. อุปกรณ์/เครื่องมือ : - 

ผู้ทบทวน : ………………………………………………………………. 
(นายสุรพงศ์  แสนโภชน์) 

ตำแหน่ง รองผู้อำนวยการฝ่ายแพทย์ ลำดับที่ ๒ 

ผู้อนุมัติ : ………………………………………………………………. 
(นายทรงเกียรติ  เล็กตระกูล) 

ตำแหน่ง ผู้อำนวยการโรงพยาบาลอุดรธานี 

ผู้จัดทำ : ………………………………………………………………. 
(นายธนพล  ธนอำพนสกุล) 

ตำแหน่ง หัวหน้าหน่วยงานสารสนเทศทางการแพทย์ 



๔.ความรับผิดชอบ : 

 กลุ่มงานสารสนเทศทางการแพทย์(ศูนย์คอมพิวเตอร์) 

๕.คำจำกัดความ : 

๑. การตรวจสอบและประเมินความเสี่ยง คือ การรวบรวมปัจจัยและเกณฑ์ความเสี่ยงโดยแยก
เป็นของแต่ละส่วนงานหรือแต่ละ กิจกรรม/โครงการว่ามีปัจจัยด้านใด เรื่องใด และมีความเสี่ยงอยู่ในระดับ
ใดบ้าง เพ่ือใช้เป็นข้อมูลในการ ประเมินความเสี่ยงในครั้งต่อไปได้อย่างสะดวกรวดเร็วยิ่งขึ้น 

๒. ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ความเสี่ยงที่เกิดจากความ
ผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์การ ติดตั้งอุปกรณ์ในพื้นที่ไม่เหมาะสม การถูกภัย
คุกคามจากภัยต่างๆ เช่น ไวรัสคอมพิวเตอร์ Malware, Trojan, Adware เป็นต้น ทั้งที่เป็นการโจมตีจาก
ภายใน และมาจากภายนอกโดยผ่านทางเครือข่าย (Networks) หรือ จากคอมพิวเตอร์โดยตรง 

 

๖. เอกสารอ้างอิง : 

 กลุ่มบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการ. (๒๕๖๕). ประกาศนโยบายและแนวปฏิบตัิ
ในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศของกระทรวงสาธารณสุข พ.ศ. ๒๕๖๕ , สำนักงาน
ปลัดกระทรวงสาธารณสุข ถนนติวานนท์ จังหวัดนนทบุรี, สธ ๐๒๑๒/ว๙๐๔๓. 

๗. แนวปฏิบัติ : 

ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่
ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ
หน่วยงาน(Internal Auditor) อย่างน้อยปีละ ๑ ครั้ง เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องคานึงถึง ดังนี้ 

๑. จัดลำดับความสำคัญของความเสี่ยง 
๒. ค้นหาวิธีการดำเนินการเพื่อลดความเสี่ยง 
๓. ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพ่ือลดความเสี่ยง 
๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้ 
๕. มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทำรายงานพร้อมข้อเสนอแนะ 
๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้ 

๖.ก. กำหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่านได้
อย่างเดียว 

๖.ข. ในกรณีที่จำเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างสำเนาสำหรับข้อมูลนั้น 
เพื่อให้ผู้ตรวจสอบใช้งาน รวมทั้งต้องทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้โดยมี
การป้องกันเป็นอย่างดี 

๖.ค. กำหนดให้มีการระบุและจัดสรรทรัพยากรที่จำเป็นต้องใช้ในการตรวจสอบระบบ
บริหารจัดการความมั่นคงปลอดภัย 



๖.ง. กำหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึก Log 
แสดงการเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำคัญ ๆ 

๖.จ. ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดให้แยก
การติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนาและมี
การจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 

 

ส่วนที่ ๒ การติดตามและประเมินความเสี่ยง 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยใน
ระบบเทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได้ ๔ ประเภท ดังนี้ 

๑. ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน(Human Error) เช่น เจ้าหน้าที่หรือ
บุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้ง ด้าน Hardware และ 
Software ซึ่งอาจทำให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดทำงานและ
ส่งผลให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้กำหนดแนวทางการ
ดำเนินการเบื้องต้นเพื่อลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศไว้ ดังนี้ 

๑.ก. จัดหลักสูตรอบรมเจ้าหน้าที ่ของหน่วยงาน ให้มีความรู ้ความเข้าใจในด้าน 
Hardware และ Software เบื้องต้น เพ่ือลดความเสี่ยงด้าน Human Error ให้น้อยที่สุด ทำให้เจ้าหน้าที่
มีความรู ้ความเข้าใจการใช้และบริหารจัดการเครื ่องมืออุปกรณ์ทางด้านสารสนเทศ ทั ้งทางด้าน 
Hardware และ Software ได้มีประสิทธิภาพยิ ่งขึ ้น ทาให้ความเสี ่ยงที ่เกิดจาก Human Error ลด
น้อยลง 

๑.ข. จัดทำหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และ
การประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

๒. ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือระบบเครือข่าย
คอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์(Computer Virus) หนอนอินเทอร์เน็ต(Internet Worm) ม้าโทร
จัน (Trojan Horse) และข่าวไวรัสหลอกลวง(Hoax) Software เหล่านี้อาจรบกวนการทำงาน และก่อให้เกิด
ความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงข้ันทำให้ระบบเครือข่ายคอมพิวเตอร์ใช้งานไม่ได้ ได้กำหนด
แนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัยจาก Software ดังนี้ 

๒.ก. ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทำหน้าที่ในการกำหนดสิทธิ์การเข้า
ใช้งานเครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก 

๒.ข. ติดตั้งซอฟต์แวร์ Antivirus ดักจับไวรัสที่เข้ามาในระบบเครือข่าย และสามารถ
ตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาทำความเสียหายกับระบบเครือข่ายคอมพิวเตอร์ 

๓. ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงที ่ทำความเสียหายให้แก่ระบบ
เทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

๓.ก. ติดตั้งอุปกรณ์สำรองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบ
เครื่องแม่ข่าย(Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการ
ได้ในระยะเวลาที่สามารถจัดเก็บและสำรองข้อมูลไว้อย่างปลอดภัย 

๓.ข. ติดตั้งอุปกรณ์ตรวจจับควัน กรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ
เกิดขึ้นภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนที่หน่วยรักษาความ
ปลอดภัยเพื่อทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงทีซึ่งมีการตรวจสอบความพร้อมของ
อุปกรณ์อย่างสม่ำเสมอ 



๓.ค. ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องควบคุมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณี
เหตุฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ำเสมอ 

๔. ภัยจากน้ำท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วม จัดเป็นภัยร้ายแรงที่ทา
ความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

๔.ก. เฝ ้าระว ังภ ัยอันเก ิดจากน้าท่วมโดยติดตามจากพยากรณ์อากาศของกรม
อุตุนิยมวิทยาตลอดเวลา 

๔.ข. ถอดเทป Back up ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย 
๔.ค. ดำเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรกเกอร์เครื่องปรับอากาศเพ่ือ

ป้องกันเครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 
๔.ง. เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ใน

ที่สูง 
๔.จ. กรณีน้ำลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุม

เครือข่ายว่าสามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่ายสำหรับ
ติดตั้งเครื่องคอมพิวเตอร์ แม่ข่ายและอุปกรณ์เครือข่าย 

๔.ฉ. ทำการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดสอบการ
ใช้งานของเครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ตรวจสอบ
ระบบ Network ว่าสามารถเชื่อมต่อและให้บริการกับเครื่องคอมพิวเตอร์ลูกข่ายได้หรือไม่ 

๔.ช. เมื ่อตรวจสอบแล้วว่าเครื ่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถ
ให้บริการข้อมูลได้เรียบร้อยแล้ว แจ้งให้หน่วยงานที่เกี่ยวข้องทราบ เพ่ือเข้ามาใช้บริการได้ตามปกติ 


