
 

โรงพยาบาลอุดรธานี 

 

ระดับเอกสาร :  ระเบียบปฏิบัติ (System Procedure)   เลขท่ี ฉบับท่ี : ๑ 

เรื่อง : การรักษาความปลอดภัยดานกายภาพ สถานท่ี และสภาพแวดลอม 
(Physical Security) 

วันท่ี 

กลุมงาน : สารสนเทศทางการแพทย(ศูนยคอมพิวเตอร) 

 

 

 

๑. วัตถุประสงค :  

เพื่อกำหนดมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยในการเขาใช
งานหรือเขาถึงพื้นที่ใชงานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ ระบบเทคโนโลยี
สารสนเทศขอมูลซ่ึงมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกท่ีมีสวนเก่ียวของกับการ
ใชงานระบบเทคโนโลยสีารสนเทศของหนวยงาน 

๒. ขอบขาย : 

 ระบบเทคโนโลยีสารสนเทศและการสื่อสารโรงพยาบาลอุดรธานี 

๓. อุปกรณ/เครื่องมือ : - 

 

ผูทบทวน : ………………………………………………………………. 

(นายสุรพงศ  แสนโภชน) 

ตำแหนง รองผูอำนวยการฝายแพทย ลำดับท่ี ๒ 

ผูอนุมัติ : ………………………………………………………………. 

(นายทรงเกียรติ  เล็กตระกูล) 

ตำแหนง ผูอำนวยการโรงพยาบาลอุดรธาน ี

ผูจัดทำ : ………………………………………………………………. 

(นายธนพล  ธนอำพนสกุล) 

ตำแหนง หัวหนาหนวยงานสารสนเทศทางการแพทย 



๔.ความรับผิดชอบ : 

 กลุมงานสารสนเทศทางการแพทย(ศูนยคอมพิวเตอร) 

๕.คำจำกัดความ : 

 การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม คือ การจัดใหมีนโยบาย

มาตรการ หลักเกณฑ หรือกระบวนการใด ๆ เพ่ือนำมาใชในการปองกันทรัพยสินสารสนเทศ สิ่งปลูกสราง หรือ

ทรัพยสินอ่ืนใด จากการคุกคามของบุคคล ภัยธรรมชาติ อุบัติภัย หรือภัยทางกายภาพอ่ืน 

๖. เอกสารอางอิง : 

 กลุมบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการ. (๒๕๖๕). ประกาศนโยบายและแนวปฏิบตัิ

ในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศของกระทรวงสาธารณสุข พ.ศ. ๒๕๖๕, สำนักงาน

ปลัดกระทรวงสาธารณสุข ถนนติวานนท จังหวัดนนทบุรี, สธ ๐๒๑๒/ว๙๐๔๓. 

๗. รายละเอียด : 

 การตรวจสอบและประเมินความเส่ียงดานกายภาพ สถานท่ี และสภาพแวดลอม 

๑. อาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเปนท่ีตั้งของระบบ
คอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนท่ีเตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ
พ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบท่ี
ติดตั้งประจำโตะทำงาน 

๒. หองควบคุมระบบเครือขายคอมพิวเตอร ตองมีลักษณะ ดังนี้ 
๒.ก. กำหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตาม

ความสำคัญแลวแตกรณี 
๒.ข. ตองเปนพ้ืนท่ีท่ีไมตั้งอยูในบริเวณท่ีมีการผานเขา–ออก ของบุคคลเปนจำนวนมาก 
๒.ค. จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสำคัญอยูภายในสถานท่ี

ดังกลาว 
๒.ง. จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเม่ือไมมีเจาหนาท่ี

ประจำอยู 
๒.จ. หากจำเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยกออกมาจาก

บริเวณดังกลาว 
๒.ฉ. ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว เปนอันขาด 
๒.ช. จัดพ้ืนท่ีสำหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณท่ีมีทรัพยากร

สารสนเทศจัดตั้งไว เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 
๓. การกำหนดบริเวณท่ีตองมีการรักษาความม่ันคงปลอดภัย 

๓.ก. มีการจำแนกและกำหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยาง
เหมาะสมเพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับ
อนุญาต รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได 

๓.ข. กำหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน 
รวมท้ังจัดทำแผนผังแสดงตำแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดยการกำหนดพ้ืนท่ี



ดังกลาวอาจแบงออกไดเปนพ้ืนท่ีทำงานท่ัวไป (General Working Area) พ้ืนท่ีทำงานของผูดูแลระบบ 
(System Administrator Area) พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศ (IT Equipment 
Area) พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) และพ้ืนท่ีใชงานเครือขายไรสาย 
(Wireless LAN Coverage Area) เปนตน 

๔. การควบคุมการเขาออก อาคารสถานท่ี 
๔.ก. กำหนดสิทธิ์ผูใชงาน ท่ีมีสิทธิ์ผานเขา-ออก และชวงเวลาท่ีมีสิทธิ์ในการผานเขา

ออกในแตละ “พ้ืนท่ีใชงานระบบ” อยางชัดเจน 
๔.ข. การเขาถึงอาคารของหนวยงานของบุคคลภายนอก หรือผูมาติดตอ เจาหนาท่ี

รักษาความปลอดภัย จะตองใหมีการแลกบัตรท่ีใชระบุตัวตนของบุคคลนั้นๆ เชน บัตรประชาชน 
ใบอนุญาตขับข่ี เปนตน แลวทำการลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออก
พรอมกับบัตรผูติดตอ (Visitor) 

๔.ค. ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสำคัญของผูท่ีมาติดตอ (Visitors) 
๔.ง. ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาท่ีอยูภายในหนวยงาน 
๔.จ. บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทำงาน 
๔.ฉ. จัดเก็บบันทึกการเขา-ออกสำหรับพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ เชน (Data 

Center) เปนตน เพ่ือใชในการตรวจสอบในภายหลังเม่ือมีความจำเปน 
๔.ช. ดูแลผูท่ีมาติดตอในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญจนกระท่ังเสร็จสิ้นภารกิจและ

จากไปเพ่ือปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 
๔.ซ. มีกลไกการอนุญาตการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญของบุคคลภายนอก 

และตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณดังกลาว 
๔.ฌ. สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑหรือ

ขอกำหนดตาง ๆท่ีตองปฏิบัติระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 
๔.ญ. มีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสำคัญจัดเก็บหรือประมวลผลอยู 
๔.ฎ. ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญเวนแตไดรับการ

อนุญาต 
๔.ฏ. มีการพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เปนตน เพ่ือควบคุมการ

เขา-ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ (Data Center) 
๔.ฐ. จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ี

ปฏิบัติงานในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 
๔.ฑ. จัดใหมีการทบทวน หรือยกเลิกสิทธิ์การเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ

อยางนอยปละ ๑ ครั้ง 
๕. ระบบและอุปกรณสนับสนุนการทำงาน (Supporting Utilities) 

๕.ก. มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหนวยงานท่ี
เพียงพอตอความตองการใชงาน โดยใหมีระบบดังตอไปนี้ 

- ระบบสำรองกระแสไฟฟา (UPS) 

- เครื่องกำเนิดกระแสไฟฟาสำรอง (Generator) 

- ระบบระบายอากาศ 

- ระบบปรับอากาศ และควบคุมความชื้น 



๕.ข. ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ ๑ ครั้ง 
เพ่ือใหม่ันใจไดวาระบบทำงานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ 

๕.ค. ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในหอง
เครื่องทำงานผิดปกติหรือหยุดการทำงาน 

๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิลอ่ืน ๆ (Cabling Security) 
๖.ก. หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขา

ไปในบริเวณท่ีมีบุคคลภายนอกเขาถึงได 
๖.ข. ใหมีการรอยทอสายสัญญาณตาง ๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทำใหเกิดความเสียหาย 
๖.ค. ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการ

แทรกแซงรบกวนของสัญญาณซ่ึงกันและกัน 
๖.ง. ทำปายชื่อสำหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิด

เสน 
๖.จ. จัดทำผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 
๖.ฉ. หองท่ีมีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของ

บุคคลภายนอก 
๖.ช. พิจารณาใชงานสายไฟเบอรออปติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน 

สายสัญญาณแบบ Coaxial Cable) สำหรบัระบบสารสนเทศท่ีสำคัญ 
๖.ซ. ดำเนินการสำรวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้ง

อุปกรณดักจับสัญญาณโดยผูไมประสงคดี 
๗. การบำรุงรักษาอุปกรณ (Equipment Maintenance) 

๗.ก. ใหมีกำหนดการบำรุงรักษาอุปกรณตามรอบระยะเวลาท่ีแนะนำโดยผูผลิต 
๗.ข. ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามท่ีผูผลิตแนะนำ 
๗.ค. จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพ่ือใช

ในการตรวจสอบหรือประเมินในภายหลัง 
๗.ง. จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและ

ปรับปรุงอุปกรณดังกลาว 
๗.จ. ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทำการ

บำรุงรักษาอุปกรณภายในหนวยงาน 
๗.ฉ. จัดใหมีการอนุมัติสิทธิ์การเขาถึงอุปกรณท่ีมีขอมูลสำคัญของผูรับจางใหบริการ

จากภายนอก (ท่ีมาทำการบำรุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
๘. การนำทรัพยสนิของหนวยงานออกนอกหนวยงาน (Removal of Property) 
๘.ก. ใหมีการขออนุญาตกอนนำอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน 
๘.ข. กำหนดผูรับผิดชอบในการเคลื่อนยายหรือนำอุปกรณออกนอกหนวยงาน 
๘.ค. กำหนดระยะเวลาของการนำอุปกรณออกไปใชงานนอกหนวยงาน 
๘.ง. เม่ือมีการนำอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนุญาตและ

ตรวจสอบการชำรุดเสียหายของอุปกรณดวย 
๘.จ. บันทึกขอมูลการนำอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพ่ือเอาไว

เปนหลักฐานปองกันการสูญหาย รวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนำอุปกรณสงคืน 



๙. การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment Off-Premises) 
๙.ก. กำหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนำอุปกรณหรือ

ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 
๙.ข. ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลำพังในท่ีสาธารณะ 

๙.ค. เจาหนาท่ีมีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของ
ตนเอง 

๑๐. การกำจัดอุปกรณหรือการนำอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Re-
Use of Equipment) 

๑๐.ก. ใหทำลายขอมูลสำคัญในอุปกรณกอนท่ีจะกำจัดอุปกรณดังกลาว 
๑๐.ข. มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญใน

อุปกรณสำหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการ
เขาถึงขอมูลสำคัญนั้นได 


